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1 Thesen zur Ausgangssituation und zum
Handlungsbedarf fiir Forschung und Politik

These 1.1 Die Digitalisierung einer Vielzahl von Lebens- und Wirtschafts-
bereichen fiihrt zu grundlegenden Verdnderungen in der Konsumlandschaft.

Die Digitalisierung verdandert die Art und Weise wie wir miteinander kommu-
nizieren, wie wir uns iiber Produkte und Dienstleistungen informieren, wie
wir konsumieren und wie wir am wirtschaftlichen Leben partizipieren. Auch
entstehen neue Produkte, Dienstleistungen und Markte. Hierbei handelt es
sich oft um Plattformmaérkte (,,two-sided markets*). Diese sind dadurch cha-
rakterisiert, dass es a) Intermediare gibt und dass b) zwei komplementdre und
voneinander unabhdngige Nutzergruppen existieren, die beide davon profi-
tieren, dass sich moglichst viele Akteure auf der Plattform engagieren. So er-
moglichen es Angebote der Sharing Economy beispielsweise, dass Menschen
viel einfacher als bisher ihre Fahrzeuge, Wohnungen oder Werkzeuge mitein-
ander teilen. Nicht alle dieser Angebote sind als neu einzustufen. Lesezirkel,
Mitfahrzentralen oder Bibliotheken gab es auch schon friiher. Allerdings ma-
chen es die IT-gestiitzten Systeme fiir Privatpersonen wesentlich einfacher,
Ressourcen zu teilen. Sie machen das ,,Matching* einfacher und helfen, das
Vertrauensproblem tiber Reputationsmechanismen zu iiberwinden.

These 1.2 Diese Verdnderungen sind aus verbraucherpolitischer Perspektive
als ambivalent zu bewerten.

Auf der einen Seite sind diese Veranderungen fiir Verbraucher als positiv zu
bewerten. So hat die Digitalisierung den Wettbewerb in vielen Bereichen ten-
denziellintensiviert, Preisvergleiche einfacher gemacht und Markte vergrofiert
(etwa dadurch, dass die Markteintrittsbarrieren fiir Unternehmen niedriger
geworden sind oder weil der grenziiberschreitende Handel einfacher gewor-
den ist). Auf der anderen Seite gibt es jedoch auch negative Entwicklungen
etwa hinsichtlich des Schutzes der Privatsphdre von Verbraucherinnen und
Verbrauchern, der Datensicherheit, der Urheberrechte oder hinsichtlich einer
moglichen Diskriminierung von Verbraucherinnen durch Scoring-Verfahren.
Die Digitalisierung und Big Data-Anwendungen fiihren insbesondere dazu,
dass Wirtschaftsakteure viel mehr Daten iiber Verbraucherinnen und Verbrau-
cher erheben und auswerten als es vielen Verbraucherinnen und Verbrauchern
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bewusst ist. Hierdurch wird eine Profilbildung erméglicht. Die mit der Profilbil-
dung verbundenen Gefahren sind besonders grof3, wenn personenbezogene
Daten erhoben werden. Allerdings konnen auch Daten, die urspriinglich kei-
nen Personenzug hatten, durch Kombination mit anderen Daten zu personen-
bezogenen Daten werden. — Besonders bei Wearables (wie Armbanduhren,
Fitnessarmbandern, intelligenten Textilien, Horgeraten und Brillen) kénnen
sehr sensible Daten erhoben werden.

These 1.3 Diese ambivalenten Verdnderungen fiihren zu neuen gesellschaft-
lichen Fragen und alte Fragen werden im neuen Licht diskutiert.

Diese als ambivalent einzustufenden Verdnderungen werfen eine Vielzahl von
alt-bekannten und neuen Fragen auf:

Auswirkungen auf den Wettbewerb: Befordern das Internet und neue digita-
le Dienste zumindest langfristig auch eine Monopolisierung oder zumindest
eine wachsende Konzentration?

Schutz der Privatsphdre: Wie kann die Privatsphdre der Verbraucherinnen
und Verbraucher im digitalen Zeitalter gewahrt werden? Wie konnen Ver-
braucherinnen und Verbraucher dazu befdhigt werden, sich selbstbestimmt
in der digitalen Welt zu bewegen — wie miissen Einwilligungen hierzu wei-
terentwickelt werden? Welche Anforderungen miissen an Scoring-Verfahren
gestellt werden, um sicherzustellen, dass von ihnen keine Diskriminierung
ausgeht oder dass fehlerhafte Daten verwendet werden?

Auswirkungen der Digitalisierung auf besondere Bevélkerungsgruppen:
Fiihrt die Digitalisierung zu prekdren Arbeitsverhdltnissen? Profitieren ver-
schiedene Verbrauchergruppen unterschiedlich stark von der Digitalisie-
rung? Wer sind die Gewinner, wer die Verlierer?

Gesamtgesellschaftliche Auswirkungen: Fiihren diese Entwicklungen zu
einer zunehmenden Individualisierung und damit auch zu einer Entsolida-
risierung? Kann die Digitalisierung einen Beitrag leisten, Steuerhinterzie-
hung — etwa durch den bargeldlosen Zahlungsverkehr — zu erschweren?
Sharing Economy: Bedarf es fiir die Sharing Economy an spezifischen Re-
gulierungen?
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2 Aktuelle Thesen aus Wissenschaft und Forschung

These 2.1 Aus 6konomischer Sicht sind die Auswirkungen der
Digitalisierung auf Verbraucherinnen und Verbraucher schwierig
pauschal zu beurteilen.

Die Auswirkungen der Digitalisierung auf Verbraucherinnen und Verbraucher
sind schwieriger zu bewerten als auf ,,traditionellen” Markten. Denn auf der
einen Seite profitieren Verbraucherinnen und Verbraucher etwa von grofien
Plattformen, auf denen maoglichst viele Anbieter und Kaufer vertreten und aktiv
sind. Auf der anderen Seite entstehen jedoch gerade durch diese Grof3e Ab-
hangigkeiten und Ausbeutungsgefahren. Es besteht eine Gefahr fiir eine aus
Verbrauchersicht als kritisch zu beurteilende Monopolisierung.

These 2.2 Die IT nimmt in Fahrzeugen einen immer h6heren Stellenwert ein.
Hierdurch kdnnen neue Dienste zur Verfiigung gestellt werden. Gleichzeitig
wdchst jedoch auch die Gefahr fiir die Integritdt der Fahrzeuge.

Fahrzeuge werden immer vernetzter. Hierbei ist zwischen einer Car-to-Infra-
structure (C2X) und einer Car-to-Car (C2C) Kommunikation zu unterscheiden.
Mithilfe der Vernetzung sollen etwa die Verkehrssicherheit erh6ht (z. B. War-
nung vor herannahenden Rettungsfahrzeugen oder langsamen Fahrzeugen)
und aktuelle Verkehrsflussinformationen und Mehrwertdienste bereitge-
stellt werden. Allerdings bergen diese neuen Kommunikationsmaglichkeiten
Einfallstore fiir Angriffe. Hierbei sind unterschiedliche Angriffsszenarien zu
unterscheiden: Abhoren, Denial of Service (DoS), Manipulation, Generati-
on, Wiedereinspielen und Relay. Fiir diese Angriffsmoglichkeiten existieren
GegenmaBnahmen. Allerdings steht eine konsequente Umsetzung dieser
Gegenmafinahmen vor einer Reihe von Herausforderungen: So setzen diese
sehr performante IT-Systeme voraus, es muss die lange Lebensdauer von Pkw
beriicksichtigt werden (mehr als 20 Jahre) und es miissen landeriibergreifen-
de Losungen entwickelt werden. Diese Hiirden miissen in den kommenden
Jahren iiberwunden werden. Grundsatzlich ist in der zukiinftigen Entwicklung
dafiir Sorge zu tragen, dass Fahrzeuge auch bei Stérungen in der Telematik
fahrtiichtig sind, dass eine lange Lebensdauer der Hardware-Komponenten
gegeben ist, dass die Soft- und Hardwarekomponenten integer sind, dass
Schadsoftware im Auto erkannt und entfernt werden kann, dass es verifizierte
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Software-Updates gibt und dass sicherheitsrelevante Komponenten im fahr-
zeuginternen Netzwerk speziell abgeschirmt sind.

These 2.3 Smart Meter bieten fiir Verbraucherinnen und Verbraucher
grundsaétzlich viele sinnvolle Einsatzmaglichkeiten. Allerdings kénnen
iiber diese Technologie auch tiefgreifende Einblicke in die Lebensgewohn-
heiten gewonnen werden. Solange die Missbrauchsmaglichkeiten nicht
minimiert sind, werden Verbraucherinnen und Verbraucher dieser Techno-
logie nicht vertrauen.

Die Bundesregierung hat sich das Ziel gesetzt, Smart Meter zu férdern. Durch
deren Einsatz sollen Fluktuationen im Stromnetz abgefedert werden, Verbrau-
chern eine Moglichkeit gegeben werden, Energie gezielter zu sparen und einen
besseren technischen Support zu erhalten. Allerdings kdnnen die gewonne-
nen Daten, wenn es sich um feingranular erhobene Daten handelt, auch fiir
eine Profilbildung missbraucht werden. So kdnnen bei einer missbrauchli-
chen Verwendung auf der Grundlage der Stromverbrauchsdaten, sehr intime
Riickschliisse iiber Lebensgewohnheiten gewonnen werden. Auch kénnten
die Smart Grids Ziel von ,,Hacker-Angriffen* sein. Diese Angriffe konnten zu
verfdlschten Stromverbrauchsdaten fiihren oder Ausfalle von Netzsegmenten
provozieren. Solche Ausfélle konnten in benachbarte Netze kaskadieren. Trotz
dieser Gefahren werden Anforderungen der Datenschutzaufsichtsbehorden,
die das Missbrauchsrisiko der Daten verringern sollen, heute oft nicht erfiillt.
Der Erfolg eines grof¥flachigen Rollouts dieser Technologie wird jedoch davon
abhdngen, dass der Datenschutz in die Technik integriert wird und dass die
Datensicherheit auch bei den Grids ernst genommen wird.

These 2.4 Biirgernetzwerke und partizipative Systeme stellen Moglichkeiten
dar, die Souverdnitdt der Verbraucherinnen und Verbraucher in einer digita-
len Welt zu schiitzen.

Auf die Herausforderungen der Digitalisierung kann durch Biirgernetzwerke
und partizipative Systeme reagiert werden. Durch solche dezentralen, von
Biirgerinnen und Biirger getragenen Netzwerke, kann eine Vielzahl gesell-
schaftlicher Fragen adressiert werden. Gleichzeitig kann die Privatsphdre der
Nutzer etwa vor Datenmissbrauch oder vor ungerechtfertigten Bewertungen
geschiitzt werden. In diesem Sinn kann die Souverdnitadt der Verbraucherinnen
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und Verbraucher durch einen kollektiven und partizipativen Ansatz gestarkt
werden.

These 2.5 Untersuchungen deuten darauf hin, dass Verbraucherinnen und
Verbraucher ihre Selbstkontrollméglichkeiten hinsichtlich der Nutzung von
Daten tendenziell iiberschédtzen.

Digitale Technologien erméglichen neue Arten von Diensten. Hierzu zdhlen
personalisierte Werbung, Werbung und Datenverkniipfung mit Social Net-
works, Smartphone Geodaten, reaktive und proaktive Dienste. Die Menge der
verwendeten personenbezogenen Daten steigt bei diesen Diensten an. Eine
Forschungsarbeit zeigt, dass die Befragten proaktive Dienste, Werbung und
Datenverkniipfung mit sozialen Netzwerken und personalisierte Werbung
als am bedrohlichsten wahrnehmen. Uberraschenderweise werden reaktive
Dienste und Smartphone Geodaten im Vergleich nicht so bedrohlich wahrge-
nommen. Bei diesen beiden Diensten fallen die tatsachliche und die erwartete
Bedrohung auseinander. Ein Erklarungsansatz fiir dieses Auseinanderklaffen
ist die Kontrollillusion der Befragten. Das heif3t, sie nehmen (filschlicherwei-
se) an, die Anwendungen besser kontrollieren zu kénnen als es tatsachlich
der Fall ist.

3 Implikationen fiir die Verbraucherpolitik und
Verbraucherforschung

These 3.1 Da digitale Produkte und Dienstleistungen zumeist grenz-
iiberschreitend angeboten werden, bedarf es eines zumindest europaweit
einheitlichen Datenschutzrechtsrahmens.

Digitale Angebote werden zumeist grenziiberschreitend angeboten. Um si-
cherzustellen, dass zumindest in der Europdischen Union gleiche Verbrau-
cherschutzstandards und ein Level Playing Field fiir Anbieter existieren und
die Datenschutzgesetze auch einheitlich durchgesetzt werden, muss die Da-
tenschutzgrundverordnung in diesem Jahr erfolgreich verabschiedet werden.
Hierbei diirfen zentrale Konzepte wie die der Zweckbindung, Datensparsam-
keit, einer freiwilligen und informierten Einwilligung, Privacy by Design und
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Privacy by Default sowie ein wirkungsvolles Durchsetzungsregime nicht ver-
wassert werden.

These 3.2 Uber den Rechtsrahmen hinaus existieren noch weitere Ansitze
fiir den Verbraucherschutz, die weiterentwickelt werden sollten.

Rechtliche Schritte allein reichen jedoch nicht aus. Daher sollte auch beim Nut-
zungsverhalten der Verbraucherinnen und Verbraucher angesetzt werden. Der
Verbraucherschutz kénnte verbessert werden, indem Verbraucherinnen und
Verbraucher die Moglichkeit erhalten, bestimmte Funktionen abzuschalten;
Qualitdtssiegel konnten entwickelt werden, die auf einen datensparsamen
Umgang mit Daten hinweisen; auch kdnnten standardisierte Terms of Use oder
Apps fiir eine automatische Priifung von Dienstleistungen entwickelt werden.
Um Entscheidungsprozesse zu vereinfachen, konnten vertrauenswiirdige Mar-
ken/Unternehmen ausgezeichnet werden. Auch sollten Bedrohungen trans-
parenter gemacht werden. Hierbei ist es wichtig, die Medienkompetenzen zu
starken.

These 3.3 Weil die Digitalisierung ambivalente Auswirkungen hat, ist eine
inter- und transdisziplindre Forschung wichtig.

Da die Auswirkungen der Digitalisierung auf die Verbraucherinnen und Ver-
braucher sehr ambivalent sind, sollte auf Initiative und mit Mitteln des Bun-
desministeriums fiir Bildung und Forschung (BMBF) eine Forschungsinfra-
struktur fiir die gesellschaftlichen, politischen und 6konomischen Folgen der
Digitalisierung und Informatisierung geschaffen werden. In der Forschung
kdme es darauf an, interdisziplindr und transdisziplindr zu forschen. Auch
muss wegen stark divergierender Nutzerprédferenzen etwa zu Fragen des Da-
tenschutzes sichergestellt werden, dass Nutzererwartungen und -einstellun-
gen in der Forschung beriicksichtigt werden. Daher ist ein Instrumentenmix in
der Forschung wichtig: angefangen bei der Szenarienbildung, tiber Experten-
delphi, Expertenworkshops, Fokusgruppen, Biirgerkonferenzen und Umfragen
bis hin zu Fachtagungen.

137



	Cover
	Beiträge zur Verbraucherforschung
	Titel
	Inhalt
	Einleitung: Schöne neue Verbraucherwelt?
	Ferngesteuert oder selbstgesteuert
	Der Verbraucher als Datenlieferant
	Sicherheit der Verbraucher in vernetzten Fahrzeugen
	Smart Grid
	Der digital verführte, ahnungslose Verbraucher
	Zusammenfassende Thesen
	Autorenverzeichnis
	Impressum

