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1 Einleitung

Anfang 2018 kam es zu einem Datenskandal beim Internetunternehmen
Facebook; Daten aus rund 50 Millionen Nutzerprofilen gelangten illegitim an
Dritte, die diese fiir Experimente zur Beeinflussung demokratischer Wahlen
verwendeten (Cadwalladr und Graham-Harrison 2018). Mark Zuckerberg, Mit-
begriinder und bis heute CEO des Unternehmens, bezeichnete den Datenaus-
fluss als ,,groBen Vertrauensbruch“ (Schuler 2018). Es sei Facebooks Aufgabe,
,,die Daten unserer Nutzer zu schiitzen. Wenn wir das nicht schaffen, haben wir
es nicht verdient, den Menschen zu dienen® (Schuler 2018). Vertrauen wurde
zum offentlichen Problem - fiir das Datenunternehmen Facebook und fiir die
Verbraucherinnen und Verbraucher, die dessen Dienste nutzen. Um die Ver-
trauenswiirdigkeit von Internetdiensten entspinnen sich immer wieder solche
Krisen und Kontroversen, die mit Fragen von Datenschutz und Privatheit zu-
sammenhangen (Lagerspetz 2014, 140; Baumann und Lamla 2017).

Diese Krisen um Vertrauen und Privatheit haben indes nicht zu einer digitalen
Abstinenz der Verbraucherinnen und Verbraucher gefiihrt (Statistisches Bun-
desamt 2018), moglicherweise weil Praktiken der digitalen Vernetzung mittels
Social Networking Sites (SNS) wie Facebook mittlerweile unerlédsslich gewor-
den sind, um am sozialen Leben teilzunehmen. Greifbar wird das Vertrauens-
problem allerdings, wenn traditionelle Strategien des Datenschutzes teils ver-
geblich gegen digitale Vertrauens- und Privatheitsverstof3e mobilisiert werden.
Denn haufig bleibt unklar, welche Akteurinnen und Akteure diesen Datenschutz
durchsetzen sollen und wie die Potenziale und Risiken von Technologien wie
Big Data problemangemessen reguliert werden kénnen (Ladeur 2015). Am
eindriicklichsten zeigt sich die Vertrauenskrise aber daran, dass etablierte In-
strumente des Datenschutzes vielfach an den Praktiken von Verbraucherinnen
und Verbrauchern vorbeigehen und von Internetunternehmen zu ihren Zwecken
umgedeutet werden (Mayer-Schonberger und Padova 2016). Beispielhaft sind
hier allgemeine Geschaftsbedingungen, die fiir viele Verbraucherinnen und Ver-
braucher nicht nur weitgehend unverstandlich bleiben, sondern auch umfas-
sende kommerzielle Datennutzungspraktiken von Unternehmen legitimieren.

In der Praxis finden sich unterschiedliche Logiken der Vertrauensbildung,
mit denen auf die Herausforderungen der Privatheit und des Datenschutzes
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reagiert wird. Etabliert sind etwa Strategien, die auf die Aufklarung oder
Beeinflussung von individuellen Verbraucherinnen und Verbrauchern setzen.
Komplizierte Geschdftsbedingungen gelten hier als zentrale Hiirde einer
gelingenden Vertrauensbildung. Daran schlief3t iiblicherweise die Frage an,
wie so liber Geschaftsbedingungen informiert werden kann, dass Verbrau-
cherinnen und Verbraucher Privatheitsrisiken eigenstandig beurteilen kon-
nen. Vertrauen kann gemaf dieser Logik nur dann sichergestellt werden,
wenn Verbraucherinnen und Verbraucher zu informierten Entscheidungen
befihigt werden (Jandt 2008, 58). Im Gegensatz dazu deutet sich aus sozio-
logischer Sicht an, dass die Konstitution von Vertrauen und die Erneuerung
des Datenschutzes in der digitalen Welt kollektive Gestaltungsaufgaben
sind, die grundlegend neue Konzepte der Regulierung erfordern, die iiber
einseitige Mafnahmen der Aufkldrung von Verbraucherinnen und Verbrau-
chern hinausgehen (Ladeur 2012). Dabei ist grundsétzlich davon auszuge-
hen, dass nur ein austariertes Zusammenspiel verschiedener technischer,
rechtlicher, professioneller, politisch-institutioneller und zivilgesellschaft-
licher Ressourcen diesen Herausforderungen begegnen kann (Ochs und
Lamla 2017; Husemann und Pittroff 2018).

Im Folgenden sollen unterschiedliche Optionen fiir die Neugestaltung von
Datenschutz und Privatheit diskutiert werden. Ein vertrauenstheoretischer
Zugang spielt dabei eine Schliisselrolle: Erstens erdffnet die Vertrauens-
kategorie Moglichkeiten, um verschiedene Optionen der Datenschutzge-
staltung hinsichtlich ihrer Problemangemessenheit zu beurteilen. Zweitens
argumentieren wir im Anschluss an jiingere Uberlegungen zur Fortent-
wicklung des Datenschutzes, dass die Vertrauenskategorie das Potenzial
aufweist, alternative Ansdtze der Datenschutzregulierung offenzulegen
(Richards und Hartzog 2016). Dafiir werden wir zunichst soziologische
Grundlagen des Vertrauens erldutern und fiir ein Verstdandnis argumen-
tieren, das die normativen und kollektiven Grundlagen des Vertrauens
beriicksichtigt (2.). Ausgehend von diesen Uberlegungen werden wir ge-
genwdrtige Herausforderungen des Datenschutzes vertrauenstheoretisch
wenden und Uberlegungen zur Vertrauensbildung in den Blick nehmen, die
auf die Verdanderung von Verbraucherpraktiken setzen (3.). Dabei argumen-
tieren wir, dass Strategien der Vertrauensbildung, die vordergriindig auf
die Aufkldrung oder Beeinflussung von Verbraucherinnen und Verbrauchern
zielen, den gegenwartigen Herausforderungen des Datenschutzes nicht ge-
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recht werden. Auf der Grundlage dieser Uberlegungen stellen wir Kriterien
und alternative Optionen zur Datenschutzgestaltung vor (4.). In diesem Zu-
sammenhang argumentieren wir, dass Ansdtze der Datenschutzgestaltung
auf die Frage antworten miissen, wie Internetdienste fiir die konkrete Ver-
wendungsweise von Daten zur Verantwortung gezogen werden kénnen. Da
eine individuelle Kontrolle {iber Informationsfliisse nur bedingt realisierbar
ist, miissen Verbraucherinnen und Verbraucher auf die Angemessenheit der
Datennutzung durch Internetunternehmen vertrauen kénnen. Dabei geht
es um einen Datenschutz, der Privatheit unabhdngig von individuellen Ver-
braucherentscheidungen gewdahrleistet (4.1). In diesem Zusammenhang
werden wir die Aufmerksamkeit auf Problemstellungen der Schaffung neuer
Institutionen richten, die sich der Realisierung eines solchen Datenschut-
zes annehmen (4.2). Exemplarisch werden wir Uberlegungen zur Professi-
onalisierung sowie zur Institutionalisierung intermedidrer Organisationen
diskutieren. Wir schlieBen mit einem Fazit, das die zentralen Uberlegungen
zusammenfasst.

2 Die normativen und kollektiven
Grundlagen des Vertrauens

Wenngleich in soziologischen Debatten kein einheitliches Verstdandnis von
Vertrauen herrscht, gibt es doch einige weitgehend unstrittige Kernaspekte.
Ganz grundsatzlich bezieht sich Vertrauen auf Phanomene, bei denen sich
Personen auf ein Entgegenkommen anderer verlassen, ohne dass dieses
Entgegenkommen individuell kontrolliert und erzwungen werden konnte.
Vertrauende Personen gehen vielmehr davon aus, dass andere Akteure be-
stimmten Erwartungen nachkommen, ohne die Gewissheit zu haben, dass
diesen Erwartungen tatsdchlich Rechnung getragen wird (Hartmann 2011,
271). Wenngleich diese Grundiiberlegung vielen soziologischen Vertrauens-
theorien zugrunde liegt, unterscheiden sich verschiedene theoretische Per-
spektiven deutlich hinsichtlich bestimmter Schwerpunktsetzungen.
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So richten viele Ansédtze einen Fokus auf die individuellen Handlungen der
vertrauenden Akteurinnen und Akteure. Exemplarisch sind hier Uberle-
gungen, die Vertrauen als individuelles Risikomanagement begreifen. Niklas
Luhmann (2001, 149) zufolge kénne nur dann sinnvoll von Vertrauen gespro-
chen werden, sofern Akteurinnen und Akteure iiber die Moglichkeit verfiigen,
die Risiken des Vertrauens zu reflektieren. Sofern Akteurinnen und Akteure
lediglich positive Zukunftserwartungen pflegen, ohne dabei die Risiken von
Entscheidungen beurteilen zu kénnen, kénnen sie nicht vertrauen, sondern
nur zuversichtlich sein. Um sinnvollerweise von Vertrauenshandlungen spre-
chen zu kénnen, miissen Akteurinnen und Akteure sich vielmehr fiir einen
bestimmten Handlungskurs entscheiden und damit verbundene Risiken ein-
schdtzen kdnnen. Vertrauen bedeutet in diesem Zusammenhang, individuell
wahrgenommene Risiken suspendieren zu konnen. Risiken werden bei Ver-
trauenshandlungen mit anderen Worten so behandelt, ,,als ob sie unproble-
matisch seien“ (Méllering 2011, 291, kursiv im Original). Vertrauen erméglicht
gemaf dieser Uberlegungen Handlungen in Situationen, in denen Akteure nur
liber begrenztes Wissen verfiigen und mit Risiken konfrontiert werden. Vor
diesem Hintergrund wird Vertrauen vielfach eine komplexitdtsreduzierende
und handlungsentlastende Bedeutung zugeschrieben (Luhmann 2000, 27 ff.).

Demgegeniiber finden sich Theorien, die weniger individuelles Vertrauen als
vielmehr die kollektiven und meist implizit bleibenden normativen Grundla-
gen des Vertrauens in den Vordergrund riicken. Dass Vertrauensphanomene
eine normative Fundierung aufweisen, zeigt sich daran, dass enttdauschtes
Vertrauen vielfach eine Reaktion der Emporung hervorruft (Hartmann 2011,
179). Ein wesentliches Merkmal fiir Vertrauen ist, dass auch nach einem
Vertrauensbruch die enttduschten Erwartungen nicht infrage gestellt wer-
den. Vertrauenserwartungen sind vor diesem Hintergrund stets normative
Erwartungen (Holton 1994, 4). Enttduschtes Vertrauen ist dabei ,,mit der
Annahme verbunden, dass der andere uns so nicht hdtte behandeln diirfen*
(Hartmann 2011, 179, kursiv im Original). Wenn Vertrauen gebrochen wurde,
sind diejenigen, denen vertraut wurde, Verantwortlichkeiten nicht nachge-
kommen, die Vertrauende unterstellt hatten (Walker 2006, 80). Mit anderen
Worten geht mit Vertrauen stets eine Delegation von Verantwortung an an-
dere Akteurinnen und Akteure einher, die sich auf die Erfiillung normati-
ver Erwartungen bezieht. Solche Erwartungen sind vertrauenden Personen
meist weder bewusst noch reflexiv zugédnglich, sondern liegen ihren Prak-
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tiken implizit zugrunde. Der implizite Charakter von Vertrauenspraktiken
wird inshbesondere daran deutlich, dass normative Vertrauenserwartungen
oftmals erst in der Folge eines Vertrauensbruchs offenkundig werden. Ver-
trauenserwartungen oder Vertrauenshandlungen sind damit gerade nicht
auf individuelle Prédferenzen oder bewusste Entscheidungen zu reduzieren
(EndreB 2001, 176).

Der normative und implizite Charakter von Vertrauenserwartungen spielt
schlieB3lich auch eine zentrale Rolle, wenn es um Privatheit und Datenschutz
geht. Auch wenn keine genaue Kenntnis iiber die involvierten Akteurinnen und
Akteure besteht, die Daten von Verbraucherinnen und Verbrauchern erheben,
verarbeiten und mit Dritten teilen, werden dennoch normative Erwartungen
an die Datennutzung von Internetunternehmen herangetragen. Viele Verbrau-
cherinnen und Verbraucher erwarten fast selbstverstdndlich, dass Informa-
tionen aus unterschiedlichen sozialen Kontexten nicht in illegitimer Weise
miteinander verkniipft werden (Nissenbaum 2010). Sie gehen beispielsweise
davon aus, dass auch in digitalen Umgebungen in angemessener Weise mit
sensiblen Gesundheitsdaten umgegangen wird. Sofern etwa Gesundheits-
daten ohne Zustimmung in der Personalakte des Arbeitgebers landen, wird
dies als grundlegende Vertrauens- und Privatheitsverletzung wahrgenommen
(Martin 2016, 559). Privatheit setzt somit stets Vertrauen in kollektive Prak-
tiken voraus, welche die Angemessenheit von Informationsfliissen garantie-
ren. Verbraucherinnen und Verbraucher entscheiden sich nicht explizit fiir
dieses Vertrauen, sondern legen es stillschweigend ihren Praktiken zugrunde
(Becker und Seubert 2016, 77).

Im Folgenden diskutieren wir diese vertrauenstheoretischen Uberlegungen
im Licht moglicher Gestaltungsoptionen des Datenschutzes. Dabei wird
deutlich, dass aus den vorgestellten Theorieperspektiven unterschiedliche
Kriterien der Vertrauensbildung und der Gestaltung des Datenschutzes abge-
leitet werden kdnnen. Dafiir werden wir im nachsten Kapitel zundchst die He-
rausforderungen von Strategien zur Vertrauensbildung in den Blick nehmen,
die Vertrauen als individuelles Risikomanagement begreifen. Nach einer
kritischen Auseinandersetzung mit der Frage der Problemangemessenheit
dieser Strategien folgt schlie3lich eine Diskussion von Ansdtzen zur Daten-
schutzgestaltung, welche der Normativitdt und Kollektivitat von Vertrauens-
phdanomenen Rechnung tragen.
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3 Vertrauen durch Aufklarung oder
Entscheidungsarchitekturen

In diesem Kapitel werden wir zunéchst kldren, wie versucht wird, Vertrauen
herzustellen, wenn dieses als individuelles Risikomanagement verstanden
wird. Ein solches Vertrauensverstandnis setzt voraus, dass Verbrauche-
rinnen und Verbraucher iiber Risiken aufgekldrt werden kénnen und auf
dieser Grundlage informierte Entscheidungen treffen. Solche Ansdtze der
Vertrauensbildung miissen entsprechend versuchen, Verbraucherinnen und
Verbraucher auch unter Bedingungen umfassender Datenverarbeitung, wie
sie etwa in SNS oder im Internet der Dinge allgegenwartig sind, informierte
Entscheidungen zu ermdglichen. Exemplarisch sind hier Versuche, kompli-
zierte Nutzungsvereinbarungen von Internetdiensten derart aufzubereiten,
dass sie fiir Verbraucherinnen und Verbraucher verstandlich sind und eine
aufgeklarte Entscheidung nach sich ziehen. Verbraucherinnen und Verbrau-
cher kdnnen in dieser Logik nur dann vertrauensbasierte Entscheidungen
treffen, wenn sie {iber Privatheitsrisiken in Kenntnis gesetzt werden (Jandt
2008, 58; Pieters 2011, 57). Diese Strategie der Vertrauensbildung ist na-
heliegend, wenn Vertrauen als individuelles Risikomanagement verstanden
wird. Allerdings fragt sich, inwiefern die dabei zugrundeliegende Vorstellung
von rational kalkulierenden Akteurinnen und Akteuren den tatsdchlichen
Praktiken der Verbraucherinnen und Verbraucher entspricht. Versuche der
Informierung und Aufkldrung kénnen auch zu einer Uberforderung von Ver-
braucherinnen und Verbrauchern durch widerspriichliche Anforderungen
fiihren. Einerseits werden informierte Entscheidungen und Kenntnisse tiber
Datenschutzrisiken erwartet, andererseits setzen zeitgendssische Praktiken
auf die vielfaltige Verbreitung personlicher Informationen. Etablierte Daten-
schutzprinzipien wie Datensparsamkeit oder individuelle Informationskon-
trolle werden dabei von den Praktiken der Verbraucherinnen und Verbrau-
cher unterlaufen (Ladeur 2015).

Greifbar wird diese Problematik etwa an Praktiken des Fitness-Tracking, bei
denen individuelle kdrperliche Aktivitaten durch vernetzte tragbare Gerdte in
Form von Mobiltelefonen oder Armbandern aufgezeichnet und ausgewertet
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werden. Im Fitness-Tracking kreuzen sich unterschiedliche gesellschaftliche
Dynamiken und damit verbundene Anforderungen (Husemann und Pittroff
2018). Die Attraktivitdt von Fitness-Tracking-Anwendungen fiir Verbrau-
cherinnen und Verbraucher erklart sich in diesem Licht durch zwei aktuelle
Trends: Zum einen gelten biologische Parameter wie Gesundheitsdaten als
gute Grundlage, um eine Verbesserung des Lebens insgesamt herbeizufiih-
ren und Fitness-Tracking hilft hier, die dafiir notigen Daten herzustellen (Ger-
tenbach und Monkeberg 2016). Zum anderen kann ein Trend zur Profilierung
identifiziert werden, bei dem die Gestaltung und Ausstellung individueller
Subjektivitat durch die Verdffentlichung personlicher Daten in Form von Pro-
filen mittels SNS im Mittelpunkt steht (Reckwitz 2017). Hier helfen die Daten
des Fitness-Trackings den Verbraucherinnen und Verbrauchern bei der Pflege
und Optimierung einer profilférmigen Identitat. Diese doppelte Einbettung
der Praktiken des Fitness-Trackings macht deutlich, dass es nicht nur um ein
Problem mangelhafter Aufklarung oder fehlender Durchsetzung normativer
Prinzipien des Datenschutzes geht.

Auf diese Problemstellungen reagieren vermeintlich Strategien der Vertrau-
ensbildung, welche ebenso auf die Verdnderung von Verbraucherpraktiken
setzen, dabei aber stédrker die Kontextbedingungen individueller Verbraucher-
entscheidungenin denVordergrund riicken. Exemplarisch sind hier verhaltens-
okonomische Ansatze, die auf Techniken des ,,Nudgings“ setzten, durch die
individuelle Entscheidungen in bestimmte Richtungen geschoben (,,genud-
ged“) werden sollen (Thaler und Sunstein 2009). Im Zentrum stehen hier so-
genannte Entscheidungsarchitekturen, also die Gestaltung von Situationen,
in denen bestimmte Entscheidungen erleichtert und andere erschwert werden
sollen. So kénnen Verbraucherinnen und Verbraucher beispielsweise durch
die Gestaltung von Benutzeroberflachen oder Techniken der visuellen Repra-
sentation dazu bewegt werden, Entscheidungen zu treffen, die individuellen
Privatheitspriaferenzen Rechnung tragen (Acquisti 2009, 84). Wenngleich
durch die Gestaltung von Entscheidungsarchitekturen die Kontextbedin-
gungen von Verbraucherentscheidungen starker in den Vordergrund riicken,
setzen diese Strategien weiterhin vordergriindig auf eine Verhaltensverdn-
derung der Verbraucherinnen und Verbraucher. Dabei wird der Vorstellung
eines rational kalkulierenden Entscheidungssubjekts zwar kritisch begegnet,
individuelle Entscheidungen bleiben allerdings die normative Grundlage die-
ser Strategien. Rationale Entscheidungen werden nicht als empirische Gege-
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benheit vorausgesetzt, sondern Verbraucherinnen und Verbraucher sollen zu
rationalen Handlungen ,genudged“ werden.

Indes verweisen soziologische Forschungen darauf, dass rational kalkulieren-
de und entscheidende Akteurinnen und Akteure stets durch die Gestaltung
von Situationen und Kontexten hervorgebracht werden. Dabei zeigen etwa
Erkenntnisse aus den Science and Technology Studies, wie Akteurinnen und
Akteure durch die Rahmung von Entscheidungssituationen erst zum refle-
xiven und rationalen Kalkulieren gebracht werden (Yeung 2017). Situationen
der Entscheidung sind nicht einfach von sich aus gegeben, sondern entstehen
durch Praktiken, die Technologien, Wissen und Interaktion organisieren (Mol
2008, 8). Dementsprechend kénnen autonom entscheidende Akteurinnen und
Akteure nicht ohne Weiteres vorausgesetzt werden. Dariiber hinaus ist den
kollektiven und normativen Grundlagen nachzuspiiren, die der Gestaltung von
Entscheidungsarchitekturen zugrunde liegen und so bestimmte Vorstellungen
von Verbraucherinnen und Verbrauchern nahelegen. Schlieilich bleibt oft un-
gekldrt, wer an der Gestaltung von Entscheidungsarchitekturen beteiligt ist.
Sofern diese Gestaltung nicht von 6ffentlicher Diskussion und Kritik, profes-
sionsethischen Standards und transparenten rechtsstaatlichen Verfahren be-
gleitet wird, ist die demokratische Legitimitdt von Entscheidungsarchitekturen
fraglich (Yeung 2017, 119).

Abschlieend stellt sich die Frage, ob Aufklarungsversuche oder Entschei-
dungsarchitekturen, die auf individuelle Verhaltensanderungen von Verbrau-
cherinnen und Verbrauchern abstellen, Probleme adressieren kdnnen, die in
Folge von Big-Data-Technologien aufkommen. Big Data bezeichnet Techniken
der Erhebung und Auswertung von relativ vielen und relativ verschiedenen
Daten (boyd und Crawford 2012). Damit ist die Hoffnung verbunden, mithilfe
dieser neuen Methoden neue Erkenntnisse zu generieren. Sofern allerdings
viele Risiken und Potenziale von Big-Data-Anwendungen erst durch zukiinftige
Verkniipfungen von Daten entstehen, auf die Verbraucherinnen und Verbrau-
cher keinen unmittelbaren Einfluss haben, erscheinen Ansatze der Vertrauens-
bildung als unangemessen, die lediglich auf die Veranderung von Verbraucher-
entscheidungen setzen. Denn die soziotechnische Komplexitdt von Big Data
bedingt, dass Verbraucherinnen und Verbraucher zukiinftige Prozesse der Da-
tennutzung nur schwerlich individuell kontrollieren kénnen (Hirsch 2014, 390).
Und selbst wenn Verbraucherinnen und Verbraucher zu informierten Entschei-
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dungen in der Lage waren, konnte damit nicht den kollektiven Risiken begeg-
net werden, die durch korrelationsbasierte Big-Data-Analysen hervorgebracht
werden (Albers 2014, 225). So erlauben Big-Data-Analysen auf der Grundlage
von Nutzungspraktiken oft auch Riickschliisse auf Personen, die bei keinem
Online-Dienst registriert sind. Mit anderen Worten kdnnen auch sogenannte
Nicht-Nutzerinnen und -Nutzer von Entscheidungen datenverarbeitender Or-
ganisationen betroffen sein, ohne dass sie einer Nutzungsvereinbarung zuge-
stimmt haben (Matzner 2014).

Damit wird deutlich, dass Strategien zur Vertrauensbildung, die primar auf
die Veranderung von Nutzungsverhalten setzen, insbesondere im Kontext der
Herausforderungen von Big Data an Grenzen stof3en. In diesem Sinne wird die
Frage nach alternativen Konzepten der Datenschutzgestaltung und Vertrau-
ensbildung relevant, welche die hier besprochenen Problemstellungen ernst
nehmen. Im Folgenden werden die damit einhergehenden Herausforderungen
der Datenschutzgestaltung in den Blick genommen.

4 Vertrauen und alternative Ansatze
Datenschutzregulierung

Im vorangegangenen Abschnitt wurde deutlich, dass Versuche der Modifizie-
rung von Nutzungsverhalten durch Aufklarung oder Entscheidungsarchitek-
turen, die auf Techniken des Nudgings setzen, kaum problemangemessene
Reaktionen auf gegenwadrtige Datenschutzprobleme sind. Um in dieser Situ-
ation neue Gestaltungsspielrdume zu gewinnen, bedarf es vielmehr Ansdtze
der Datenschutzgestaltung, die von vornherein auf einer kollektiven Ebene
ansetzen. Im Folgenden werden wir argumentieren, dass ein Vertrauensver-
standnis, das die kollektiven und normativen Bedingungen des Vertrauens
ernst nimmt, wesentliche Impulse fiir die Fortentwicklung des Datenschutzes
bieten kann.
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4.1 Vertrauensinfrastrukturen und die Krise der Privatheit

Um neue Losungsansatze der Datenschutzgestaltung zu entwickeln, betonen
aktuelle Diskussionen zur Fortentwicklung des Datenschutzes die Bedeu-
tung der Vertrauenskategorie (Eichenhofer 2016, 49 f.; Richards und Hartzog
2016). Fiir die Einordnung dieser Uberlegungen ist es unerlisslich, die in
Kapitel 2 vorgestellten Uberlegungen zu den normativen und kollektiven
Dimensionen des Vertrauens in den Blick zu nehmen. Dabei argumentieren
wir, dass Vertrauen stets eine Delegation von Verantwortung und Kontrolle
impliziert, die auf der Grundlage normativer Erwartungen erfolgt. Dement-
sprechend fragt sich, an welche Akteurinnen und Akteure welche Verantwor-
tungen delegiert werden konnen und welche normativen Erwartungen dabei
relevant sind. Dabei setzt begriindetes Vertrauen in Praktiken der Datennut-
zung ein problemangemessenes Zusammenspiel verschiedener Akteurinnen
und Akteure, Institutionen und regulativer Techniken voraus. Nicht nur miis-
sen Verbraucherinnen und Verbraucher darauf vertrauen kdnnen, dass Prak-
tiken von Internetunternehmen bestimmten normativen Standards gerecht
werden; ebenso ist gerechtfertigtes Vertrauen in Gesetzgebung und regu-
lative Instrumente sicherzustellen, welche die Einhaltung von Datenschutz-
standards kontrollieren und Verletzungen von normativen Erwartungen sank-
tionieren konnen (Will 2015). Dabei verweisen die Herausforderungen des
Datenschutzes auf die Institutionalisierung von Vertrauensinfrastrukturen,
die einen angemessenen Umgang mit Daten auch unabhangig von individu-
ellen Verbraucherentscheidungen gewdhrleisten (Mayer-Schonberger und
Padova 2016, 332). Damit riickt die Frage in den Vordergrund, wie rechtliche,
technische, politisch-institutionelle und zivilgesellschaftliche Ressourcen
mobilisiert werden konnen, welche die Kontrolle und Reproduktion norma-
tiver Erwartungen an Praktiken der Datennutzung sicherstellen. Diese He-
rausforderungen des Datenschutzes als Herausforderungen der Gestaltung
von Vertrauensinfrastrukturen zu begreifen bedeutet schlieilich, den Fokus
auf die Analyse der Dynamiken zwischen verschiedenen Akteurinnen und
Akteuren, Institutionen, sozialen Praktiken, Technologien etc. auszuweiten
(Star 1999). Dabei geht es insbesondere um die Frage, wie eine Verteilung
von Verantwortlichkeiten auf verschiedene Akteurinnen und Akteure wie
etwa Anbieter, Datenschiitzer sowie Verbraucherinnen und Verbraucher si-
chergestellt werden kann. Von Vertrauensinfrastrukturen wird im Folgenden
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gesprochen, wenn eine problemangemessene Verteilung von Verantwortlich-
keiten unterstellt werden kann, die sich den Herausforderungen der Daten-
schutzgestaltung annimmt.

Wird Vertrauen in dieser Weise als Delegation von Verantwortung verstanden,
dann riicken Praktiken datenverarbeitender Organisationen und nicht indivi-
duelle Verbraucherhandlungen in den Vordergrund der Datenschutzgestaltung
(Balkin 2016). In diesem Sinne miissen Verbraucherinnen und Verbraucher da-
rauf vertrauen konnen, dass die Datennutzungspraktiken von Organisationen
den normativen Erwartungen an Informationsfliisse gerecht werden (Nissen-
baum 2010).

Sobald Fragen nach der Angemessenheit von Informationsfliissen und damit
nach der konkreten Verwendung von Daten in den Vordergrund riicken, kann
sich Datenschutz nicht mehr auf die Regulierung von Datenerhebungen be-
schranken. Beispielhaft fiir eine solche Beschrankung ist das sogenannte Ver-
bot mit Erlaubnisvorbehalt, das nach wie vor das Datenschutzrecht bestimmt.
Dieses Prinzip sieht vor, dass nur solche Datenerhebungen zuldssig sind, in
die Verbraucherinnen und Verbraucher ausdriicklich zugestimmt haben. Wah-
rend dieses Prinzip zu Anfangszeiten des Datenschutzes eine individuelle In-
formationskontrolle von Datenerhebungen erméglichen sollte und damit zur
Starkung der Position von Verbraucherinnen und Verbrauchern gegeniiber da-
tenverarbeitenden Organisationen gedacht war, wird es in Zeiten umfassender
Datenverarbeitung zunehmend dysfunktional. Denn sofern nur solche Daten
erhoben werden diirfen, fiir die eine Einwilligung vorliegt, sind letztlich weitge-
hend pauschale und fiktive Einwilligungserklarungen die Regel (Ladeur 2015,
238; Schermer et al. 2014).

Eine solche Ausrichtung des Datenschutzes bringt nicht nur eine Reihe indi-
rekter Nebenfolgen hervor. Eine Datenschutzgestaltung, die primdr auf eine
Begrenzung der Datenerhebung setzt, hat aufierdem zur Folge, dass Heraus-
forderungen der Vertrauenskonstitution vernachldssigt werden. So richten
sich Vertrauenserwartungen nicht in erster Linie darauf, dass keine Daten
erhoben werden diirfen oder Datenerhebungen einer individuellen Kontrolle
zugefiihrt werden kdnnen. Vielmehr beziehen sich Vertrauenserwartungen
darauf, dass konkrete Praktiken der Datennutzung kontextspezifischen infor-
mationellen Normen gerecht werden (Nissenbaum 2010, 231).
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Indes bedeutet eine Ausrichtung des Datenschutzes, die auf explizite Einwil-
ligungen fiir Datenerhebungen fokussiert, dass kontextspezifische informati-
onelle Normen gerade nicht im Zentrum der Datenschutzregulierung stehen.
Denn sofern darauf vertraut werden kdnnte, dass organisationale Praktiken
der Datennutzung normativen Vertrauenserwartungen gerecht werden, miisste
nicht fiir jede Datenerhebung eine explizite Einwilligung eingeholt werden
(Schermer et al. 2014, 180; Sloan und Warner 2014). Die Fokussierung auf ex-
plizite Einwilligungen fiir Datenerhebungen ist mit anderen Worten symptoma-
tisch fiir die Abwesenheit angemessener institutioneller Vertrauensgarantien
und informationeller Normen, die fiir eine Regulierung der Verwendungsweise
von Daten unerldsslich sind (Etzioni 2015, 25 f.). Da entsprechend keine ver-
bindlichen sozialen Regeln und Normen der Datennutzung vorausgesetzt wer-
den kénnen, muss letztlich auf rechtliche Verbote der Datenerhebung gesetzt
werden (Etzioni 2015, 25).

Eine Umstellung des datenschutzrechtlichen Fokus von der Regulierung der
Datenerhebung auf die Verwendungsweise von Daten kann aber nicht nur vor
dem Hintergrund einer vertrauenstheoretischen Perspektive begriindet wer-
den. Sie ist gegenwadrtig umso dringlicher, insofern die Risiken und Potenzi-
ale von Big Data sich oftmals auf der Ebene der Datenverwendung zeigen.
So kann durch eine Begrenzung der Datenerhebung nicht angemessen den
Risiken von Big Data begegnet werden. Denn selbst wenn nur sehr wenige
Daten erhoben werden, kann die zukiinftige Zusammenfiihrung verschiedener
Daten erhebliche Privatheitsrisiken fiir Verbraucherinnen und Verbraucher mit
sich bringen. Dariiber hinaus wird der Blick fiir die Chancen von Big Data ver-
schlossen, sofern Datenschutz in erster Linie auf die Begrenzung von Daten-
erhebungen setzt. Eine komplexitdtsgerechte Big-Data-Regulierung, die den
Blick fiir die Chancen und Potenziale von Big Data 6ffnet, muss entsprechend
auf der Ebene der konkreten Datenverwendung ansetzen (Cate et al. 2014;
Etzioni 2015, 19).

Wenngleich der Vorschlag einer Regulierung der konkreten Datennutzung
eine sinnvolle Fortentwicklung des Datenschutzes verspricht, werden damit
anspruchsvolle Bedingungen an die Datenschutzgestaltung herangetragen.
Nicht nur ist weitgehend unklar, welche normativen Erwartungen und sozia-
len Regeln als kollektiv verbindlich unterstellt werden kdnnen, die etwa einer
Regulierung der Datenverwendung im Kontext von Big Data zugrunde gelegt
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werden kdnnen (Sloan und Warner 2014). Auch sind Fragen der kollektiven Ver-
teilung von Verantwortung fiir Herausforderungen der Datenschutzgestaltung
ungeklart. Dass Verbraucherinnen und Verbraucher schlieilich fiir Herausfor-
derungen der Privatheit verantwortlich gemacht werden, die genau besehen
kollektive Anstrengungen verlangen, ist entsprechend symptomatisch fiir die
gegenwadrtige Vertrauenskrise (Matzner et al. 2016). Auf diese Herausforde-
rungen muss eine Gestaltung von Vertrauensinfrastrukturen antworten. Im
nichsten Kapitel stellen wir deshalb Uberlegungen zur Gestaltung von Vertrau-
ensinfrastrukturen an, welche diese Herausforderungen des Datenschutzes in
den Vordergrund riicken.

4.2 Ansatzpunkte der Gestaltung von Vertrauensinfra-
strukturen

Im Folgenden werden wir im Sinne einer gleichzeitigen ,,Professionalisierung
und Demokratisierung der Verbraucherpolitik® (Lamla 2013, 390, 394 f.) exem-
plarische Ansatzpunkte fiir Gestaltungsherausforderungen des Datenschut-
zes vorstellen. Wir werden einerseits fiir die Entwicklung neuer Professionen
plddieren, die innerhalb von Organisationen normativangemessene Praktiken
der Datennutzung sicherstellen. Andererseits werden wir fiir eine Kontrolle von
datenverarbeitenden Organisationen durch intermedidre Organisationen und
eine breitere Offentlichkeit argumentieren.

4.2.1 Professionalisierung

Zunéchst fragt sich, wie innerhalb datenverarbeitender Organisationen nor-
mativ angemessene Praktiken der Datennutzung ermoglicht werden kénnen.
Wenn es um die Regulierung organisationaler Praktiken der Datennutzung
geht, sind zunichst Uberlegungen zur Institutionalisierung von Professionen
unerldsslich. In diesem Zusammenhang ist insbesondere an Professionen zu
denken, die als sogenannte Informationstreuhdnder agieren (Balkin 2016).
Informationstreuhdnder sind klassischerweise in Medizin und Recht angesie-
delt. Diesen Professionen wird nicht nur Vertrauen hinsichtlich ihrer Expertise
entgegengebracht. Ebenso wird von ihnen erwartet, dass sie einen ehrlichen,
diskreten und loyalen Umgang mit den sensiblen Informationen ihrer Klien-
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tinnen und Klienten pflegen (Richards und Hartzog 2016, 457). Allerdings fragt
sich, was es genau bedeutet, Professionen wie der Arzteschaft zu vertrauen.
In der Regel besteht keine personliche Beziehung zwischen Professionen und
ihren Klientinnen und Klienten und damit auch keine personliche Vertrautheit,
die Vertrauen rechtfertigen konnte. Eine Antwort auf diese Frage geben etwa
die ethischen Standards, denen Arztinnen und Arzte unterstehen und deren
Einhaltung von unabhéngigen Organisationen wie Arzteverbinden kontrolliert
wird. Es ist dieses Bewusstsein {iber die normative Infrastruktur, in die Profes-
sionen eingebettet sind, die Vertrauen rechtfertigt (Hartmann 2011, 285).

Wie konnen diese Grundiiberlegungen schlie3lich auf die Herausforderungen
des Datenschutzes iibertragen werden? Wenngleich die Praktiken der Daten-
nutzung von Facebook grundlegende Unterschiede zu klassischen Informati-
onstreuhindern aufweisen, wird in neueren Uberlegungen auf die strukturellen
Ahnlichkeiten zwischen klassischen Professionen und Internetunternehmen
verwiesen (Balkin 2016, 1221). Zunichst zeichnet sich das Verhiltnis von Pro-
fessionen und ihren Klientinnen und Klienten ebenso wie das Verhaltnis zwi-
schen Verbraucherinnen und Verbrauchern und Internetunternehmen durch er-
hebliche Informationsasymmetrien aus. Weder die Praktiken von Professionen
noch organisationale Datennutzungspraktiken von Internetunternehmen sind
fiir Autenstehende leicht verstandlich. Und selbst wenn hinreichend Informa-
tionen iiber diese Praktiken vorhanden waren, ware es kaum moglich, sowohl
die Datennutzungspraktiken von Internetdiensten als auch die Praktiken klas-
sischer Professionen individuell zu kontrollieren. Und ebenso wie viele Ver-
braucherinnen und Verbraucher von den Leistungen klassischer Professionen
abhdngig sind, stellen auch Internetdienste zentrale Infrastrukturen fiir zeit-
gendssische Sozialitdt bereit. Dementsprechend sind Verbraucherinnen und
Verbraucher in besonderer Weise auf ein normativ gerechtfertigtes Vertrauen
in die Praktiken von Internetunternehmen angewiesen (Balkin 2016, 1183).

Die wesentliche Leistung von Professionen besteht nun einerseits darin, dass
sie stellvertretend fiir Verbraucherinnen und Verbraucher und deren Interessen
agieren. Dabei kénnen Informationstreuhinder den Uberforderungstendenzen
entgegenwirken, die im Zusammenhang des Umgangs mit Datenschutzheraus-
forderungen fiir Verbraucherinnen und Verbraucher bestehen. Andererseits er-
fiillen Professionen als Informationstreuhdnder wesentliche Leistungen fiir die
Reproduktion von normativ gehaltvollen Praktiken: Professionen tragen insbe-
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sondere dazu bei, dass abstrakte Datenschutzprinzipien an konkrete Praktiken
angebunden werden (Vedder und Naudts 2017, 14). Mit Blick auf die Praktiken
von Professionen erscheint es deshalb als unangemessen, die Vertrauensbe-
ziehungen zu Informationstreuhdndern vertragstheoretisch aufzulésen oder
auf die Einhaltung rechtlicher Grundsatze zu reduzieren (Balkin 2016, 1201).
Vielmehr wird mit dem Verweis auf Professionalisierungsprozesse anerkannt,
dass eine Regulierung unzureichend ist, die auf die Durchsetzung von abstrak-
ten Datenschutzprinzipien setzt und dabei den Bezug zu organisationsinternen
Praktiken der Datennutzung verliert.

Wenngleich damit deutlich wird, dass eine Professionalisierung von Informa-
tionstreuhdandern auf Probleme der Regulierung organisationaler Praktiken
antworten kann, bleiben eine Reihe offener Fragen. So ist gegenwadrtig un-
gekldrt, welche Organisationen die ethischen Standards kontrollieren, denen
die Praktiken von Informationstreuhdandern unterliegen. Unklar ist auferdem,
aus welchen Akteurinnen und Akteuren sich Informationstreuhdnder zusam-
mensetzen sollen. Geht es um die Entwicklung einer grundlegend neuen
Profession, die gleichermafien ethische, rechtliche und informatische Exper-
tise miteinander vereint oder kommen vielmehr verschiedene Professionen
infrage, die sich den Herausforderungen der organisationalen Regulierung
der Datennutzung annehmen (Vedder und Naudts 2017, 14)? Dariiber hinaus
konnen professionelle Praktiken innerhalb datenverarbeitender Organisa-
tionen nicht allen Herausforderungen der Vertrauensbildung begegnen. So
kann begriindetes Vertrauen und die Vertrauenswiirdigkeit organisationaler
Praktiken nur dann gewahrleistet werden, wenn disruptive Praktiken der
Datennutzung iiberhaupt transparent werden und wirksame Sanktionen fiir
DatenschutzverstoBe mobilisiert werden kdnnen. Und schliefilich bleiben
die normativen Erwartungen und Verantwortlichkeiten unklar, die an Infor-
mationstreuhdnder adressiert werden, sofern keine kollektiv und normativ
verbindlichen sozialen Regeln der Datennutzung unterstellt werden kdnnen,
die etwa zur Regulierung von Big Data herangezogen werden kdnnten. Vor
diesem Hintergrund stellt sich die Frage nach institutionellen Strukturen und
regulativen Techniken, die normative Prinzipien des Datenschutzes kontrol-
lieren, Vertrauensbriiche sanktionieren und die Entwicklung neuer sozialer
Regeln der Datennutzung erméglichen. Im nachsten Abschnitt argumentieren
wir, dass fiir diese Problemstellungen der Datenschutzgestaltung intermedi-
dre Organisationen unerldsslich sind.
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4.2.2 Intermedidre Organisationen

Wenn wir im Folgenden von intermedidren Organisationen sprechen, ist mithin
an Organisationen wie ,,Stiftung Warentest“, NGOs oder Aufsichtsbehdrden im
Feld der Finanzmarkt- oder Umweltregulierung zu denken. Intermedidre Orga-
nisationen kontrollieren die Einhaltung regulativer Standards, machen Versto-
Be gegen Normen transparent und geben damit schliefilich 6ffentlich Auskunft
tiber die Vertrauenswiirdigkeit der regulierten Organisationen. Grundsatzlich
kommt solchen Intermedidren die Aufgabe zu, die Verwirklichung regulativer
Zielsetzungen zu unterstiitzen. Dabei befinden sich intermedidre Organisati-
onen genau zwischen regulierenden Instanzen und Regelungsadressaten (Ab-
bott et al. 2017, 7).

Werden intermedidre Organisationen im Zusammenhang der Herausforde-
rungen des Datenschutzes zum Thema gemacht, wird haufig fiir unabhangige
Aufsichtsbehdrden argumentiert, die fiir die Kontrolle organisationaler Prak-
tiken der Datennutzung zustandig sind (Mantelero 2016, 252; Mittelstadt et al.
2016, 13; Tutt 2017). Aufsichtshehdrden wiirden priifen, inwiefern datenverar-
beitende Organisationen MaBnahmen zur Verringerung, Vermeidung und Iden-
tifizierung von Datenschutzrisiken ergreifen. Eine solche Rechenschaftspflicht
datenverarbeitender Organisationen gegeniiber Aufsichtsbehdrden hat zum
Ziel, dass Internetunternehmen nicht erst dann fiir ihre Praktiken haften, nach-
dem Datenschutzrisiken zu tatsachlichen Problemen gefiihrt haben. Vielmehr
geht es darum, die Betreiber von Internettechnologien zu einer proaktiven
Verantwortungsiibernahme fiir den Umgang mit Risiken der Datennutzung zu
veranlassen. In diesem Sinne waren datenverarbeitende Organisationen dazu
angehalten, gegeniiber Aufsichtsbeh6rden nachzuweisen, dass ihre Praktiken
normativen Kriterien der Datennutzung gerecht werden (Costa 2012). Dariiber
hinaus ist es unerldsslich, dass die Ergebnisse unabhdngiger Kontrollen verof-
fentlicht werden. Dabei konnte die verbindliche Vergabe von Zertifikaten durch
unabhdngige Vertrauensintermedidre dariiber Auskunft geben, inwiefern da-
tenverarbeitende Organisationen Vorsorgemafinahmen fiir die Nutzung von
Risikotechnologien tibernehmen (Will 2015, 12). Kriterien der Zertifizierung
sollten dabei flexibel und anpassungsfahig sein, um auf neue Datenschutz-
risiken und Technologieentwicklungen rechtzeitig reagieren zu kénnen (Bile
et al. 2018, 97). Sofern eine Institutionalisierung verbindlicher Zertifizierungs-
mafinahmen erfolgt, wird das Problem der Vertrauensbildung nicht mehr im
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Sinne einer Erméglichung individueller Vertrauenshandlungen begriffen, die
etwa durch Verbraucheraufklarung zuwege gebracht wird. Vielmehr besteht
die Herausforderung der Vertrauenskonstitution in der Schaffung von Institu-
tionen, die Praktiken von datenverarbeitenden Organisationen kontrollieren
und Auskunft {iber die Vertrauenswiirdigkeit von datenverarbeitenden Organi-
sationen geben (Bile et al. 2018, 98; Meijboom et al. 2006, 432).

Bei diesen Uberlegungen zur Zertifizierung und Kontrolle handelt es sich kei-
neswegs um grundlegend neue Konzepte der Datenschutzgestaltung. Die
Notwendigkeit von unabhdngigen Kontrollen durch Datenschutz-Audits und
Zertifizierung wird seit geraumer Zeit diskutiert (RoBnagel 1997). Allerdings
werden diese Instrumente bislang kaum umgesetzt und auch die Datenschutz-
grundverordnung sieht keine Pflicht zur Zertifizierung vor. Die Teilnahme an
ZertifizierungsmafBinahmen ist fiir datenverarbeitende Organisationen freiwil-
lig und die Kontrollen durch Aufsichtsbehdrden orientieren sich vielfach nur an
der Einhaltung bestehender Datenschutzgrundsatze. Anreize fiir Internetun-
ternehmen zur kontinuierlichen Verbesserung von DatenschutzmaBnahmen
werden damit kaum geschaffen, was vor dem Hintergrund rasanter Technolo-
gieentwicklungen mit Skepsis zu beurteilen ist (Bile et al. 2018, 95).

SchlieBlich kann begriindetes Vertrauen in Internetunternehmen nur dann ge-
wahrleistet werden, wenn Vertrauensbriiche durch disruptive Praktiken der
Datennutzung wirksam sanktioniert werden kénnen. Hier ware beispielsweise
denkbar, dass auf Datenschutzverstof3e durch einen Entzug von Zertifikaten
reagiert wird, was einen Verlust von Reputation und Vertrauenswiirdigkeit
nach sich ziehen wiirde. Ebenso kdnnten Sanktionen auf der Grundlage von
BuBgeldern erfolgen. Sanktionspotenziale sollen dabei dazu beitragen, dass
Organisationen ihre Praktiken an regulativen Normen orientieren. Sofern re-
gulative Manahmen keine wirksamen Sanktionen vorsehen oder diese gar
nicht erst erfolgen, weil Datenschutzverstof3e nur selten aufgedeckt werden,
ist fraglich, ob datenverarbeitende Organisationen sich an regulativen Stan-
dards ausrichten (Will 2015, 12).

Zudem hangt die Legitimitat und Glaubwiirdigkeit regulativer Masnahmen
davon ab, inwiefern Verstof3e gegen Standards transparent gemacht werden
konnen (Will 2015, 12). Dieser Bedarf an Transparenz besteht besonders fiir
Fragen des Datenschutzes. Denn Privatheits- und Vertrauensverletzungen
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spielen sich vielfach jenseits alltaglicher Erfahrbarkeit ab. Im Gegensatz zu
gesellschaftlichen Kontexten, in denen die Verwirklichung von Risiken iiber-
aus offensichtlich zu Tage tritt — etwa im Fall von Atomkraft oder industrieller
Lebensmittel — generieren Big-Data-Technologien kollektive Risiken, die im
Verborgenen bleiben kdonnen (Mantelero 2016). Vor diesem Hintergrund ist
liber TransparenzmaBnahmen nachzudenken, welche die Offentlichkeit {iber
schddliche Datennutzungstechniken informieren. Allerdings sind Transpa-
renzmaBnahmen, die DatenschutzverstoBe der Offentlichkeit zugsnglich ma-
chen, mit grundsatzlichen Herausforderungen konfrontiert. Wie etwa Frank
Pasquale (2015) ausfiihrlich herausgearbeitet hat, wird die Intransparenz pri-
vatokonomischer Praktiken von Dienstanbietern rechtlich durch Geschiftsge-
heimnisse abgesichert. In diesem Zusammenhang stellt sich die Frage nach
regulativen Techniken, die einerseits das Aufdecken von Datenschutzversto-
Ben erlauben und andererseits keine Geschdftsgeheimnisse verletzen. So
zeigt etwa Cohen (2012, 237), dass in anderen gesellschaftlichen Bereichen
regulative Techniken entwickelt wurden, die einerseits eine 6ffentliche Infor-
mierung {iber Verstéf3e gegen regulative Normen ermoglichen und zugleich
die Wahrung von Geschéftsgeheimnissen gewdhrleisten. Zu denken ware
hier exemplarisch an Finanzaufsichtsbehorden, die dafiir zustandig sind,
Normverstde transparent zu machen, dabei aber in der Pflicht stehen, Ge-
schiftsgeheimnisse zu wahren (Black 2003, 20). Dass Datenschutzverstoe
und Vertrauensbriiche offentlich gemacht werden kdnnen, trdagt nicht nur
dazu bei, dass begriindetes Vertrauen in die Zuverldssigkeit regulativer Tech-
niken sichergestellt wird. Auch unterscheidet sich die &ffentliche Informie-
rung von Verbraucherinnen und Verbrauchern iiber Vertrauensbriiche ganz
grundsatzlich von Mafnahmen der Vertrauensbildung, die auf der Grund-
lage individueller Aufklarung von Verbraucherinnen und Verbrauchern tiber
Risiken der Datennutzung informieren. Denn das Aufdecken von Vertrauens-
briichen, das durch unabhdngige Vertrauensintermedidre initiiert wird, zielt
nicht vordergriindig auf individuelle Informierung von Verbraucherinnen und
Verbrauchern, sondern auf die Herstellung einer kritischen Offentlichkeit.
Dementsprechend muss die Gestaltung von Vertrauensinfrastrukturen immer
auch auf die Frage abstellen, wie kommunikative und lernfahige Vertrauens-
beziehungen erméglicht werden kénnen. Vertrauensbeziehungen sind damit,
politisch betrachtet, stets demokratische Beziehungen. Die demokratische
Legitimitat von regulativen Malnahmen des Datenschutzes entscheidet sich
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mit anderen Worten daran, ob Konflikte einer 6ffentlichen Kontrolle zugefiihrt
werden kdnnen (Kohring 2011, 281; Ochs und Lamla 2017).

Zusammenfassend ldsst sich festhalten, dass intermedidre Organisationen
eine wesentliche Rolle fiir die Institutionalisierung einer problemangemes-
senen Vertrauensinfrastruktur iibernehmen. Vertrauenswiirdigkeit durch die
Vergabe von Zertifikaten, unabhangige Kontrollen, Sanktionspotenziale und
die Informierung der Offentlichkeit sind die zentralen Herausforderungen, auf
welche eine Institutionalisierung von Vertrauensintermedidaren reagieren muss.
Aber auch hier bleibt offen, wie eine konkrete Institutionalisierung von inter-
medidren Organisationen verwirklicht werden kann und welche Akteurinnen
und Akteure dafiir infrage kommen. Zu fragen ware etwa, wie verschiedene
Interessengruppen wie etwa Verbraucherinnen und Verbraucher, Regierungen,
Internetunternehmen, Wissenschaft, NGOs etc. durch unabhédngige Vertrau-
ensintermedidre reprdsentiert werden konnen. Einen Ansatzpunkt bieten hier
sogenannte Multi-Stakeholder-Dialoge, die verschiedene Interessengruppen
zusammenbringen und von intermedidren Organisationen begleitet werden
(Will 2015, 13).

5 Fazit

Die vorangegangenen Uberlegungen haben deutlich gemacht, dass Vertrau-
ensbildung in der digitalen Welt ein Zusammenspiel verschiedener regulativer
Techniken, Institutionen und Akteure erfordert. Dabei haben wir argumen-
tiert, dass ein normativ fundiertes Vertrauensverstiandnis neue Problem-
sichten fiir den Umgang mit Herausforderungen der Datenschutzgestaltung
erbffnet. Die zentrale Herausforderung der Vertrauens- und Datenschutzge-
staltung besteht darin, dass Verbraucherinnen und Verbraucher auch unab-
hangig von individuellen Entscheidungen darauf vertrauen kénnen, dass da-
tenverarbeitende Organisationen normativen Erwartungen an Praktiken der
Datennutzung entsprechen. Hierbei geht es auch um die Frage, wie solche
normativen Erwartungen reproduziert, deren Einhaltung kontrolliert sowie
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Vertrauensbriiche sanktioniert werden kdnnen. In diesem Zusammenhang
wurde deutlich, dass Ansédtze zur Vertrauensbildung, die auf die Verdnderung
von Nutzungspraktiken durch Aufklarung oder Entscheidungsarchitekturen
setzen, diesen Herausforderungen kaum gerecht werden. Alternativ pladie-
ren wir fiir Gestaltungsoptionen, die darauf abzielen, dass datenverarbeiten-
de Organisationen Verantwortung fiir die Verwendung riskanter Technolo-
gien wie Big Data ibernehmen. Die zentrale Herausforderung gegenwartiger
Datenschutzgestaltung besteht dabei in der Schaffung neuer Institutionen,
welche die Reproduktion, Kontrolle und das Lernen normativ angemessener
Praktiken der Datennutzung gewahrleisten. In diesem Zusammenhang haben
wir exemplarisch die Institutionalisierung professioneller Praktiken und in-
termedidrer Organisationen diskutiert. Insgesamt ist festzuhalten, dass die
gegenwdrtigen Herausforderungen der Datenschutzgestaltung eine problem-
angemessene Vertrauensinfrastruktur voraussetzen, die Rahmenbindungen
fiir eine kollektive Verteilung von Verantwortlichkeiten schafft.
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