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. ABSTRACT

Personal Information Management Systems (PIMS) sollen mit ihrer Funktion einer digi-
talen Einwilligungsassistenz dazu beitragen, dass der Datenschutz im Internet nutzer-
freundlicher wird. Um den Verbreitungsgrad dieser Technologie zu erhéhen, hat der
Bundesgesetzgeber jlingst die Vorschrift des § 26 TTDSG erlassen. Die datenschutz-
rechtliche Zulassigkeit einer Einwilligung via PIMS ist jedoch fraglich. Vor diesem Hin-
tergrund untersucht das Working Paper die bestehenden Hirden im geltenden Recht
und zeigt Lésungsvorschlage auf.

Il. PERSONAL INFORMATION MANAGE-
MENT SYSTEMS

Wer sich taglich durch unzahlige Cookie- bzw. Consent-Banner klicken muss, um on-
line Zeitung zu lesen oder Uberweisungen zu tatigen, dem wird es in der Regel schwer-
fallen, das Erfordernis seiner datenschutzrechtlichen Einwilligung nicht als blof3e Last,
sondern als Ausdruck seiner personlichen Entscheidungsfreiheit zu begreifen. Um die-
sen Widerspruch zwischen normativer und tatsachlicher Bedeutung der Einwilligung
aufzuldsen, wird seit einigen Jahren der Einsatz von Personal Information Management
Systems (PIMS) diskutiert. Hierbei handelt es sich um eine sogenannte Privacy-enhan-
cing Technology (PET), das heif3t um eine datenschutzférdernde Technologie (Janssen
et al. 2020, 7 ff.). Die Beflirworter der PIMS — namentlich etwa die EU-Kommission o-
der die deutsche Bundesregierung — erhoffen sich von ihnen eine Neuausrichtung der
Datenwirtschaft: Die bisherige Anbieterzentrierung soll einer verstarkten Nutzerzentrie-
rung weichen.

Der EU-Datenschutzbeauftragte definiert PIMS als Systeme, die personenbezogene
Daten in sicheren, lokalen oder Online-Speichern verwalten und dem Einzelnen die
Kontrolle Uber die Weitergabe der ihn betreffenden personenbezogenen Daten bieten
(Europaischer Datenschutzbeauftragter 2016, 226). Daflr sollen PIMS zukUnftig insbe-
sondere als Einwilligungsmanagementsysteme fungieren. Sie sollen dem Einzelnen so-
wohl einen Uberblick tber die von ihm erklarten Einwilligungen verschaffen als auch
ihn bei der Einwilligungserklarung selbst unterstitzen. Letzteres soll die Auswahl abs-
trakt-genereller Datenschutzpraferenzen im PIMS erméglichen, auf deren Grundlage
das Assistenzsystem eine Einwilligung im konkret-individuellen Fall automatisiert erkla-
ren kann. Das Dauerklicken durch den Cookie-Banner-Dschungel kénnte damit sein
Ende finden. Zur Erreichung dieses Ziels sind jedoch nicht nur technische, sondern
auch rechtliche Hurden zu nehmen.

lll. RECHTLICHER RAHMEN EINER DIGITA-
LEN EINWILLIGUNGSASSISTENZ

Wie es datenschutzrechtlich zu bewerten ist, wenn Nutzer via PIMS automatisiert in die
Platzierung und den Abruf von Cookies einwilligen kénnen, richtet sich zuvorderst nach
der europaischen Datenschutzrichtlinie fur elektronische Kommunikation (ePrivacy-RL)’

' Datenschutzrichtlinie fiir elektronische Kommunikation (ePrivacy-RL) (2002/58/EG bzw. 2009/136/EG)
http://data.europa.eu/eli/dir/2002/58/2009-12-19.
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beziehungsweise ihrem Art. 5 Abs. 3 S. 1. Danach setzen die Speicherung von Infor-
mationen sowie der Zugriff auf Informationen auf Endgeraten grundsatzlich eine Einwil-
ligung voraus. Als Richtlinie entfaltet die ePrivacy-RL indes keine unmittelbare Wirkung.
Vielmehr verpflichtet sie die EU-Mitgliedstaaten, ihre Vorschriften in eigenes Recht um-
zusetzen (vgl. Art. 288 Abs. 3 AEUV).

1. TELEKOMMUNIKATION-TELEMEDIEN-DATENSCHUTZGESETZ

Der Bundesgesetzgeber hat Art. 5 Abs. 3 S. 1 ePrivacy-RL mit § 25 Abs. 1 S. 1 Tele-
kommunikation-Telemedien-Datenschutzgesetz (TTDSG)? in nationales Recht umge-
setzt. Im Unterschied zur ePrivacy-RL sieht das am 01.12.2021 in Kraft getretene
TTDSG daruber hinaus eine spezielle Regelung fur PIMS vor (Piltz 2021, 563). Konkret
kénnen sich sogenannte Dienste zur Verwaltung von nach § 25 TTDSG erteilten Einwil-
ligungen um eine staatliche Anerkennung bemihen. Eine generelle Anerkennungs-
pflicht fir PIMS-Anbieter besteht gemal dem Wortlaut der Norm allerdings nicht. § 26
TTDSG soll ihnen gemal der Gesetzesbegrindung einen sicheren und ermoéglichen-
den Rechtsrahmen bieten.?

Anerkennungsvoraussetzungen sind unter anderem, dass die Dienste kein wirtschaftli-
ches Eigeninteresse verfolgen und ihre Datenverarbeitung auf Zwecke der Einwilli-
gungsverwaltung beschrankt bleibt (§ 26 Abs. 1 Nr. 2 und Nr. 3 TTDSG). Der Bundes-
gesetzgeber hat sich damit gegen die Uberlegung entschieden, dass Nutzer ihre Daten
via PIMS monetarisieren kénnen. Dennoch ist auch ein kommerzielles PIMS-Angebot
nicht generell ausgeschlossen, da sich das Verbot wirtschaftlicher Eigeninteressen auf
die Datenverwertung und nicht auf die Einwilligungsverwaltung als solche bezieht
(Dirschmied 2021, 396). Um die Anerkennungsvoraussetzungen naher auszugestal-
ten, ist der Erlass einer Rechtsverordnung vorgesehen (§ 26 Abs. 2 TTDSG).

Zur digitalen Einwilligungsassistenz selbst schweigt sich § 26 TTDSG aus. In § 26 Abs.
1 Nr. 1 TTDSG hat der Bundesgesetzgeber lediglich klargestellt, dass die Norm fir
Dienste gilt, die die Einholung und Verwaltung von Einwilligungen ermdglichen. Unter
welchen Bedingungen eine automatisierte Einwilligungserklarung zulassig ist, beant-
wortet das Gesetz aber nicht. In seiner Begrindung heif3t es nur, dass die Dienste zur
Einwilligungsverwaltung schon ,nach jetziger Rechtslage mdglich seien.* Ob diese
Rechtsauffassung Uberzeugt, hangt von der Datenschutzgrundverordnung (DSGVO)?
ab, auf die auch § 25 Abs. 1 S. 2 TTDSG verweist. Im Gegensatz zur ePrivacy-RL ist
die DSGVO unmittelbar anwendbares Unionsrecht (vgl. Art. 288 Abs. 2 AEUV).

2. DATENSCHUTZ-GRUNDVERORDNUNG

In der DSGVO hat der Unionsgesetzgeber neben den Einwilligungsvoraussetzungen
auch das Konzept ,Datenschutz durch Technik“ verankert. Nach Art. 25 DSGVO mis-
sen bereits bei der Entwicklung und nicht erst bei der Anwendung neuer Technologien
datenschutzrechtliche Vorgaben Beachtung finden und durch technische sowie organi-
satorische Ma3nahmen abgesichert werden (Eichenhofer 2021, 396). Fir Technolo-
gien, die nicht nur datenschutzkonform zum Einsatz kommen, sondern selbst Daten-
schutz férdern sollen, fehlt es hingegen an einer gesonderten Regelung. Die DSGVO

2 Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) (BGBI. 2021 | S. 1982).
3 Deutscher Bundestag, Drucksache 19/29839 vom 19.05.2021.
4 Deutscher Bundestag, Drucksache 19/29839 vom 19.05.2021.

5 Datenschutz-Grundverordnung (DSGVO) (2016/679)
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679.
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beinhaltet aufgrund ihres ,,One size fits all“-Ansatzes insbesondere keine Privilegierun-
gen fur PET. Sollen PIMS als digitale Einwilligungsassistenten zum Einsatz kommen,
sind die Einwilligungsvoraussetzungen der Art. 4 Nr. 11, Art. 6 Abs. 1 Unterabs. 1 lit. a
und Art. 7 DSGVO vollumfanglich zu beachten.

2.1 Erklarungsakt
Eine wirksame Einwilligung setzt zunachst einen Erklarungsakt voraus.

(1) Wer erkléart die Einwilligung?

Willigt ein PIMS flr den Nutzer in das Webtracking ein, lasst sich diese Erklarung ent-
weder als unmittelbare Einwilligung des Nutzers oder als (eigene oder fremde) Erkla-
rung des Systems ansehen. Mal3geblich ist hierbei der Grad an technischer Autonomie,
der dem Assistenzsystem bei der Einwilligungserklarung zukommt (Specht-Riemen-
schneider 2019, 45-48). Ein PIMS bendtigt einen umso grofleren Entscheidungsspiel-
raum, je abstrakter die vom Nutzer ausgewahlten Datenschutzpraferenzen gefasst sind
und je komplexer das Webtracking ist. Teilweise wollen Websites tUber 300 Cookies
platzieren, insbesondere auch sogenannte Third Party Cookies (Cahn et al. 2016, 900).

Lasst sich die Einwilligung via PIMS auf die automatisierte Ubermittlung der Daten-
schutzpraferenzen nach einem ,Wenn-dann-Schema“ beschranken, ist eine unmittel-
bare Einwilligungserklarung des Nutzers zu bejahen. Eine derartige Erklarung mittels
Auswahl technischer Einstellungen ist nach ErwGr. 32 S. 2 DSGVO zulassig. Sollen
PIMS jedoch nicht nur Nutzereingaben eins zu eins umsetzen, sondern aufgrund der
abstrakt-generellen Datenschutzpraferenzen auch komplexere Einwilligungsanfragen
bewerten und beantworten kdnnen, setzt dies eine gewisse Autonomie voraus. Ent-
scheidend ist dann, inwieweit dem Nutzer die Erklarung des PIMS gegeniber dem je-
weiligen Einwilligungsempfanger zurechenbar ist.

(2) Zuldssigkeit einer Vertretungsmdéglichkeit

In der DSGVO findet sich keine ausdruckliche Regelung zur Vertretungsmaoglichkeit bei
der Einwilligungserklarung. Auf den ersten Blick ware es daher erwagenswert, wie
schon unter der Geltung des BDSG a. F., auf die Rechtsfiguren der Botenschaft und
Stellvertretung zurtickzugreifen. Ein unmittelbarer Rickgriff auf das nationale Zivilrecht
— insbesondere die §§ 164 ff. BGB (analog) — fur die Frage nach dem ,Ob“ der Vertre-
tungsmaoglichkeit scheidet jedoch aus. Die DSGVO ist grundsatzlich unionsautonom
auszulegen. Allein im Rahmen der sogenannten Offnungsklauseln ist mitgliedstaatli-
ches Recht zu berlicksichtigen, insoweit die nationalen Gesetzgeber von ihrer Rege-
lungsbefugnis Gebrauch gemacht haben. Fur den Erklarungsakt der Einwilligung exis-
tiert jedoch keine Offnungsklausel (Specht-Riemenschneider 2019, 41).

Der Wortlaut der Einwilligungsdefinition in Art. 4 Nr. 11 DSGVO spricht gegen eine Ver-
tretungsmoglichkeit. Dort ist von der Einwilligung ,der betroffenen Person® die Rede.
Daraus lief3e sich ableiten, dass es sich bei der Einwilligungserklarung um einen
hdéchstpersonlichen Akt handelt, der keiner Vertretung zuganglich ist (Klement 2019,
37). Eine derartige Sichtweise findet zudem eine argumentative Stutze in der grund-
rechtlichen Verankerung der Einwilligung in Art. 8 Abs. 2 S. 1 GRCh.®

6 Charta der Grundrechte der Europaischen Union, Art. 8 Schutz personenbezogener Daten
https://eur-lex.europa.eu/eli/treaty/char_2012/0j.
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Aus Art. 8 Abs. 1 S. 2 DSGVO ergibt sich indes, dass vor der Vollendung des 16. Le-
bensjahrs eine Einwilligung durch die Trager der elterlichen Verantwortung erteilt wer-
den kann. Daraus ist zu folgern, dass der Unionsgesetzgeber bei der Regelung der
Einwilligungsvoraussetzungen nicht von ihrer Hoéchstpersonlichkeit ausgegangen ist.
Anderenfalls hatte er den Minderjahrigenschutz auch durch ein generelles Einwilli-
gungsverbot ausgestalten kdnnen. Unterstitzend lasst sich zudem anfiihren, dass sich
auch an anderer Stelle in der DSGVO eine Vertretungsregelung findet. Art. 80 DSGVO
statuiert, dass sich Betroffene bei der Geltendmachung ihrer Rechte aus den Artikeln
77,78, 79 und 82 DSGVO vertreten lassen kénnen. Im Ergebnis ist eine Einwilligungs-
erklarung via PIMS dem Nutzer zurechenbar.

(3) Wirksame Bevollmé&chtigung des PIMS

Um die strengen Voraussetzungen an eine wirksame Einwilligung nicht zu unterlaufen,
sind an die Bevollmachtigung des PIMS als Vertreter seines Nutzers dieselben Anfor-
derungen wie an die Einwilligung selbst zu stellen (Buchner und Kihling 2020, 31). Da-
bei ist allein das Verhaltnis zwischen Nutzer und PIMS malfigeblich, wahrend die Wirk-
samkeit der Einwilligung auch von ihrem Empfanger abhangt.

Insbesondere gilt es kritisch zu beleuchten, ob die Bevollmachtigung freiwillig erteilt
worden ist (Datenethikkommission 2019, 133). An der Freiwilligkeit kann es fehlen,
wenn zwischen dem Nutzer und dem Anbieter des PIMS ein Machtungleichgewicht be-
steht (vgl. ErwGr. 43 S. 1 DSGVO). Ein solches Machtungleichgewicht ware anzuneh-
men, wenn der PIMS-Anbieter eine Monopolstellung innehatte, das heillt, wenn der di-
gitale Raum nicht mehr ohne die Nutzung seines Dienstes betretbar ware. Derartige
Entwicklungen lasst der Siegeszug von ,Single Sign-on“-Verfahren bei den Big Tech
beflirchten (Schwartmann et al. 2020, 231). Dass auch die PIMS-Anbieter zu Gatekee-
pern werden konnten, ist derzeit jedoch unwahrscheinlich.

2.2 Bestimmtheit

Die Einwilligungserklarung muss des Weiteren fur einen bestimmten Fall erfolgen, das
heil3t, es muss feststehen, in welche Datenverarbeitung der Betroffene konkret einwil-
ligt (Klement 2019, 68). Insbesondere darf der Verarbeitungszweck nicht zu pauschal
gefasst sein. Eine generelle Einwilligung ins Webtracking ist unzuldssig (Buchner und
Kuhling 2020, 62). Zwar lasst sich grundsatzlich vertreten, dass an die Einwilligung via
PIMS niedrigere Konkretisierungsanforderungen anzulegen sind, insoweit sie dem Da-
tenschutz forderlich ist (Kihling 2021, 10). Entscheidend sind aber stets das jeweilige
Abstraktionsniveau der Datenschutzpraferenzen und die Komplexitat der Datenverar-
beitung. Lasst sich zu dem Zeitpunkt, indem der Nutzer seine Praferenzen ins PIMS
eintragt, noch nicht ausreichend abbilden, in welches individuell-konkrete Webtracking
das System spater einwilligen soll, kann dem Bestimmtheitserfordernis nicht entspro-
chen werden (Klement 2019, 71). Damit scheidet insbesondere der Einsatz lernfahiger
PIMS aus. Sie kénnten Einwilligungserklarungen nur vorbereiten. Der praktische Vorteil
der PIMS, die einmalige Eingabe von Datenschutzpraferenzen anstelle des Dauerkli-
ckens durch den Cookie-Banner-Dschungel, mutiert zu ihrem rechtlichen Nachteil,
wenn die Systeme nicht deterministisch sind.

2.3 Informiertheit

Die konkreten Umstande einer jeden Datenverarbeitung missen zudem nicht nur ob-
jektiv bestimmt sein, die betroffene Person muss von ihnen auch subjektiv Kenntnis er-
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langt haben (Klement 2019, 72). Auch dieses Informationserfordernis schrankt die An-
wendungsmaglichkeit von PIMS erheblich ein. Denn der Nutzer muss zeitlich vor der
Datenverarbeitung derart tber diese informiert worden sein, dass er sich eine Vorstel-
lung von den Folgen seiner Einwilligung verschaffen kann (Buchner und Kuhling 2020,
59). Es stellt aber eine erhebliche Herausforderung dar, im Zeitpunkt der Praferenzein-
gabe Uber samtliche nachfolgenden Tracking- und Datenverarbeitungsvorgange ver-
standlich zu informieren (Sesing 2021, 548). Der dabei bendtigte Detailgrad steht po-
tenziell im Widerspruch zu dem abstrakt-generellen Ansatz der digitalen Einwilligungs-
assistenz. Ein erhebliches Informationsdefizit folgt zudem auch daraus, dass PIMS-An-
bieter und Einwilligungsempfanger personenverschieden sind. Allein Letztere haben es
in der Hand, dem Assistenzsystem die notwendigen Informationen, wie etwa ihre Iden-
titat (ErwGr. 42 S. 4 DSGVO), zur Verfugung zu stellen.

3. ePRIVACY-VERORDNUNG

Der Rechtsrahmen flr PIMS beschrankt sich nicht auf das TTDSG und die DSGVO.
Perspektivisch soll die ePrivacy-Verordnung die ePrivacy-RL ersetzen. In der Folge er-
setzte sie aufgrund ihres Anwendungsvorrangs indirekt auch das TTDSG, soweit die-
ses auf der ePrivacy-RL basiert. Urspriinglich hatte die ePrivacy-Verordnung schon
zeitgleich mit der DSGVO Geltung erlangen sollen (vgl. Art. 27 Abs. 1 des Kommissi-
onsentwurfs).” Doch die Trilog-Verhandlungen haben erst 2021 begonnen. Damit ist
noch offen, ob und inwieweit die Vorgaben der zukiinftigen Verordnung Uber die jetzi-
gen Regelungen der Richtlinie beziehungsweise des TTDSG hinausgehen werden. Die
EU-Kommission hat in ihrem Verordnungsentwurf jedenfalls am Einwilligungserforder-
nis festgehalten (Art. 8 Abs. 1 lit. b) und zugleich eine Regelung zur Einwilligung durch
Browsereinstellungen vorgesehen (Art. 9 Abs. 2). Auch der Rat der EU hat sich in sei-
nem Verhandlungsmandat daftir ausgesprochen, Einwilligungen durch technische Ein-
stellungen zuzulassen (Art. 4a Nr. 2).¢ Es ist daher denkbar, dass Deutschland sich un-
ter Bezugnahme auf das TTDSG nun auf Unionsebene fur eine konkrete PIMS-Rege-
lung einsetzen wird.

4. DATA GOVERNANCE ACT

Der Data Governance Act, der einen einheitlichen Rechtsrahmen fir die sektorspezifi-
schen gemeinsamen europaischen Datenraume schaffen soll (ErwGr. 2 DGA)?, tritt
2022 in Kraft. Auch er wird fir PIMS relevant werden. Die Art. 9 ff. DGA enthalten Re-
gelungen fur sogenannte Datenintermediare. Darunter fallen insbesondere Vermitt-
lungsdienste zwischen Betroffenen, die ihre Daten zuganglich machen wollen und po-
tenziellen Datennutzern (Art. 9 Abs. 1 lit. b DGA). PIMS werden sich zumindest teil-
weise hierunter subsumieren lassen. Dann bedarf es fur ihren Einsatz einer behdrdli-
chen Anmeldung (Art. 10 DGA) und der Einhaltung spezieller Bedingungen (Art. 11

7 Europaische Kommission, Vorschlag fiir Verordnung iiber Privatsphare und elektronische Kommunikation COM (2017)
final vom 10.01.2017
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52017PC0010.

8 Council of the European Union, Proposal for a Regulation on Privacy and Electronic Communications — Mandate for
negotiations with EP 6087/21 final vom 10.02.2021
https://data.consilium.europa.eu/doc/document/ST-6087-2021-INIT/en/pdf.

° Europaische Kommission, Vorschlag fiir eine Verordnung iiber europaische Daten-Gorvernance COM (2020) 767 final
vom 25.11.2020
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:52020PC0767.
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DGA). Dadurch wird sich der Erfullungsaufwand fir PIMS-Anbieter potenziell weiter er-
héhen, da die Vorgaben nicht deckungsgleich mit denen des § 26 TTDSG sind.

5. BEWERTUNG DES RECHTLICHEN RAHMENS UND VORSCHLAGE ZU SEINER
FORTENTWICKLUNG

Der Plan des Bundesgesetzgebers, die Verbreitung von PIMS durch einen speziellen
Rechtsrahmen zu fordern, durfte nicht wie gewlnscht aufgehen. Zu sehr schrankt die
DSGVO die Einsatzmdoglichkeiten der PIMS als digitale Einwilligungsassistenten ein.
Entscheidend fur ihren Erfolg ist, ob sich eine abstrakt-generelle Einwilligungserklarung
doch noch auf ein rechtlich tragendes Fundament stellen Iasst. Dartuber hat jedoch
nicht der Bundes-, sondern der Unionsgesetzgeber zu entscheiden (Hanloser 2021,
402). Letzterer hat es bislang versaumt, PET besonders zu férdern.

5.1 Erster Vorschlag: Experimentierklausel fiir Privacy-enhancing Technologies

Um zukunftig die Entwicklung und den Einsatz datenschutzférdernder Technologien zu
erleichtern, sollte der Unionsgesetzgeber das Datenschutzrecht um eine Experimentier-
klausel fur PET erganzen. Sie kdnnte die Mdglichkeit eréffnen, bei der zustandigen Da-
tenschutz-Aufsichtsbehdrde zeitlich befristete Ausnahmen von den Vorschriften des
Datenschutzrechts zu beantragen. So lief3en sich die Potenziale einer digitalen Einwilli-
gungsassistenz rechtssicher erproben. Eine derartige ,regulatorische Sandkiste® ware
auch vorzugswirdig gegenlber der Alternative, die Einwilligungsvoraussetzungen all-
gemein und damit das Datenschutzniveau insgesamt abzusenken. Eine Experimentier-
klausel hatte daruber hinaus den Vorteil, dass sie nicht auf eine bestimmte Technologie
begrenzt sein misste, sondern auch offen fur weitere sein kann. Um die tatsachliche
Wirkung der Klausel Uberprufen zu kénnen, sollte in ihr ein Evaluationsmechanismus
verankert sein. Auf der Grundlage der dadurch erlangten Erkenntnisse kénnte das Da-
tenschutzrecht dauerhaft fir PET spezifisch angepasst werden.

Da der Rat der EU die Schaffung von Experimentierklauseln ausdrucklich befurwortet,
besteht die Chance, dass dieser Vorschlag Wirklichkeit werden kdnnte.”© Das Konzept
der ,regulatorischen Sandkiste® ist den Datenschutz-Aufsichtsbehdrden zudem nicht
unbekannt. Das britische Information Commissioner's Office hat bereits 2019 ein spezi-
elles Beratungsprogramm fiir die Entwicklung neuer Technologien gestartet. Auch der
Kommissionsentwurf einer KI-Verordnung sieht Reallabore fir innovative KI-Systeme
vor, an denen die Datenschutz-Aufsichtsbehdérden beteiligt sein sollen (Art. 53 ff.)."
Neu ware indes eine Schonfrist von den gesetzlichen Vorgaben.

5.2 Zweiter Vorschlag: Kooperationspflichten fiir Browser- und Telemedienanbie-
ter verscharfen

Der Erfolg der PIMS hangt zudem davon ab, inwieweit Browser- und Telemedienanbie-
ter ihre Nutzung anerkennen und durch Schnittstellen erméglichen. Fehlt es hieran,
kénnten sie das Schicksal des Platform for Privacy Preferences Project (P3P) teilen,

10 Rat der Europaischen Union, Schlussfolgerungen zu Reallaboren und Experimentierklauseln 12683/20 final vom
16.11.2020
https://data.consilium.europa.eu/doc/document/ST-13026-2020-INIT/de/pdf.

" Europaische Kommission, Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz COM (2021) 206 final vom 21.04.2021
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:52021PC0206.
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das bereits vor 20 Jahren Datenschutzinformationen nutzerfreundlich vermitteln wollte,
sich in der Praxis aber nie durchsetzen konnte.

Wahrend Browseranbieter nach geltendem Recht die Einbindung von PIMS zu bertick-
sichtigen und die im System gespeicherten Datenschutzeinstellungen sogar zu befol-
gen haben (§ 26 Abs. 2 Nr. 3 lit. a) TTDSG), missen Telemedienanbieter wie Website-
betreiber die Einbindung und Einstellungen von PIMS insgesamt nur bertcksichtigen (§
26 Abs. 2 Nr. 3 lit. b) TTDSG). Allein schon aufgrund der bestehenden Rechtsunsicher-
heiten ist daher anzunehmen, dass zahlreiche Telemedienanbieter weiterhin (zusatz-
lich) eine unmittelbare Einwilligung der Internetnutzer verlangen werden (Diirschmied
2021, 226). Dass Telemedienanbieter die PIMS-Nutzung ignorieren, ist insbesondere
zu befurchten, wenn das System die Einwilligung verweigert hat. Sie konnten dann
umso mehr versucht sein, via Consent-Banner doch noch eine Einwilligung zu erlan-
gen.

Der Bundesgesetzgeber sollte vor diesem Hintergrund sowohl fur Browser- als auch fr
Telemedienanbieter eine umfassende Kooperationspflicht mit anerkannten PIMS be-
grinden und diese in der Rechtsverordnung nach § 26 Abs. 2 TTDSG nédher ausgestal-
ten (Datenethikkommission 2019, 134). Damit ware zugleich ein erheblicher Anreiz fur
PIMS-Anbieter gesetzt, sich staatlich anerkennen zu lassen. Dies hatte zur Folge, dass
ihr Geschaftsmodell nicht allein aus der Datenkommerzialisierung bestehen darf (zum
Verbot wirtschaftlicher Eigeninteressen siehe lll. 1.).

IV. RISIKEN DES PRIVACY SELF-MANAGE-
MENT

Die Férderung von PIMS als digitale Einwilligungsassistenten ist Ausdruck eines Regu-
lierungsansatzes im Datenschutzrecht, der auch als Privacy Self-Management bezeich-
net wird (Solove 2013, 1880). Dieser individualistische Ansatz stellt die Einwilligung in
den Mittelpunkt, da sie im System der datenschutzrechtlichen Erlaubnistatbestande der
betroffenen Person den meisten Einfluss auf die Datenverarbeitung garantiert. Die Zu-
stimmung zur Datenverarbeitung unterliegt ihrer Entscheidungsfreiheit und kann jeder-
zeit widerrufen werden (Art. 7 Abs. 3 DSGVO).

Zugleich kann eine Einwilligung aber weitergehendere Verarbeitungsrechte als die ge-
setzlichen Rechtsgrundlagen legitimieren, da sie nicht im selben Mafe dem Erforder-
lichkeitsgebot unterliegt (vgl. § 25 Abs. 2 Nr. 2 TTDSG). Das kann Verantwortliche
dazu verleiten, méglichst viele Verarbeitungsvorgange auf die Einwilligung zu stutzen.
Dass sich die betroffene Person demgegenuber behaupten kann, sollen die umfassen-
den Informationspflichten sicherstellen. Die Komplexitat der ubiquitaren Datenverarbei-
tung, ihrer Zwecke und Akteure nimmt indes immer weiter zu. Ein Phdnomen, das sich
beim Einsatz von PIMS noch verscharft, da diese den Nutzer umfassend tber eine
Vielzahl von Verarbeitungsvorgangen und Trackingmechanismen in Kenntnis setzen
mussen (Sesing 2021, 548).

Selbst wenn PIMS ihren Nutzern die notwendigen Informationen vermitteln kdnnen,
hangt es stets vom Einzelnen ab, ob er sich tatsachlich ein umfassendes Bild von der
Datenverarbeitung verschaffen will. Zudem kann auch ein datenschutzsensibler PIMS-
Nutzer nicht mit absoluter Gewissheit prognostizieren, welche Konsequenzen seine
Einwilligung haben wird, wenn weitere Akteure (durch Third Party Cookies) involviert
sind. Eine zu starke Einwilligungsfokussierung birgt daher die Gefahr, bestehende
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Machtungleichgewichte im digitalen Raum nicht zu tGberwinden, sondern zu verfesti-
gen, da sich hierdurch die Grundbedingungen der Datenwirtschaft nicht verandern
(Janssen et al. 2020, 13-18).

Eine vorrangig einwilligungsbasierte Regulierung blendet zudem aus, dass personen-
bezogene Daten nicht stets nur einem Individuum zuordenbar sind. Oftmals sind sie —
abhangig vom jeweiligen Verarbeitungskontext — auch drittbezogen (Schantz 2019, 7).
Willigt aber nur eine Person in die Verarbeitung dieser Daten ein, kdnnen die Rechte
der anderen betroffenen Personen verletzt werden.

Setzt der Gesetzgeber verstarkt auf Privacy Self-Management, erfolgen daraus somit
nicht nur Chancen fir einen nutzerzentrierten Datenschutz, sondern auch Risiken fiir
ein gleichwertiges und hohes Datenschutzniveau. Zumindest wenn er es unterlasst, die
Datenwirtschaft auch selbst durch verbindliche Vorgaben zu regulieren. Ein derartiger
Regelungsrahmen fur die Zulassigkeit von Webtracking fehlt aber bislang (Wenhold
2018, 263—-265). Die Forderung der PIMS sollte vor diesem Hintergrund Teil eines um-
fassenden Regulierungskonzepts sein.

V. FAZIT

PIMS versprechen als digitale Einwilligungsassistenten einen Ausweg aus dem Cookie-
Banner-Dschungel. Ist der Internetnutzer in die Lage versetzt, seine Datenschutzprafe-
renzen nur noch abstrakt-generell festzulegen, statt bei jedem Onlineangebot neu ent-
scheiden zu missen, kann das grundsatzlich zu bewussteren Entscheidungen fihren.
Bislang steckt die Entwicklung dieser Technologie aber noch in ihren Anfangen.

Ob § 26 TTDSG dies zeitnah andern wird, ist angesichts der bestehenden Rechtsunsi-
cherheiten unwahrscheinlich. Der Bundesgesetzgeber kann sich insbesondere nicht
uber die Einwilligungsvoraussetzungen der DSGVO hinwegsetzen. Fir die Verbreitung
von PIMS kommt es somit auf die Fortentwicklung des unionalen Datenschutzrechts
an. Eine Experimentierklausel fur PET kdnnte wegweisend sein, um zuklnftig Daten-
schutz durch Recht und durch Technik besser zu verzahnen. Auf3erdem sollten Brow-
ser- und Telemedienanbieter noch starker in die Pflicht genommen werden, mit PIMS
zu kooperieren. Ansonsten wird ihr Erfolg an fehlenden Schnittstellen und doppelten
Einwilligungsersuchen scheitern.

Nutzerfreundliche Technologien sind unterdessen kein Allheilmittel, um den Macht-
asymmetrien in der Datenwirtschaft entgegenzuwirken. Uberlasst es der Gesetzgeber
nur dem Einzelnen, seine Rechte durchzusetzen, stiehlt er sich aus seiner grundrechtli-
chen Verantwortung, die informationelle Selbstbestimmung zu schitzen. Gerade fur
das Webtracking durch Cookies & Co. sollte zuklnftig weniger auf ein Einwilligungser-
fordernis als vielmehr auf klare gesetzliche Regelungen gesetzt werden. Die Gelegen-
heit hierfur bietet die neue ePrivacy-Verordnung.

VI. HANDLUNGSEMPFEHLUNGEN

1. Der Unionsgesetzgeber sollte eine Experimentierklausel im Datenschutzrecht veran-
kern, um die Entwicklung und den Einsatz von Privacy-enhancing Technologies wie
PIMS zu férdern.

2. Im Rahmen der neuen ePrivacy-Verordnung sollte der Unionsgesetzgeber klare ge-
setzliche Vorgaben flr die Zulassigkeit von Webtracking formulieren, statt weiterhin
vorrangig auf den Erlaubnistatbestand der Einwilligung zu setzen.
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3. Der Bundesgesetzgeber sollte die Kooperationspflichten fir Browser- und Telemedi-
enanbieter mit PIMS verscharfen, damit fir diese ein Anreiz besteht, sich nach § 26
TTDSG anerkennen zu lassen und die darin verankerten Vorgaben wie das Verbot wirt-
schaftlicher Eigeninteressen einzuhalten.

4. Der Bundesgesetzgeber sollte priifen, ob die deutsche PIMS-Regulierung Gber die
ePrivacy-Verordnung hinaus gelten soll (und kann).
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