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. ABSTRACT

Der technische Fortschritt im Bereich der Erhebung, Speicherung und Verarbeitung von
Daten macht es erforderlich, neue Fragen zu sozialvertraglichen Datenmarkten aufzu-
werfen. So gibt es sowohl eine Tendenz zur vereinfachten Datenteilung als auch die
Forderung, die informationelle Selbstbestimmung besser zu schitzen. Innerhalb dieses
Spannungsfeldes bewegt sich die Idee von Datentreuhandern. Ziel des Beitrags ist dar-
zulegen, dass zwischen verschiedenen Formen der Datentreuhanderschaft unterschie-
den werden sollte, um der Komplexitat des Themas gerecht zu werden. Insbesondere
bedarf es neben der mehrseitigen Treuhanderschaft, mit dem Treuhander als neutraler
Instanz, auch der einseitigen Treuhanderschaft, bei dem der Treuhander als Anwalt der
Verbraucherinteressen fungiert. Aus dieser Perspektive wird das Modell der Datentreu-
handerschaft als stellvertretende Deutung der Interessen individueller und kollektiver
Identitaten systematisch entwickelt.

Il. EINLEITUNG

Im heutigen gesellschaftlichen und wirtschaftlichen Leben gibt es kaum einen Lebens-
bereich, in dem keine Daten Uber Verbrauchende und deren Konsumpraktiken erhoben
werden (Stevens und Bossauer 2017; Landwehr, Borning, und Wulf 2019). Die so er-
fassten Daten stellen ein wichtiges Gut dar, auch wenn man den Begriff durchaus un-
terschiedlich interpretieren kann.

In Zeiten des Datenkapitalismus wird das Gut der Daten haufig als eine frei handelbare
Ware verstanden: Man bezahlit nicht mehr mit Geld, sondern mit seinen Daten. Daten-
akkumulation und Datenverwertung sind wichtige Kennzahlen zur Bewertung von Un-
ternehmen etc. Aufgrund der Tendenz von Internetékonomien zur Monopolisierung
kommen die Daten aber meist nur wenigen Tech-Konzernen zugute (Clement und
Schreiber 2016). Deshalb wird vermehrt die Forderung nach freien Datenmarkten laut.
In einer sozialen Marktwirtschaft bedeutet dies auch, dass Dateneigentum verpflichtet.
Sein Gebrauch soll zugleich dem Wohle der Allgemeinheit dienen. Eine Enteignung ist
zum Wohle der Allgemeinheit zulassig. Ein anderes semantisches Feld wird aufgeru-
fen, wenn man Daten als Treugut versteht, bei deren Nutzung immer auch die Interes-
sen des Treugebers zu beachten sind. Nutzer:innen zahlen nicht mit ihnren Daten, son-
dern geben Information von sich preis, im Vertrauen, dass der andere verantwortungs-
voll mit ihnen umgeht.

Der Diskurs um den EU Data Governance Act (DGA) (u. a. Blankertz et al. 2020; Kih-
ling, Sackmann und Schneider 2020; Blankertz und Specht 2021; Richter 2021) orien-
tiert sich stark am Leitbild der Daten als Ware. Beim DGA steht dabei die Schaffung ei-
nes gemeinsamen Datenraums im Vordergrund, bei der die Datenverwertung durch die
Einschaltung eines Datentreuhanders vereinfacht werden soll, wahrend die Wahrung
von Verbraucherinteressen ein nachrangiges Ziel ist. Aus der Sicht der Verbraucherin-
formatik (Stevens et al. 2019) bestitzt die Idee der Datentreuhand jedoch auch ein
emanzipatives Potenzial, neu Uber den Begriff der informationellen Selbstbestimmung
nachzudenken. Informationelle Selbstbestimmung Iasst sich nicht mehr individuell her-
stellen, sondern muss auf sozialer Ebene adressiert werden. Die zunehmende Komple-
xitat technischer Infrastrukturen, das sogenannte Privacy Paradox und die Forderung
nach diskriminierungsfreier Kl weisen auf die Uberforderung der Einzelnen, Daten-
flisse zu Uberblicken, sich zu schiitzen und die persénlichen Interessen wahrzuneh-
men, hin. Unter diesen Bedingungen kann die stellvertretende Interessenwahrnehmung
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dazu beitragen, wieder mehr Kontrolle tber die eigenen Daten zu bekommen. Daran ist
eine Datentreuhanderschaft im Sinne der Verbraucher:innen zu messen.

Aus dieser Perspektive soll der Frage nachgegangen werden, ob wir eine Datentreu-
handerschaft zur Wahrung individueller sowie kollektiver Interessen bendétigen. Im
Sinne Ullrich Oevermanns (1996) lieRe sich dann Datentreuhanderschaft als stellvertre-
tende Krisenbewaltigung ansehen, die darauf abzielt, fir die Klient:innen entsprechend
ihrer Wertvorstellungen und Interessen Entscheidungen zu treffen, sowie ihre Integritat
und Autonomie wiederherzustellen, respektive zu férdern. Hieraus leiten sich beson-
dere Rechte, aber auch Flirsorgepflichten ab, die es genauer zu bestimmen gilt. Insbe-
sondere sind strukturelle Konflikte, zum Beispiel zwischen Eigeninteressen von Datent-
reuhandern und den Interessen ihrer Klient:innen, zu bericksichtigen.

Hierzu sollen zunachst der Diskurs der Datentreuhanderschaft aufgearbeitet und dann
verschiedene idealtypische Modelle vorgestellt werden. Auf dieser Basis wird das Mo-
dell einer einseitigen Datentreuhandschaft ausgearbeitet, die die Interessen von Ver-
braucher:innen in den Blick nimmt. Im Artikel zeigen wir, dass neben dem Schutz der
Privatsphare sowohl der Schutz vor Ubervorteilung beim Handel mit Daten als auch der
Schutz vor negativen Folgen der Datenverwertung wichtige Ziele beim Umgang mit Da-
ten sind. Es gilt, dabei den klassischen Datenschutz, mit seinem Fokus auf individuel-
len Identitaten, vor dem Hintergrund kollektiver Identitdten zu erweitern. Das Recht auf
Auskunft und das Diskriminierungsverbot sozialer Gruppen durch Ki stellt hier einen
wichtigen Schritt dar. Daneben gilt es zu erforschen, wie durch neue Partizipationsmaog-
lichkeiten durch Datentreuhander auch die kollektive informationelle Selbstbestimmung
gestarkt werden kann.

lll. IDEALTYPISCHE MODELLE DER
DATENTREUHANDERSCHAFT

Im Allgemeinen versteht man unter einem Treuhandverhaltnis, wenn der Treugeber
dem Treuhander ein Recht Uberlasst, um dafir im Namen des Treugebers Sorge zu
tragen. Generell lassen sich dabei verschiedene Formen der Treuhand unterscheiden
(Brosel et al. 2015; Beeck 2018): Bei der uneigenntitzigen, fremdnutzigen beziehungs-
weise stellvertretenden Treuhand ist der Treuhander verpflichtet, das Treugut nur zu
den Zwecken zu nutzen, die dem Treugeber dienen. Demgegenuber darf bei der eigen-
nutzigen Treuhand der Treuhander auch zu spezifischem Zweck das Treugut im Eigen-
interesse verwenden. Wird ein Treugut, zum Beispiel eine Mietkaution, einer anderen
Partei Uberlassen, spricht man von der einseitigen Treuhanderschaft. Daneben gibt es
noch die doppel- oder auch mehrseitige Treuhanderschaft, wenn Treuhander die wider-
streitenden Interessen mehrerer Parteien zu berlcksichtigen haben.

Der Begriff des Datentreuhanders lehnt sich an dieses juristische Konzept der Treuhan-
derschaft an. Es finden sich zwar verschiedene Vorschlage und Modelle, wie eine Da-
tentreuhanderschaft technisch und organisatorisch umgesetzt werden kann, jedoch
wird hierbei meist nicht genauer benannt, welche Formen der Treuhanderschaft in Be-
zug auf die Nutzung von Daten zugrunde gelegt sind.

1. DATENTREUHAND ALS STELLVERTRETENDES HANDELN

Bisher dreht sich die Diskussion um die Datentreuhd@nderschaft primar um technische,
rechtliche beziehungsweise organisatorische Fragen (u. a. Blankertz et al. 2020; Kuh-
ling, Sackmann, und Schneider 2020; Blankertz und Specht 2021; Richter 2021; Veil
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2021). Zunachst soll jedoch noch einmal ein Schritt zurlickgetreten und untersucht wer-
den, welche Sozialbeziehung durch die einseitige Treuhandschaft eigentlich konstituiert
wird.

Hierzu soll das Modell der stellvertretenden Deutung oder auch des stellvertretenden
Handelns aufgriffen werden, das Ullrich Oevermann am Beispiel der Arzt:in-Patient:in-
Beziehung entwickelt hat (Oevermann 1997; 1996). In seiner Strukturlogik gehen hier-
bei beide Parteien ein Arbeitsbindnis ein, das durch die widersprtichliche Einheit einer
diffusen und spezifischen Sozialbeziehung charakterisiert ist. Spezifische Sozialbezie-
hungen beziehen sich auf klar abgrenzbare Bereiche, die sich rollenférmig organisieren
und ausflihren lassen. Innerhalb des Arbeitsblindnisses sind die Zustandigkeiten defi-
niert und lassen sich prazise ausformulieren. Beispielhaft sind routinierte Dienstleistun-
gen, wie bei der Verkaufer:in-Kund:in-Beziehung. Demgegenuber zeichnen sich diffuse
Sozialbeziehungen dadurch aus, dass sich der Bereich der Beziehung nicht klar ab-
grenzen lasst. Die Beteiligten treten sich dabei nicht in ihrer Rolle, sondern als ganze
Person gegeniber. Beispielhaft daflr sind freundschaftliche und familidre Gemein-
schaften, wie bei einer Eltern-Kind-Beziehung.

Das spezielle Arbeitsbiindnis von Arzt:in und Patient:in konstituiert dabei einerseits
eine ,widersprichliche Einheit von ganzer Person und unpersdnlicher Rollenférmigkeit*
(Oevermann 1996) und andererseits eine ,widerspriuchliche Einheit von Autonomie und
Abhangigkeit des Patienten (Oevermann 1996).

Die Abhangigkeit resultiert aus einer eingeschrankten beziehungsweise beschadigten
Autonomie seitens der Klient:in, sodass die Arzt:in Entscheidungen stellvertretend fir
sie mitlibernehmen muss oder auch Entscheidungen im Sinne der Patient:innen mitver-
antworten muss. Auf der einen Seite handelt die Arzt:in nicht privat, sondern rollenfor-
mig entsprechend gegebenen Leitlinien, Vorschriften und Kenntnissen medizinischer
Forschung. Auf der anderen Seite kann die Arzt:in nicht rein mechanisch standardisier-
ten Prozessen folgen, sondern muss die je nach spezifischer Situation stellvertretend
far ihre Klient:innen deuten und hierbei ihre Interessen, Winsche und Praferenzen be-
rucksichtigen. Dies heil3t auch, dass die Patient:in nicht allein in ihrer Rolle als Pati-
ent:in, sondern als ganze Person in Erscheinung tritt. Aus der eingeschrankten Autono-
mie und der stellvertretenden Deutung der Handlungssituation erwachst eine beson-
dere Fursorgepflicht.

Das Modell diffus-spezifischer Arbeitsbiindnisse wurde auf eine Reihe von Bereichen
wie der Pflege, der Erziehung oder der Anwaltschaft Ubertragen, als Folie zur Analyse
von Datentreuhanderschaft. Hierbei sind folgende Aspekte zu beachten:

o Art der Stellvertretung — In wessen Interesse wird das Datentreugut verwaltet und
ist dieses Interesse auf der Ebene des Individuums oder des Kollektivs zu verorten?
Hieraus ergibt sich zum einen, wem die Loyalitat des Treuhanders gebuhrt, und
zum anderen ergibt sich, welche Perspektive der Treuhander bei der Deutung einer
Situation und bei seinen stellvertretenden Entscheidungen einzunehmen hat. Bei
der Deutung einer Situation ist zum Beispiel wichtig, dass er nicht seine eigenen
Privatheitsmalstabe ansetzt, sondern die seiner Klient:innen.

¢ Grad der Autonomie — Welche Entscheidungen sind vom Treuhander zu Gberneh-
men? Hierbei stellt das Gegensatzpaar von spezifisch und diffus ein Kontinuum dar.
An dem einen Ende steht zum Beispiel die reine Datenauftragsverarbeitung, bei der
im Vertrag klar geregelt wird, welche Daten wie gespeichert werden missen. Am
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anderen Ende steht beispielsweise die stellvertretende Datentreuhand bei Men-
schen mit eingeschrankten kognitiven Fahigkeiten durch das Pflegepersonal. Im
ersten Fall fallt die Fursorgepflicht geringer aus. Es reicht aus, dass der Datenver-
walter sich an die vertraglichen Vorgaben halt. Im zweiten Fall lasst sich der Um-
gang mit den Daten nur unzureichend vertraglich spezifizieren. Deshalb muss dem
Treuhander eine hohe Entscheidungsautonomie eingeraumt werden, die er aber
verantwortungsvoll ausfiillen muss.

e Grad der Abgrenzbarkeit des Datenbereichs — Auf welche Daten sollte der Treuhan-
der Zugriff haben? Auch hier gibt es ein Kontinuum. Auf der einen Seite lasst sich
der Datenzugriff zu einem sehr spezifischen, klar definierbaren Bereich begrenzen,
wie z.B. die Erfassung und Speicherung von Motorraumdaten, um sie im Schadens-
fall auszuwerten . Auf der anderen Seite des Kontinuums kann es sich um einen dif-
fusen, vorab schlecht definierbaren Bereich handeln. Denkbar wéare, dass eine An-
walt:in Zugriff auf alle E-Mails ihrer Mandant:innen bekommen soll, die fir den Fall
relevant sind. Weil aber unklar ist, welche E-Mails von Relevanz sind, bekommt sie
den Zugriff auf alle E-Mails.

Im Folgenden sollen auf dieser Folie verschiedene Arten der Datentreuhandschaft be-
leuchtet werden.

1.1 Datentreuhander als neutrale Instanz

Die vorherrschende Perspektive in der Literatur scheint die mehrseitige Datentreuhand-
schaft zu sein, bei der ein Treuhander als neutrale Instanz bei der Datenvermittlung
und -auswertung fungiert. So zielt etwa der Vorschlag zum Data Governance Act (Eu-
ropaische Kommission 2020) auf die Férderung der besseren Datennutzung durch An-
bieter ,von Diensten fir die gemeinsame Datennutzung, die die Datenweitergabe zwi-
schen Einzelpersonen als Dateninhaber und juristischen Personen vermitteln® (Europa-
ische Kommission 2020) ab.

Strukturlogisch konstituiert sich bei der mehrseitigen Treuhanderschaft die Neutralitat
aus der widersprichlichen Einheit, weder im Eigeninteresse noch im Partialinteresse
einer der Parteien zu handeln. Dies wirft die Frage auf, nach welcher Logik die neutrale
Instanz handelt oder auch, wie Entscheidungen des Treuhanders legitimiert sind. Prin-
zipiell sind hier zwei Strukturlogiken denkbar. So gibt es eine Reihe von Beispielen, bei
denen sich die beteiligten Parteien fur die Abwicklung einer Transaktion oder zur Kla-
rung eines Konfliktfalls an jemand Drittes wenden, der sicherstellen soll, dass es zu ei-
nem fairen Ausgleich von Interessen kommt. Hierbei ist es wichtig, dass die beteiligten
Partner:innen die dritte Instanz als Vermittler:in beziehungsweise Schiedsrichter:in an-
erkennen. Daneben gibt es aber auch Falle einer neutralen Instanz, die weder von den
Parteien beauftragt wurde und auch nicht zwingerweise anerkannt werden muss. Ein
Beispiel hierfur stellt die Richter:in als neutrale Instanz dar. Hier kann man vereinfa-
chend sagen, dass sie stellvertretend oder auch im Namen des Volkes die geltenden
Gesetze in Hinblick auf den zu verhandelnden Fall interpretiert, um entsprechend zu ei-
nem Urteil zu kommen. Zentral hierbei ist, dass die Richter:in nicht den einzelnen Par-
teien verpflichtet ist, sondern das Wohl der allgemeinen Rechtspflege im Auge hat.

Im Diskurs zu Datentreuhd@ndern scheint die erste Form vorherrschend zu sein. Die
zweite Form klingt nur stellenweise an, und zwar dann, wenn es um die Nutzung von
Daten im offentlichen Interesse geht. So schreiben Blankertz et al. (2020) zum Beispiel,
dass Datentreuhandern fur Wissenschaft und Forschung hochqualitative, anonymi-
sierte beziehungsweise pseudonymisierte Daten bereitstellen kdnnten. Blankertz
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(2021) merkt ferner an, dass Datentreuhanderschaft ein vielversprechendes Konzept
sei, um Daten im gesamtgesellschaftlichen Interesse nutzbar zu machen.

Blankertz und Specht-Riemenschneider (2021) nennen herbei die Nutzung von medizi-
nischen Daten als ein Anwendungsbeispiel. Hierfir sollten gesetzliche Regulierungen
fur eine Datentreuhanderschaft angedacht werden, um einen Erlaubnistatbestand fir
die Datenverarbeitung zum Zweck medizinischer Forschung im Sinne des Allgemein-
wohls zu schaffen. Neben der Gesundheitsversorgung werden im Vorschlag zum DGA
noch die Bekampfung des Klimawandels, die Verbesserung der Mobilitat und Erbrin-
gung offentlicher Dienstleistungen, die Erstellung amtlicher Statistiken sowie allgemein
die Forderung grundlagentheoretischer und angewandter Forschung als 6ffentliche In-
teressen fur die Datennutzung genannt.

Bei der Ausgestaltung solcher Ideen verweist Blankertz et al. (2020) auf das Modell 6f-
fentlicher Daseinsvorsorge, bei denen ,Datentreuhander im Auftrag des Gemeinwe-
sens/des Staates tatig werden®. Im Vorschlag zum DGA findet sich demgegenuber die
Idee des Datenaltruismus, bei der Daten im allgemeinen Interesse gesammelt und ge-
nutzt werden. Hierzu kénnen Organisationen als datenaltruistisch anerkannt werden,
wenn sie diese Form der Datentreuhanderschaft GUbernehmen. Zur Férderung der Da-
tennutzung soll hierbei die Einwilligung erleichtert werden. Der Vorschlag zum DGA
schlagt hierzu ein europaisches Einwilligungsformular flr Datenaltruismus vor.

Bei Blankertz und Specht-Riemenschneider (2021) finden sich Uberlegungen zu einem
Opt-out-ahnlichen Erlaubnistatbestand mit Widerspruchsmaglichkeit, um tUber eine Da-
tentreuhand die Verarbeitung personenbezogener Daten zum Zwecke der wissen-
schaftlichen Forschung zu gestatten. Im Wahlprogramm der SPD (2021) findet sich fer-
ner die Forderung, dass ,grof’e Konzerne ihre Daten flir gemeinwohlorientierte Ziele
teilen mussen®. Inwiefern die betroffenen Nutzer:innen der Weitergabe von Daten zu-
stimmen mussen, ist nicht geregelt. Jedoch soll sichergestellt werden, dass Rick-
schlusse auf einzelne Personen nicht moglich sind. Der Bitkom (2021) regt ferner an,
die strengen Anforderungen der DSGVO flr datenaltruistische Organisationen zu lo-
ckern und insbesondere eine eigene Rechtsgrundlage fiir das Training beim maschinel-
len Lernen zu schaffen.

Blankertz und Specht-Riemenschneider (2021) gehen auch auf den Fall der ver-
pflichtenden Nutzung einer Datentreuhand ein. Eine solche verpflichtende Nutzung ist
dann denkbar, wenn es hohe Markt- und Datenkonzentration und ein ausgepragtes o6f-
fentliches Interesse an der Datennutzung gibt, die durch freiwillige MalRnahmen nicht
zu erreichen sind. Beispiele fur die verpflichtende Nutzung eines Datentreuhanders
kénnen medizinische Daten sein, um etwa die medizinische Forschung zu férdern oder
Fahrzeugdaten, die beispielsweise vor Gericht zur Unfallaufklarung herangezogen wer-
den.

Neben einer Datentreuhand zum Gemeinwohl steht die Idee einer privatwirtschaftlichen
Datentreuhand, bei der sich verschiedene Parteien an eine neutrale Instanz wenden,
die als Vertrauensanker fungieren soll. Beispiel hierfur ist die gemeinsame Datennut-
zung entlang der Wertschopfungskette. So kann es etwa fir Zulieferer von Fahrzeug-
herstellern interessant sein, auf deren Motorraumdaten Zugriff zu haben, um Kompo-
nenten oder Dienste zu verbessern. Dies ware prinzipiell auch im Interesse der Herstel-
ler selbst. Ebenfalls kdnnen in einem Markt konkurrierende Unternehmen von einer ge-
meinsamen Datennutzung profitieren.
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Den verschiedenen Szenarien ist gemein, dass hier verschiedene Parteien ein Inte-
resse an einer Datennutzung haben, jedoch die Kosten zum Aufbau einer gemeinsa-
men Infrastruktur zu hoch sind und bei einer gemeinsamen Datennutzung jeder Partner
das Risiko einer Ubervorteilung oder auch eines Datenmissbrauchs eingehen muss.
Der Datentreuhander dient hier daher vor allem dazu, die Kosten flr die gemeinsame
Datennutzung zu senken und das strukturell-gegebene Misstrauen der Parteien zu
Uberwinden, um so zum Gelingen des gemeinsamen Anliegens der Datenverwertung
beizutragen.

Die Uber die reine Datenverwaltung hinausgehende Datentreuhanderschaft zeichnet
sich durch eine gewisse Entscheidungsautonomie des Treuhanders aus. So kann es
etwa zu Interessenkonflikten kommen, wenn die Geschaftsmodelle des Treuhanders
auf der Verwertung von Daten beruhen. Dann wirden Treuhander dazu motiviert, Nut-
zer:innen zur Preisgabe von Daten zu verleiten, etwa indem diese ihre Zweckbindung
moglichst diffus und breit gestalten. Ferner besteht das Risiko, dass der Treuhander
bei der Datenverwertung sich selbst oder mit ihm verbundenen Unternehmen einen be-
vorzugten Zugang einraumt.

Dies kann als ein Prinzipal-Agent-Konflikt charakterisiert werden, sodass es Mechanis-
men bedarf, die Treubindung sicherzustellen (Blankertz et al. 2020). Bei der mehrseiti-
gen Datentreuhand zielen die Mechanismen insbesondere auf die strukturelle Wahrung
der Neutralitat des Datentreuhanders ab. So fordert der Vorschlag zum Data Gover-
nance Act zum Beispiel zur Vermeidung von Interessenkonflikten eine strukturelle
Trennung zwischen den Datenvermittiungsdiensten und allen anderen erbrachten
Diensten. Ferner sollten Ma3nahmen ergriffen werden, um einen privilegierten Daten-
zugang zu vermeiden und die Einhaltung des Wettbewerbsrechts sicherzustellen. Bei
datenaltruistischer Organisation wird des Weiteren gefordert, dass die Treuhander
ohne Erwerbszweck tatig und unabhangig von kommerziell agierenden Unternehmen
sind.

Insgesamt wird sowohl seitens der Wirtschaft als auch von Verbraucherschitzer:innen
die Etablierung mehrseitiger, neutral agierender Datentreuhd@nder begrtfdt, insbeson-
dere vor dem Hintergrund der Ubermacht oligopoler Datenplattformen von Google, Fa-
cebook und Co., die bei der Datensammlung und Datenverwertung eng miteinander
verflochten sind. Die genaue Ausgestaltung und Regulierung mehrseitiger Datentreu-
hander wird jedoch kontrovers diskutiert. So setzt sich der vzbv (2020) fir eine starke
Regulierung ein und warnt, dass keine finanziellen Anreize geschaffen werden durfen,
die eine Ubernutzung von Daten férdern. Demgegeniiber warnt der Bitkom (2021) vor
einem erdrickenden Regulierungskorsett, das sich nachteilig auf die intermediaren
Dienste auswirken kénnte. In gleicher Weise kritisiert Veil (2021) eine Uberregulierung
durch das DGA, dessen Vorgaben teilweise tiber die der DSGVO hinausgehen. Ahnlich
merken auch Blankertz und Specht (2021) an, dass eine ,one size fits all“-Regulierung
des DGA unpassend sei, da man hierdurch den ,Datentreuhandern wenig Spielraum
lasst, um sich am Markt durchzusetzen®. Ferner merken die Autorinnen an, dass es un-
klar sei, ob ,ein Ausschluss des Gewinnmotivs notwendig oder hinreichend ist, um die
Vertrauenswiurdigkeit der Datentreuhand sicherzustellen (Blankertz und Specht 2021).

Neben der Neutralitédt bei mehrseitigen Treuhanderschaft werden haufig noch weitere
Ziele genannt, wie die Starkung von Verbraucher:innen bei der individuellen als auch
kollektiven Datenkontrolle, sowie die Férderung von deren Teilhabe bei der Datenmo-
netarisierung durch Betroffene im Sinne des Datenschutzrechts (Richter 2021; Blan-
kertz und Specht 2021).
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Hierbei wird das Modell der mehrseitigen, unparteiischen Treuhandschaft jedoch mit
dem einseitigen Modell vermischt, bei dem der Treuhander insofern parteiisch sein soll
als dass er einseitig die Interessen des Treugebers gegenuber Dritten vertreten soll. So
verlangt zum Beispiel auch der Data Governance Act fir die mehrseitigen, zur Neutrali-
tat verpflichtenden Datenvermittler, dass sie ,dartber hinaus treuhanderische Pflichten
gegenuber den natirlichen Personen haben, damit sichergestellt ist, dass sie im besten
Interesse der Dateninhaber handeln“ (Vorschlag zum Data Governance Act, Hervorhe-
bung vom Autor). Eine ahnliche Vermischung findet man auch bei Kiihling et al. (2020),
wenn der Datentreuhander als Intermediar charakterisiert wird, der im beiderseitigen
Interesse fungiert, aber ,primar zur Verwirklichung der informationellen Selbstbestim-
mung der Betroffenen® dient. Diese Fokussierung erscheint aufgrund der schwacheren
Position der Verbraucher:in als Datensubjekt verstandlich. Aus der Macht- und Informa-
tionsasymmetrie ergibt sich ein besonderes Schutzbedurfnis und damit einhergehend
eine besondere Flrsorgepflicht seitens des Datentreuhanders.

Strukturell ergibt sich jedoch aus der Vermischung beider Idealmodelle ein Loyalitats-
konflikt. Dieser Konflikt I&sst sich durch eine Analogie illustrieren: So sollte etwa eine
Richter:in zwar die Rechte der Angeklagten wahren, es gehdrt aber nicht zu ihren
Pflichten, parteiisch im Sinne der Angeklagten zu handeln. Es obliegt vielmehr der Ver-
teidiger:in, die Interessen der Angeklagten zu vertreten, um so deren strukturell-schwa-
chere Position auszugleichen. Es ist geradezu essenziell fir das vertrauensvolle Ar-
beitsbiindnis von Verteidiger:in und Angeklagten, dass diese sich nicht neutral, sondern
parteiisch verhalten. Nur durch diesen Schutz kdnnen die Angeklagten ihnen auch sen-
sible Informationen anvertrauen, in dem Wissen, dass diese vor Gericht nicht gegen sie
selbst verwendet werden. Durch eine Vermischung der Rollen, zugleich Richter:in und
Anwalt:in flr eine der Konfliktparteien zu sein, wachst die Gefahr, dass eine der Rollen
nicht gut ausgefullt wird.

1.2 Datentreuhander als Datenschutz-as-a-Service

Weitere Modelle der Datentreuhanderschaft leiten sich vor allem aus einer einseitigen
Treuhandschaft ab. Hierbei nimmt der Datentreuhander die Interessen einer der an der
Datennutzung beteiligten Parteien wahr. Eine mdgliche, wenn auch selten eingenom-
mene Perspektive ist, dass das Datenmanagement einer Organisation — seien es Be-
hérden, Forschungseinrichtungen oder privatwirtschaftliche Unternehmen — aufgrund
mangelnder Daten- beziehungsweise Datenschutzkompetenz quasi treuhdnderisch an
jemand Externes vergeben wird. So werden in fast allen Organisationen personenbezo-
gene Daten von Kund:innen, Mitarbeitenden, Proband:innen erhoben, gespeichert und
verarbeitet, wobei die strengen Vorgaben etwa der DSGVO beachtet werden muissen.

Insbesondere kleinere und dezentral gefuhrte Organisationen sind jedoch haufig Uber-
fordert, die daflir notwendigen Kompetenzen aufzubauen, die rechtlichen Vorgaben zu
Uberblicken, die technische Infrastruktur zu betreiben, sowie die administrativen Pro-
zesse umzusetzen. Deswegen kann man von einer beschrankten organisationalen
Kompetenz sprechen, aus der sich ein Bedarf fur Hilfe bei der Datenverarbeitung, aber
auch zur Wahrung des Datenschutzes ergibt.

In solchen Fallen bietet sich eine Art treuhanderisches Datenmanagement an, das sich
zur klassischen Auftragsdatenverarbeitung in der Ausgestaltung des Arbeitsblindnisses
zwischen Auftraggeber:in und Dienstleister:in und sich hieraus ergebenen Rollenvertei-
lungen in einem Punkt wesentlich unterscheidet: Die klassische Datenauftragsverarbei-
tung geht davon aus, dass die Auftraggeber:in die notwendige Datenschutzkompetenz
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besitzt, um so a) zu prifen, ob die Auftragnehmer:in die datenschutzrechtliche Voraus-
setzung erflillt und b) bei der Vertragsgestaltung sich dies auch zusichern lasst. Bei
diesem Arbeitsbiindnis braucht die Dienstleister:in nur darauf zu achten, dass sie die
Vorgaben aus dem Datenauftragsverarbeitungsvertrag erfillt. Diese Form des Arbeits-
blindnisses deckt aber gerade nicht den Fall ab, dass es der Auftraggeber:in an der
notwendigen Kompetenz fehlt. In dem Falle geht es zunachst einmal darum, den Auf-
tragnehmer zu beraten und die notwendigen Kompetenzen zu etablieren und aufzu-
bauen.

Hierbei gibt es sowohl gute Griinde dafir, die Beratung von der Auftragsverarbeitung
zu trennen, als auch sie aus einer Hand anzubieten. Gegen die Vermischung von Bera-
tung und Verarbeitung spricht, dass es im Interesse des Verarbeitungsdienstleisters ist,
moglichst wenig vertraglich festgelegte Vorgaben erfullen zu mussen. Hieraus erwachst
die Gefahr einer interessengeleiteten Beratung, sodass in der Auftragsverarbeitung
keine strengen Vorgaben gemacht werden. Fir die integrierte Beratung und Verarbei-
tung spricht ein ganzheitliches Datenmanagement, das es erlaubt, fur die jeweilige Si-
tuation spezifische Losungen zu entwickeln, die nicht nur die ausgelagerte Datenverar-
beitung, sondern auch die internen Prozesse und Praktiken mitbertcksichtigen. Hier-
durch wird die Rollenverteilung zwischen beiden Partner:innen diffuser, sodass Spiel-
raume geschaffen werden, die genutzt — aber auch ausgenutzt werden kdnnen.

Durch den Begriff der ,Datentreuhanderschaft® liefe sich gerade diese Offenheit und
Notwendigkeit der vertrauensvollen Zusammenarbeit markieren: Gegenuber der klassi-
schen Auftragsverarbeitung kdme dem Dienstleister nicht nur die Pflicht zu, die Vorga-
ben aus dem Verarbeitungsvertrag zu erfillen, sondern auch die Klient:innen in Fragen
des Datenschutzes zu beraten und bei dessen Umsetzung zu unterstitzen. Mit ande-
ren Worten, als Datentreuhander muss er sich den Datenschutz der Klient:in zu eigen
machen und hat eine besondere Flrsorgepflicht daflr, dass dieser eingehalten wird be-
ziehungsweise eingehalten werden kann.

1.3 Datentreuhdnderschaft zur Wahrung von Verbraucherinteressen

Die dritte Form stellt die einseitige Datentreuhanderschaft dar, die die Interessen von
Verbraucher:innen wahrnimmt. Wie oben dargelegt, wird in den meisten Arbeiten zu
Datentreuhandern diese Form als Teilaufgabe der mehrseitigen Datentreuhandschaft
betrachtet, mit entsprechend strukturellen Problemen bei einer solchen Vermischung
von Aufgaben.

Hier soll deshalb die verbraucherzentrierte Treuhandschaft als eigenstandige Form be-
trachtet werden. Dabei lassen sich zwei Unterformen unterscheiden, je nachdem ob die
Interessenvertretung auf individueller oder auf kollektiver Ebene anzusiedeln ist.

Auf individueller Ebene sind Formen der Datentreuhanderschaft etwa denkbar, wenn
jemand seine informationelle Selbstbestimmung nicht selbststédndig ausiiben kann oder
will. Aber auch auf kollektiver Ebene sind Formen der Datentreuhandschaft denkbar,
um zum Beispiel Machtasymmetrien auszugleichen, indem sie die kollektive Vertretung
der Interessen von Nutzer:innen gegeniber den Diensteanbietern wahrnehmen (Kih-
ling, Sackmann und Schneider 2020).

Um die Chancen und Herausforderungen einer einseitigen Datentreuhanderschaft im

Namen der Verbraucher:innen genauer zu beleuchten, soll in den nachsten Abschnit-
ten auf individuelle und kollektive Identitat sowie auf die verschiedenen Schutzinteres-
sen bei der Datennutzung eingegangen werden.
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IV. KOLLEKTIVE IDENTITAT UND
INFORMATIONELLE SELBSTBESTIMMUNG

Wenn alle wéhlen diirfen, dann ist die Augenfarbe komplett bedeutungslos.
Wenn nur die Blaudugigen wéhlen diirfen, wird sie zum hochbrisanten, im allge-
meineren Sinn zum diskriminierenden selektiven Merkmal, dass — in diesem
bléden Beispiel — die Blaudugigen beglinstig und die Nicht-Blaudugigen be-
nachteiligt. Wo Unterschiede gemacht werden, die keinen Unterschied machen
sollten — fiir die Gleichheit der politischen Stimme oder der politischen Rechte —
es aber faktisch tun, weil sie tibervorteilen oder benachteiligen, wird Identitéat
zum hochpolitischen Thema.” (Saar 2021)

Identitat stellt einen wichtigen Begriff im Datenschutz dar. Identitat ist konstitutiv fir den
Begriff der personenbezogenen Daten. So bezieht sich die flr den Datenschutz wich-
tige Forderung nach der informationellen Selbstbestimmung auf eine eindeutig identifi-
zierbare naturliche Person.

In der Datenbanktheorie (Vossen 1987) und dem sich hierauf beziehenden Daten-
schutz (Petrlic und Sorge 2017) wird dabei von einem ontologischen oder auch subjekt-
bezogenen ldentitatsbegriff ausgegangen. Die zu modellierende und zu verwaltende
Objektwelt wird als eine Sammlung von Subjekten beziehungsweise Entitaten gedacht.
Entitaten kdnnen dabei Gegenstande, aber auch natirliche Personen reprasentieren.
Jede Entitat wird durch eine Menge von Attributwerten erfasst, die die Entitat beschrei-
ben.

Ein typisches Lehrbuchbeispiel stellt die Student:in dar, die durch ihren Namen, Vorna-
men, Geschlecht, Geburtsdatum, Adresse, besuchte Kurse, Semesteranzahl etc. be-
schrieben wird. Im datenbanktheoretischen Sinne ist die Identitat der Student:in jene
Menge von Attributen oder auch Attributwerten, die die jeweils spezifische Student:in
von der Menge der anderen Student:innen identifizierbar, das heif3t unterscheidbar
macht (Petrlic und Sorge 2017). Da ein:e Student:in durch den Namen, Geburtstag etc.
nicht zwingenderweise eindeutig identifizierbar ist, wird noch die Matrikelnummer als
weiteres, verwaltungstechnisches Attribut hinzugefugt.

Datenbanktechnisch stellen die zu einer Entitat gespeicherten Attributwerte einen Da-
tensatz dar. Reprasentiert die Entitat eine natlrliche Person, so handelt es sich bei
dem Datensatz um personenbezogene Daten, die besonders schitzenswert sind. Dies
gilt insbesondere, wenn aus dem Datensatz zum Beispiel die sexuelle Orientierung,
rassische und ethnische Herkunft, politische Meinungen, weltanschauliche Uberzeu-
gungen etc. hervorgehen. In dem Kontext meint informationelle Selbstbestimmung, der
durch den Datensatz identifizierbaren Person die Kontrolle Gber den Datensatz zu ge-
ben — sowohl in Bezug auf dessen Erhebung, Speicherung und Verarbeitung.

Technisch stellt die Anonymitat bei Datensatzen ein graduelles Mal dar. Das Ziel der
Anonymisierung besteht darin, dass die Daten hinreichend verrauscht sind, sodass das
Subjekt praktisch nicht mehr identifiziert werden kann (Petrlic und Sorge 2017). Die
Anonymisierung als die Herstellung der Nicht-ldentifizierbarkeit spielt fur die Datentreu-
handerschaft in zweierlei Hinsicht eine zentrale Rolle: Durch die Anonymisierung kon-
nen die Daten keiner konkreten naturlichen Person sicher zugeordnet werden. Dies
wird stellenweise so interpretiert, dass diese Daten damit den besonderen Schutz der
DSGVO verlieren (Marnau 2016). Jenseits der technischen Probleme einer perfekten
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Anonymisierung impliziert dies keine freie Verfugbarkeit Gber die Daten. Trotz der Ano-
nymisierung gilt die treuhanderische Pflicht, bei der Datenverwertung die Interessen
seiner Treugeber stellvertretend zu wahren.

Die Herstellung der nicht mehr eindeutigen Identifizierbarkeit hat ferner zur Folge, dass
informationelle Selbstbestimmung lber solche Daten nicht mehr von Einzelnen prob-
lemlos ausgetibt werden kénnen. Hieraus erwachst die Frage, in welchem Umfang
Teile der informationellen Selbstbestimmung durch den Datentreuhander ausgeltibt
werden kénnen beziehungsweise ausgelibt werden mussen. Dies gilt insbesondere im
Fall von kollektiven Identitaten, aber kann aber auch schon bei subjektbezogenen Iden-
titaten auftreten, wie durch folgendes fiktives Beispiel illustriert werden soll:

Eine WG benutzt den gleichen WLAN-Router. Den zugehérigen DSL-Vertrag hat Herr
B. abgeschlossen, die Kosten werden aber in der WG geteilt. Ein Websitebetreiber
speichert ab, welche Videos (iber diese IP-Adresse angeschaut werden. Um herauszu-
finden, was seine Wohngenoss:innen nachts so schauen, bittet Herr B. beim Website-
betreiber darum, aufgrund des Rechts auf Auskunft nach Art. 15 der DSGVO die zur
IP-Adresse gespeicherten Daten einzusehen.

Dieses fiktive Beispiel Iasst sich nicht einfach I6sen. Gibt der Websitebetreiber die Da-
ten heraus, so wird die informationelle Selbstbestimmung der WG-Mitbewohner:innen
eingeschrankt. Gibt er sie nicht heraus, wird die informationelle Selbstbestimmung als
Ganzes eingeschrankt.

Das sich hier zeigende Dilemma rihrt unter anderem daher, dass der an der einzelnen
Person ausgerichtete Datenschutz auf soziale Aggregate angewendet werden soll.
Wahrend der Begriff der individuellen Identitat auf eine naturliche Person verweist, wird
der Begriff der kollektiven Identitat in einer Reihe von Kontexten verwendet, um auf
eine Gemeinschaft oder auch eine Menge von Individuen als soziales Aggregat zu ver-
weisen (Giesen 1999; Polletta und Jasper 2001; Taylor und Whittier 1992). Hierbei
spielt die positive Selbstzuschreibung eine wesentliche Rolle, bei der meist auf ein kol-
lektives Bewusstsein sowie das Vorhandensein von Werten, Einstellungen und Prakti-
ken abgehoben wird, die es zu schutzen und zu erhalten gilt. Eine kollektive Identitat
als positive Selbstzuschreibung findet man insbesondere bei sozialen Bewegungen,
Vereinen, Professionen, Ethnien etc. zu denen man sich zugehdrig flhlt und bei denen
man bemduht ist, als Angehdriger dieser Gruppe erkannt und anerkannt zu werden. Eine
kollektive ldentitat kann sich auch aus einer gemeinsamen Interessenlage ergeben, wie
dies etwa bei Arbeiter:innen oder Verbraucher:innen der Fall ist. Hierbei kbnnen Zu-
sammenschlisse und Vertretungsorganisationen wie Gewerkschaften und Verbrau-
cherschutzorganisationen helfen, diese gemeinsamen Interessen besser durchzuset-
zen.

Neben der Selbstzuschreibung spielt auch die Fremdzuschreibung eine wesentliche
Rolle. So werden soziale Gruppen immer auch dadurch geformt, wie sie von anderen
gesehen und behandelt werden. Des Weiteren kdnnen Personen aufgrund bestimmter
Merkmale zu einer sozialen Gruppe zugeordnet werden, unabhangig davon, ob man
sich der Gruppe selbst zugehdrig flhlt. Wie das Eingangszitat von Saar zeigt, sind die
diskriminierenden selektiven Merkmale in dem Sinne willkurlich, als prinzipiell jedes
Merkmal herangezogen werden kann, um daran Gruppenzugehdérigkeiten festzuma-
chen. Sie sind jedoch nicht beliebig, insofern die Fremdzuschreibung zu einer bestimm-
ten Gruppe reale Konsequenzen haben kann. Entsprechend finden identitatspolitische
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Diskurse meist vor dem Hintergrund von Diskriminierungserfahrung von gruppenspezi-
fischen Fremdzuschreibungen statt (z. B. héheren Kreditscore aufgrund des Wohnorts,
schlechte Bewerbungsaussichten aufgrund des Namens, des Geschlechts etc.).

Informationstechnisch soll hier der Begriff der kollektiven Identitat analog zur personen-
bezogenen ldentitat verstanden werden. In Anlehnung an Petrlic und Sorge (2017) soll
unter der Identitat einer Kollektion von Personen (kurz: Kollektiv) eine Menge von Attri-
butwerten verstanden werden, die das Kollektiv in einer Menge von Kollektiven identifi-
zierbar macht, das heif3t von den anderen Kollektiven unterscheidet. Die so definierte
kollektive ldentitat ist dabei zum einen extensional bestimmt (z. B. Personen mit der IP-
Adresse 93.112.74.*). Zum anderen verweist sie aber auch intentional auf das soziale
Aggregat, das durch die kollektive Identitat reprasentiert wird (z. B. die WG als soziale
Gemeinschaft).

Im Datenschutz werden kollektive Identitaten bislang nicht beziehungsweise kaum dis-
kutiert. Haufig wird davon ausgegangen, dass durch die Anonymisierung der Daten-
schutz erlischt und durch die Verwertung solch anonymisierter Datenschatze die infor-
mationelle Selbstbestimmung nicht tangiert wird. Die primare Gefahr wird deshalb in ei-
ner unzureichenden Anonymisierung der Daten gesehen oder auch dadurch, dass die
individuelle ldentitat durch De-Anonymisierungsattacken kompromittiert wird.

Wahrend im Datenschutz kollektive Identitdten kaum Berlcksichtigung finden, wird der
Schutz vor der Diskriminierung sozialer Gruppen im Bereich der maschinellen Lernver-
fahren zunehmend diskutiert (Noble 2018). So erregte der Fall einer Kl-basierten Bil-
derkennung, bei der dunkelhautige Menschen als Affen fehlidentifiziert wurden, sowonhl
medial als auch wissenschaftlich hohe Aufmerksamkeit (feb/AFP 2021; Yapo und
Weiss 2018). Diese und weitere Beispiele werfen neue Fragen auf, wie ein Diskriminie-
rungsverbot bei der Datennutzung durch Kl umgesetzt werden kann. Deshalb wird zur-
zeit stark daran geforscht, wie sich diskriminierende Kl formal spezifizieren lasst und
wie diskriminierende Kl (semi-)automatisch erkannt werden kdnnen (Mehrabi et al.
2021).

Beim Verbot diskriminierender Datennutzung geht es im Kern um die Starkung der ne-
gativen Freiheit (freedom from) kollektiver Identitaten. Offen bleibt dabei, wie die posi-
tive Freiheit (freedom to) kollektiver Identitdten gestarkt werden kann, etwa bei der Aus-
Ubung der informationellen Selbstbestimmung bei der Kontrolle Gber die Datennutzung.
Hier konnten Datentreuhander ein interessanter Ansatz sein, um eine kollektive Daten-
macht zu entwickeln, kollektive Datenschutzinteressen gegenuiber Dritten besser
durchzusetzen und Aufgaben zur informationellen Selbstbestimmung auf Ebene des
sozialen Kollektivs wahrzunehmen.

V. SCHUTZINTERESSEN

Im Idealmodell sollte der Datentreuhander die Interessen seiner Klient:in wahren. Hie-
raus ergibt sich die Frage, welche Interessen Verbraucher:innen in Bezug auf die Da-
tenverwertung haben und wie diese erkannt werden. Aufgrund der Heterogenitat der
Gruppe der Verbraucher:innen und sich wandelnder Praferenzen, Wertvorstellungen
und Interessen wird man die Frage nicht allgemeingtiltig beantworten kdnnen. Auf abs-
trakter Ebene kann jedoch dargelegt werden, welche Arten von Interessen sich prinzipi-
ell unterscheiden lassen. Diese Bereiche sollen im Folgenden genauer eingegrenzt und
es sollen exemplarisch individuelle und kollektive Interessen vorgestellt werden, zu de-
nen Datentreuhander als Vertreter des Kollektivs einen Betrag leisten kdnnten.
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1. SCHUTZ DER PRIVATSPHARE

Der Schutz der Privatsphare gehdrt zu den zentralen Anliegen des Datenschutzes. Der
Begriff der Privatsphare verandert sich jedoch standig aufgrund soziokultureller als
auch technischer Entwicklungen (Solove 2008). Neben der raumlichen Forderung nach
unbeobachteten und ungestorten Orten gewann mit dem Aufkommen von Telemedien
die Forderung nach unbeobachteter Kommunikation an Bedeutung. Durch die digitalen
Moglichkeiten zur Datenspeicherung und -verarbeitung zielt der Schutz der Pri-
vatsphare auch zunehmend darauf ab, den Informationsfluss personenbezogener Da-
ten kontrollieren zu konnen. Hierbei wird zunehmend bedeutender, wie Unternehmen
die Daten analysieren und was sie mit den Daten machen (Jakobi et al. 2019).

Die Idee der informationellen Selbstbestimmung ist dabei, dass das Subjekt die Kon-
trolle dariiber haben sollte, wie es sich in der Offentlichkeit reprasentiert. Dies findet
sich im sozialpsychologischen Konzept der Grenzregulation wieder, die gleichermalien
zur Psychohygiene als auch zum Gelingen sozialer Interaktion beitragt. Die Grenzregu-
lation setzt dabei voraus, dass man in der Lage ist, einschatzen zu kdnnen, wie man
von dem Anderen gesehen wird und die Fahigkeit hat, die Preisgabe von Informationen
an die Bedingungen der jeweiligen Situation anpassen zu kénnen. Ein wesentliches
Merkmal der Privatsphare besteht darin, dass es im Ermessen des Einzelnen liegt, was
privat ist. Das heil’t, jemand braucht nicht weiter zu begriinden, wenn er etwas als in-
tim, vertraulich oder privat einstuft.

Bei digitalen Artefakten findet die Grenzregulation primar auf zwei Ebenen statt: zum
einen im Umgang und der Aneignung mit solchen Artefakten, um so zu kontrollieren,
welche Informationen von den Artefakten erfasst werden, beispielsweise indem man
Smart Speaker wie Alexa nicht im Schlafzimmer aufstellt, bestimmte Nachrichten nicht
Uber einen Messenger-Dienst schreibt oder zu bestimmten Treffen kein Smartphone
mitnimmt. Zum anderen findet die Grenzregulation durch die Konfiguration von Daten-
schutz- und Zugriffskontrolleinstellungen statt. Hierbei werden Informationen zwar digi-
tal erfasst, aber die Nutzer:in kann in bestimmtem Umfang einstellen, wer zu welchen
Daten, zu welchen Zwecken Zugang bekommt.

Auf der individuellen Ebene kann eine Datentreuhanderschaft als stellvertretende
Grenzregulation fiir eine Person verstanden werden. Bei organisch gewachsenen Ge-
meinschaften findet man solche Formen der stellvertretenden oder auch unterstitzen-
den Grenzregulation zum Beispiel dort, wo Eltern fur ihre Kinder oder Enkel fir ihre
Groleltern Sicherheits- und Privatheitseinstellungen vornehmen. Meist werden diese
Praktiken untereinander informell geregelt. Darliber hinaus gibt es etwa den Pflegebe-
reich, der einer starker professionalisierten und regulierten Datentreuhanderschaft be-
darf, beispielsweise wenn die selbstbestimmte Grenzregulation nicht mehr in der Ver-
antwortung der Betroffenen liegt, sondern in Stellvertretung von Pflegenden im Sinne
einer einseitigen Datentreuhandschaft ausgeflihrt wird (vgl. auch Deutscher Bundestag
2020).

Weiterhin gibt es eine besondere Firsorgepflicht, wenn nur diffus abgrenzbar ist, wel-
che Daten innerhalb des Arbeitsbundnisses relevant sind. So kann es zum Beispiel in
der Arzt:in-Patient:in-Beziehung hilfreich sein, dass die Arzt:in Zugriff auf sémtliche Ge-
sundheits-, Fitness-, und Erndhrungsdaten bekommt, um eine ganzheitliche Diagnose
erstellen zu kdnnen. Ahnlich kann es fiir eine Anwaltin unter Umstanden hilfreich sein,
Zugriff auf E-Mail-, Messenger- und Social-Media-Dienste der Klient:innen zu bekom-
men, um auszuschliel®en, dass fir den Fall relevante Informationen tUbersehen werden.
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Ein weiteres Beispiel stellt der Life-Admin und LegalTech-Bereich dar, der darauf ab-
zielt, stellvertretend fir die Klient:in das Vertragsmanagement (wie z. B. Bezahlungen
von Rechnungen, Wechsel von Anbietern, Erstellen von Steuererklarungen etc.) durch-
zufihren. Um jegliche Vertrage, Rechnungen, Mahnungen, Anderungen von Ge-
schaftsordnungen, Preise etc. zu erfassen, kdnnten solche Dienste samtliche Korres-
pondenz der Verbraucher:in sichten und analysieren wollen. Bei einer Einstufung sol-
cher Dienste als einseitige Datentreuhander sollte mit einer besonderen Fursorgepflicht
einhergehen, dass die Daten nur im Interesse der Klient:in genutzt werden durfen.

In organisationalen Kontext wurden solche Formen des diffusen Datenzugriffs von Stie-
merling und Wulf (2000) und Stevens und Wulf (2002) untersucht. Auf dieser Basis ha-
ben Stevens und Wulf (2009) ein erweitertes Zugriffsmodell vorgeschlagen, um die
Transparenz und die Kontrolimdglichkeiten bei der kooperativen Datennutzung zu stei-
gern. Da viele Dienste solche Arten der Datentreuhanderschaft nicht vorsehen, ge-
schieht das Datenteilen meist Gber Workarounds, wie dem Password Sharing (Kaye
2011) oder der Einrichtung fiktiver E-Mail-Adressen, damit der Dienstleister die Korres-
pondenz mitlesen und im Namen des Klienten Altvertrage kiindigen und neue abschlie-
Ren kann.

Eine weitere Anwendung stellen Personal Information Management Systems (PIMS)
und Einwilligungsassistenten dar, die digitale Grenzregulation vereinfachen sollen und
Verbraucher:innen helfen, ihre Rechte und Interessen effektiver durchzusetzen (Blan-
kertz und Specht 2021). Im Falle einer einseitigen Datentreuhanderschaft sollten die
Systeme den individuellen und kollektiven Interessen verpflichtet sein. Hierbei sollten
sie gleichermalen die informationelle Selbstbestimmung férdern, zugleich aber die fak-
tische Uberforderung und der eingeschrankten Autonomie der Einzelnen bei der digita-
len Grenzregulation anerkennen. Im Interesse der Nutzenden sollten PIMS zum Ziel
haben, dass Anbieter mdglichst wenige Daten erheben, speichern und nur fir eng be-
grenzte Zwecke nutzen durfen.

Bisher wurde der Bedarf an digitaler Grenzregulation nur auf individueller Ebene unter-
sucht. Es ist weitestgehend noch unklar, was informationelle Selbstbestimmung auf kol-
lektiver Ebene bedeutet und welche Konsequenzen dies fur die Nutzung anonymisier-
ter Daten hat.

Da dies ein bisher kaum untersuchtes Feld ist, soll sich dem Gegenstand durch eine
Analogie angenahert werden. Auf der individuellen Ebene sind etwa Informationen be-
sonders schitzenswert, die Auskunft zur Zugehdrigkeit zu einer sozialen Gruppe geben
(z. B. Information Uber sexuelle Orientierung, ethnische Herkunft, politische oder welt-
anschauliche Uberzeugungen). Neben der Preisgabe zur Gruppenzugehérigkeit gehért
zur Grenzregulation auch, dass man Einfluss darauf nimmt, welches gesellschaftliche
Bild mit der jeweiligen Gruppe verbunden wird. Dies geschieht individuell, indem man
zum Beispiel eigene Rollenbilder schafft oder mit bestehenden Rollenklischees spielt,
etwa in Bezug darauf was es heil3t, muslimisch, homosexuell oder Kommunist:in zu
sein.

Wie der aktuelle Diskurs zu Identitatspolitiken zeigt, findet die Formung von Selbstbil-
dern auch wesentlich auf kollektiver Ebene statt, indem beispielsweise durch eine
Christopher-Street-Parade soziale Anerkennung eingefordert wird, durch Zeitschriften
wie Emma Frauenbilder jenseits des traditioneller Rollenverstandnis thematisiert wer-
den, oder durch Fernsehfilme und Serien wie Gegen Die Wand oder 4Blocks ethnische
Herklnfte selbstbestimmt erzahlt werden.



Verbraucherzentrale Nordrhein-Westfalen e.V.
Warum wir parteiische Datentreuhander brauchen 17125

Studien der CSCW- und STS-Forschung zeigen, dass Daten hierbei nicht neutral sind,
sondern ihre Bedeutung durch den jeweiligen Nutzungskontext und dem Data-Storytel-
ling erhalten. Dies gilt auch fur anonymisierte Datensatze, die zwar keine Informationen
Uber individuelle Identitat beinhalten, aber dennoch Informationen Uber kollektive Identi-
taten, wie etwa Geschlecht oder sexuelle Orientierung. So manifestieren sich die kol-
lektiven LGBTQIA+-ldentitaten zum Beispiel in der Nutzung von Anwendungen wie
Grindr, die sich selbst als die ,weltweit fiilhrende Social-Networking-Mobil-App, mit der
sich Schwule, Bi, Trans- und Queer-Leute kennenlernen kénnen“ (Grinder LLC o. J.)
versteht. Welche Geschichten mit den Daten Uber Praktiken, Vorlieben und Selbstbilder
jenseits traditionaler Rollenbilder erzahlt werden, hangt stark davon ab, wer die Ge-
schichten in welchen Kontext erzahlt.

So charmant die Idee ist, Daten flr wissenschaftliche Zwecke und gemeinwohlorien-
tierte Ziele frei zur Verfugung zu stellen, so problematisch ist vor dem Hintergrund der
leidvollen Geschichte der Schwulenbewegung der Zwang, diese teilen mussen. In Hin-
blick auf den Paragraf 175 zur ,widernatirlichen Unzucht®, als auch den diversen Stu-
dien zum ,Wesen der Homosexualitat” ist eine Skepsis nachvollziehbar, wenn Daten
fur das Gemeinwohl oder zur Férderung wissenschaftlicher Erkenntnis gegen den Wil-
len der Betroffenen frei genutzt werden durften. Selbst wenn durch eine Anonymisie-
rung keine einzelne Person mehr identifizierbar ware, so ware es fir die Wahrung der
kollektiven informationellen Selbststimmung zentral, dass die Betroffenen mitbestim-
men kénnen, wer diese Daten flr welche Zwecke nutzen dirfte.

Analoges gilt fir das dezentrale Anlernen von KI-Algorithmen, die meist als unproble-
matisch angesehen werden, wenn hierdurch weder Ruckschlisse auf einzelne Sub-
jekte gezogen werden kdnnen noch die Gefahr der Diskriminierung davon ausgeht. Ab-
gesehen von der Schwierigkeit, dies sicherzustellen, sollte auch hier das Selbstbestim-
mungsrecht kollektiver Identitaten gewahrt bleiben. So mag es im Interesse von Frauen
sein, dass geschlechtliche Unterschiede in medizinischen Daten oder in Daten zur
Gurtsicherheit angemessen reprasentiert sind, damit entsprechende Kl-Algorithmen
diese Unterschiede mittrainieren. Demgegenuber kdnnte es aber als unangemessen
betrachtet werden, wenn dezentrale Kl-Algorithmen die Farbpraferenz von Madchen
und Jungen bei der Kleiderwahl lernen sollen, da dies tradierte Rollenbilder reprodu-
Ziert.

Es stellt eine Werteentscheidung dar, wo die Grenze zwischen privaten Daten und er-
laubter Datennutzung verlauft, die entsprechend dem Diktum der informationellen
Selbstbestimmung kollektiver Identitaten nur von den betroffenen Gruppen selbst ge-
troffen werden kann. Neutrale Datentreuhander kdnnen diese kollektive Grenzregulie-
rung nicht wahrnehmen, wenn sie im Sinne einer Datenethikkommission dem Allge-
meinwohl oder im Sinne einer Wissenschaftsethikkommission der Forschung gegen-
uber verpflichtet sind. Analog wirde auf der Ebene der individuellen Selbststimmung
auch niemand auf die Idee kommen, dass die Datenverarbeitungseinwilligung nicht
vom Subjekt, sondern von der Ethikkommission ausgefillt wird. So wichtig solche Kom-
missionen sind, um die Einhaltung wissenschaftlicher Standards, die Vermeidung von
Diskriminierung und den Schutz unmittelbar negativer Betroffener sicherzustellen, sie
waren Uberfordert damit, wenn sie im Namen der Betroffenen entscheiden miissen,
was privat ist. Die kollektive Grenzregulation obliegt den Betroffenen, damit sie selbst-
bestimmt entscheiden, welche Geschichten, Rollenbilder und Narrative der kollektiven
Identitdt durch das Datenteilen erzahlt oder auch preisgegeben werden sollen.
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Statt einer neutralen Instanz gilt es deshalb, iber Formen der Datentreuhanderschaft
nachzudenken, die die Betroffenen bei kollektiven Grenzregulation angemessen betei-
ligt, um so eine Form der kollektiven informationellen Selbstbestimmung wahrzuneh-
men. Organisatorisch sind sowohl basisdemokratische, also auch reprasentative Betei-
ligungsformate vorstellbar. Diese sollten technisch unterstiitzt werden, indem Konzepte
zu kooperativen Berechtigungssystemen mit Konzepten zur digitalen Partizipation ver-
bunden werden.

2. SCHUTZ VOR UBERVORTEILUNG

Ein weiterer Bereich der Schutzinteressen umfasst die Monetisierung von Daten. In der
Datendkonomie ist es zu einem geflligelten Wort geworden, dass Nutzer:innen mit ih-
ren Daten bezahlen. Diese Metapher weist auf zwei Dinge hin, die in diesem Kontext
relevant sind: Erstens verweist das Possessivpronomen ihre darauf, dass die Daten
den Nutzenden gehoren, weil die Daten sich auf die Nutzenden beziehen, von ihnen
produziert wurden beziehungsweise von ihnen hergeben worden sind. Mit anderen
Worten, es sind ihre Daten, weil ohne sie diese Daten nicht existieren wirden. Zwei-
tens verweist das Verb bezahlen darauf, dass Daten einen Wert oder auch einen Preis
haben.

Aus beiden zusammengenommen ergibt sich die Frage nach dem angemessenen
Preis und der angemessenen Bezahlung. Je nachdem ob man Nutzende als Kund:in-
nen eines Dienstes (,Du bezahlst mit deinen Daten“) oder als Teil des Produkts oder
Produktionsmittels eines Dienstes (,Wenn es nichts kostet, bist du das Produkt®) ver-
steht, ergeben sich zwei Lesarten des Schutzes vor Ubervorteilung. In der ersten Les-
art besteht die Gefahr des Wuchers, bei dem Anbieter ihre Dienste fiir einen deutlich
uberhohten ,Datenpreis” anbieten. In der zweiten Lesart besteht die Gefahr der Aus-
beutung, bei dem Anbieter den Nutzer:innen zu wenig Lohn fur ihre Gegenleistung an-
bieten und den Mehrwert der Daten (fast) vollstandig fir sich einstreichen.

Beiden Lesarten ist gemein, dass Anbieter ihre marktbeherrschende Stellung ausnut-
zen und/oder die Nutzer:innen Gber den wahren Wert der Daten im Unklaren lassen.
Eine wesentliche Rolle eines parteiischen Datentreuhanders wirde hier darin beste-
hen, Interessen zu bundeln, um eine Kollektivmacht zu organisieren, um analog einer
Verkaufsgenossenschaft einen besseren Preis oder analog zu einer Gewerkschaft ei-
nen besseren Lohn auszuhandeln. Diese Art der kollektiven Verwertung ist insbeson-
dere fir solche Daten interessant, die weder als persénlich und privat angesehen wer-
den noch bei denen die Gefahr besteht, dass aus deren (anonymisierter) Verwertung
ein Schaden fir den Einzelnen als auch das Kollektiv entsteht. Da beides sich erst aus
dem jeweiligen konkreten Kontext ergibt, sollte ein Datentreuh&@nder nicht nur den
Schutz vor Ubervorteilung, sondern auch die anderen Schutzinteressen eines Klienten
im Auge behalten.

3. SCHUTZ VOR NEGATIVEN AUSWIRKUNGEN

Ein weiterer Bereich der Schutzinteressen betrifft den Schutz vor negativen Auswirkun-
gen. Dieser Bereich hangt eng mit dem Schutz der Privatsphare zusammen, ist aber
nicht mit diesem identisch. In der Regel wird man Daten privat halten wollen, wenn man
negative Auswirkungen bei einer Veroffentlichung furchtet — sei es soziale Diskriminie-
rung etwa aufgrund sexueller Orientierung, berufliche Nachteile aufgrund von Krank-
heitsdiagnosen, oder rechtlicher Konsequenzen bei nicht gemeldeter Firmenbeteiligung
etc.



Verbraucherzentrale Nordrhein-Westfalen e.V.
Warum wir parteiische Datentreuhander brauchen 19125

Wie oben dargelegt, gehoért zur informationellen Selbstbestimmung dazu, dass man
das Private nicht weiter begriinden muss. Dies impliziert, dass etwas privat sein kann,
auch wenn eine Veroffentlichung fir die Betroffenen keine negativen Auswirkungen
hat. Umgekehrt kann die Preisgabe von Informationen fiir Betroffene negative Folgen
haben, auch wenn diese die Information als nicht privat empfinden. So sieht man bei
der Teilnahme an einer 6ffentlichen Demonstration seine Privatsphare in der Regel
nicht verletzt, wenn man sein Gesicht zeigt. Jedoch kénnen sich im Einzelfall, zum Bei-
spiel bei der Einreise, auch negative Konsequenzen flr Einzelne ergeben.

Ein weiterer Aspekt besteht im Unterschied zwischen diffusen und spezifischen Bedro-
hungsszenarien. Bei diffusen Bedrohungsszenarien kénnen konkrete negative Folgen
zwar nicht benannt, aber auch nicht kategorisch ausgeschlossen werden. Man hat viel-
mehr ein mulmiges Gefluhl, dass mit den Daten etwas Ungutes gemacht wird, ohne es
konkret benennen zu kénnen. Spezifische Bedrohungsszenarien zeichnen sich demge-
genlUber dadurch aus, dass die negativen Folgen konkret benannt und beziffert werden
konnen. Die Konkretisierung stellt eine notwendige Voraussetzung fur ein rationales Ri-
sikomanagement dar, bei der Nutzen und Risiken der Datenpreisgabe miteinander ab-
gewogen werden. Hierbei ist anzumerken, dass sich negative Auswirkungen meist
nicht unmittelbar aus der Erhebung von Daten, sondern erst aus deren Verwertung er-
geben.

Deshalb bezieht sich ein rationales Risikomanagement auch nicht auf die allgemeine
Datenpreisgabe, sondern immer auf einen klar abzugrenzenden Verwendungszweck.
Dieser Satz Iasst sich auch umdrehen: Ein Verwendungszweck ist nur dann klar spezi-
fiziert, wenn er ein rationales Risikomanagement ermdglicht. In der Praxis haufig in Da-
tenschutzerklarungen genannte Zwecke wie ,Weitergabe an Dritte”, ,Verbesserung der
Servicequalitat®, ,Marketingzwecke"” etc. genligen dieser Forderung nicht, weil sich hie-
raus nicht ableiten lasst, ob sich aus der Datenpreisgabe negative Folgen fur die Be-
troffenen ergeben kdnnten.

Als Verbraucher:in sieht man sich deshalb haufig diffusen Bedrohungslagen gegen-
Uber. Hierbei kann die Klassifikation als privat auch als handlungsentlastend wirken,
weil es nicht dazu zwingt, diffuse Bedrohungslagen ins Konkrete zu tbersetzen. Auf-
grund der vagen Bedrohungsanalyse kdnnen jedoch auch keine gezielten Schutzmal3-
nahmen ergriffen werden, sodass letztendlich nur Nicht-Preisgabe und Datensparsam-
keit als breit wirkende SchutzmalRnahmen Ubrigbleiben — mit entsprechenden Kollate-
ralschaden, wie etwa, dass unter Umstanden von Nutzenden gewunschte Nutzungs-
szenarien ebenfalls unterbunden werden.

In der Abwagung gewunschter Nutzungsszenarien und unerwiinschter Bedrohungssze-
narien ist es fur eine Ausgestaltung der Datentreuhanderschaft deshalb erforderlich, die
moglichen negativen Konsequenzen der verschiedenen Nutzungs- und Verwertungs-
moglichkeiten zu erforschen, zu systematisieren und zu bewerten. Hierbei gilt es, Risi-
koklassen zu bilden, bei denen gleichermal3en die Wiinsche, Angste und Bedenken
von Verbraucher:innen wie auch die heutigen Nutzungspraktiken von Datenverwertern
einflie3en.

Zu den Bedrohungsszenarien gehort Diskriminierung durch K, bei der Personen syste-
matisch benachteiligt werden, weil sie einer bestimmten Herkunft, Geschlecht, Religion,
politischen oder sonstigen Anschauung etc. zugeordnet werden. Dabei kann man die
Diskriminierung in zwei Teile aufspalten. Zum einen geht es um die ungerechtfertigte
Benachteiligung kollektiver Identitaten, wie im obigen Zitat zum Beispiel die Ausgren-
zung der Gruppe der Nicht-Blauaugigen beim Wahlprozess. Zum zweiten geht es um
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die ungerechtfertigte Zuordnung einer Person, etwa wenn durch falsche Daten jemand
falschlicherweise in die Gruppe der Minderjahrigen eingestuft und deshalb vom Wahl-
prozess ausgeschlossen wurde.

Bei der Datennutzung sollten deshalb Schutzmechanismen umgesetzt werden, sodass
es weder zu einer ungerechtfertigten Benachteiligung von Gruppen noch zu einer un-
gerechtfertigten Zuordnung zu einer Gruppe kommt. Solche Schutzmechanismen sind
von Datentreuhandern umzusetzen. Datentreuhander, die die Kollektivinteressen ihrer
Nutzer vertreten, kdnnen aber auch gleichzeitig ein Schutzmechanismus darstellen, in
dem sie helfen, ungerechtfertigte Benachteiligung aufzudecken. Fir den Einzelnen ist
es beispielsweise schwer nachzuweisen, ob sich aufgrund eines bestimmten Merkmals
wie Herkunft, Geschlecht oder politische Uberzeugung der Kreditscore verringert oder
der Zugang zu digitalen Diensten verweigert wird. Durch die Sammlung der Einzelfalle
und deren statistischen Auswertungen sind demgegeniber Datentreuhander besser in
der Lage, signifikante Korrelationen aufzudecken, die auf eine systematische Benach-
teiligung bestimmter Gruppen hindeuten. Als SchutzmalRnahme kénnte man in solchen
Fallen Gber eine Beweisumkehr nachdenken. Nicht mehr die Einzelne misste nachwei-
sen, dass sie diskriminiert wird, sondern der Dienstanbieter mUsste in solchen Fallen
nachweisen, dass es zu keiner ungerechtfertigten Diskriminierung gekommen ist. An-
satze einer solchen Form der Datentreuhandschaft zum Schutz vor Antidiskriminierung,
findet man zum Beispiel bei Initiativen wie OpenSCHUFA" oder AlgorithmWatch?.

Es ist bedauerlich, dass in der jetzigen Fassung des DGA die Datentreuhandschaft
zum Schutz vor Diskriminierung nicht berticksichtigt wurde. Im Gegensatz zur datenalt-
ruistischen Treuhandschaft stellt die antidiskriminierende Treuhandschaft keine neut-
rale Instanz dar, sondern dient einzig dem Zweck, das Kollektivinteresse der Datenge-
ber zu starken, nicht diskriminiert zu werden. Eine Weitergabe von Daten, selbst in
anonymisierter Form, sollte nur erlaubt sein, wenn es im Interesse der Datentreugeber
ist. Die Akzeptanz solcher datenzentrierten Antidiskriminierungsstellen wurde demge-
genuber erhéht, wenn sie stellvertretend fiir ihre Nutzenden MafRnhahmen zum Schutz
vor Diskriminierung durchfihren kénnten, wenn also Verbraucher:innen solchen Stellen
erlauben, in ihrem Namen das Recht auf Datenauskunft oder auch das Recht auf Erkla-
rung auszuuben.

VI. FAZIT

Datentreuhander stellen einen interessanten Ansatz dar, auf die neuen Anforderungen
zur Umsetzung sozialvertraglicher Datenmarkte zu reagieren. Haufig werden techni-
sche und regulatorische Fragen unabhangig von der Frage diskutiert, wie das Arbeits-
bindnis zwischen Treugeber und Treuhd&nder konstituiert ist. Ziel des Beitrags war, die
Datentreuhanderschaft aus der Perspektive der Verbraucher:innen und ihrer faktisch
eingeschrankten Autonomie der informationellen Selbstbestimmung zu entwerfen. Aus
dieser Perspektive lassen sich drei wesentliche Punkte zusammenfassen:

¢ Jenseits des Modells der Datentreuhander als neutrale Instanz

Wie aus den Ausfihrungen in unserem Beitrag hervorgeht, gibt es nicht ,das eine” Da-
tentreuhdndermodell. Wie auch Blankertz und Specht-Riemenschneider (Blankertz und
Specht-Riemenschneider 2021) zeigen, gibt es stattdessen verschiedene Modelle, die

" https://openschufa.de.
2 https://algorithmwatch.org.
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sich zum Beispiel entlang der Art der Datenspeicherung (zentral versus dezentral), ent-
lang der Art der Datennutzung (reine Datenspeicher bis hin zu Daten-basierten Dienst-
leistungen), entlang der Art der Datenmonetarisierung (keine kommerzielle Verwertung
bis hin zu datenmengenabhangiger Verwertung) oder entlang der Art der Rechtsform
(z. B. gewerbliche Unternehmen, Stiftungen und Datentreuhand in &ffentlicher Hand)
unterscheiden.

Selten wird in der Debatte um Datentreuhander jedoch die Art der Beziehung zwischen
Treugeber und Treuhander thematisiert, bei der sowohl Modelle der mehrseitigen als
auch einseitigen Datentreuhandschaft denkbar sind. Meist wird implizit eine mehrsei-
tige Datentreuhandschaft angenommen, bei dem der Treuhander als neutraler Interme-
diar fungiert. Die einseitige Treuhandschaft wird nicht als eigenstandiges Modell be-
trachtet, dessen einziges Ziel es ware, die Interessen von Verbraucher:innen zu vertre-
ten. Stattdessen soll diese Aufgabe vom Datenintermediar mit ibernommen werden.
Hierdurch kommt es strukturell zu einer Vermischung unterschiedlicher Treuhandlogi-
ken, aus denen ein Loyalitatskonflikt entstehen kann.

So birgt jeder Datengebrauch auch das Restrisikos des Datenmissbrauchs, bei dem es
durchaus einen Unterschied macht, aus welcher Perspektive und in wessen Namen
dieses Risiko abwogen wird. So sinnvoll eine neutrale Instanz ist, die die jeweiligen In-
teressen und Risiken der einzelnen Parteien miteinander abwagt, sie ersetzt jedoch
nicht die Notwendigkeit parteiischer Instanzen, die aus Sicht ihrer Klienten die Risiken
einschatzen und stellvertretend deren Interessen wahrnehmen.

o Datentreuhander zur Wahrnehmung von Verbraucherinteressen

Das autonome Subjekt stellt eine wichtige regulative Idee dar, die jedoch im Bereich
des Datenschutzes zunehmend an ihre Grenzen stdf3t. Durch Macht- und Informations-
asymmetrien sind Verbraucher:innen auch beim Umgang mit Daten in der strukturell
schwacheren Position. Deshalb sollte mehr zu einseitigen Datentreuhanderschaften
geforscht werden, bei denen das Arbeitsbiindnis zwischen dem Treuhander und Klien-
ten analog zum Arbeitsbindnis von Anwalt:in und Klient:in oder Pfleger:in und Pati-
ent:in gestaltet ist. Insbesondere bei einer eingeschrankten Autonomie seitens der Kili-
ent:in, bei der sich sowohl der Daten- als auch der Entscheidungsbereich nur diffus ab-
grenzen lassen, kommt dem Datentreuhander eine besondere Firsorgepflicht zu. Ne-
ben technischen, rechtlichen und organisatorischen MaRnahmen bedarf es einer Treu-
handerethik und treuhanderischer Kompetenzen, die Potenziale und Risiken der Daten-
nutzung aus Perspektive der Klient:in zu beurteilen und in ihrem Sinne Entscheidungen
zu treffen.
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e Schutz vor Diskriminierung und Férderung der kollektiven informationellen Selbst-
bestimmung

Der Datenschutz stellt ein Individualrecht dar, das die informationelle Selbstbestim-
mung von Einzelnen sicherstellen soll. Er ist jedoch nur bedingt tauglich, um die infor-
mationelle Selbstbestimmung kollektiver Identitaten zu férdern.

So wird haufig die Anonymisierung personenbezogener Daten als eine wichtige Auf-
gabe von Datentreuhandern gesehen, um den freien Zugang zu Datensatzen zu er-
maoglichen. Selbst wenn dabei der Bezug zu einer individuellen Identitat getilgt wird, so
bleibt der Bezug zu den kollektiven Identitaten erhalten. Deshalb gilt es in Zukunft zu
erforschen, wie Datentreuhander sicherstellen kénnen, dass es bei der Nutzung der
treuhanderischen Daten zu keiner Diskriminierung kommt. Zugleich kénnen Datentreu-
hander aufgrund der Sammlung von Einzelfallen helfen, diskriminierende Kl von Unter-
nehmen zu erkennen und dagegen vorzugehen.

Eine interessante, aber noch offene Frage besteht darin, wie durch Datentreuhandmo-
delle die informationelle Selbstbestimmung auf kollektiver Ebene durch neue Partizipa-
tionsmaoglichkeiten geférdert werden kann. Denkbar ist etwa, durch Formen der direk-
ten und reprasentativen Demokratie die Betroffenen starker einzubinden, um zum Bei-
spiel zu entscheiden, wer welche Daten fir welche Zwecke wie analysieren und aufbe-
reiten darf.
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