
 

Gefördert durch 

 

 

 

Eine Online-Vortragsreihe der Verbraucherzentrale NRW e. V. 

mit Unterstützung durch das 

Institut für Verbraucherinformatik der Hochschule Bonn-Rhein-Sieg 

 

 

 

 

Martin Degeling 

TRANSPARENZ UND AUSKUNFTSRECHT AUS 

SICHT DER NUTZER:INNEN 

Vortrag 9 der Reihe „Zu treuen Händen“ | Februar 2022  

 

 

Impressum 

Verbraucherzentrale Nordrhein-Westfalen e. V. 

Kompetenzzentrum Verbraucherforschung NRW 

Mintropstraße 27 

40215 Düsseldorf 

zutreuenhaenden@verbraucherzentrale.nrw 



2 l 11 

 

 

Transparenz und Auskunftsrecht aus Sicht der Nutzer:innen 

 

Verbraucherzentrale Nordrhein-Westfalen e.V. 

ORIGINALBEITRAG 

 

 

Verbraucherzentrale NRW, Düsseldorf 2022 

Der Text dieses Werkes ist, soweit nichts anderes vermerkt ist, urheber-

rechtlich geschützt und ist lizensiert unter einer Creative Commons Na-

mensnennung – Weitergabe unter gleichen Bedingungen 4.0 International Lizenz | CC 

BY-SA 4.0 

Kurzform | https://creativecommons.org/licenses/by-sa/4.0/deed.de 

Lizenztext | http://creativecommons.org/licenses/by-sa/4.0/de/legalcode 

Diese Lizenz gilt ausschließlich für den Text des Werkes, nicht für die verwendeten Lo-

gos und Bilder. Jede Verwertung, die nicht ausdrücklich vom Urheberrechtsgesetz oder 

durch die Creative-Commons-Lizenzen zugelassen sind, bedarf der vorherigen Zustim-

mung der Autorinnen sowie der Verbraucherzentrale NRW. Das Kennzeichen „Ver-

braucherzentrale‟ ist als Gemeinschaftswort- und Bildmarke geschützt (Nr. 007530777 

und 006616734). Das Werk darf ohne Genehmigung der Verbraucherzentrale NRW 

nicht mit (Werbe-)Aufklebern o. Ä. versehen werden. Die Verwendung des Werkes 

durch Dritte darf nicht den Eindruck einer Zusammenarbeit mit der Verbraucherzentrale 

NRW erwecken. 

 

AUTOR 

Dr. Martin Degeling ist wissenschaftlicher Koordinator des Graduiertenkollegs 

NERD.nrw an der Ruhr-Universität Bochum. In seinem Forschungsbereich „usable 

privacy and security“ beschäftigt er sich vor allem mit Fragen von Datenschutz im In-

ternet und der Umsetzung gesetzlicher Datenschutzvorgabe. Dabei liegt der Fokus 

auf sozio-technischen Aspekten der Technikentwicklung, bei der die Perspektive der 

Nutzer:innen auf Datenschutz und Privatheit im Vordergrund steht. 

 

  

http://creativecommons.org/licenses/by-sa/4.0/de/legalcode


3 l 11 

 

 

Verbraucherzentrale Nordrhein-Westfalen e.V. 

Transparenz und Auskunftsrecht aus Sicht der Nutzer:innen 

DOKUMENTATION „ZU TREUEN HÄNDEN?“ 

Alle Videos und Paper der Vortragsreihe finden Sie unter 

https://www.verbraucherforschung.nrw/zu-treuen-haenden-tagungsreihe-

datenintermediaere-datentreuhaender-60831 

 

 

INHALT 
TRANSPARENZ UND AUSKUNFTSRECHT AUS SICHT DER NUTZER:INNEN 1 

I. ABSTRACT 4 

II. EINLEITUNG 4 

III. AUSKUNFT UND TRANSPARENZ GEGEN DATENSCHUTZMÜDIGKEIT UND 

LOCK-IN-EFFEKT 4 

1. Recht auf Auskunft ................................................................................................... 5 

2. Recht auf Datenübertragbarkeit ................................................................................ 5 

3. Umsetzung Datenübertragbarkeit und Auskunft ........................................................ 6 

IV. WORAN DIE UMSETZUNG SCHEITERT 7 

V. DIE PERSPEKTIVE DER NUTZER:INNEN 7 

VI. ZUSAMMENFASSUNG 9 

VII. POTENZIALE FÜR DATENINTERMEDIÄRE 9 

VIII. LITERATURVERZEICHNIS 10 

 

  

https://www.verbraucherforschung.nrw/zu-treuen-haenden-tagungsreihe-datenintermediaere-datentreuhaender-60831
https://www.verbraucherforschung.nrw/zu-treuen-haenden-tagungsreihe-datenintermediaere-datentreuhaender-60831


4 l 11 

 

 

Transparenz und Auskunftsrecht aus Sicht der Nutzer:innen 

 

Verbraucherzentrale Nordrhein-Westfalen e.V. 

I. ABSTRACT 
Um Datenintermediäre so zu gestalten, dass sie nicht nur funktional, sondern auch be-

nutzbar sind, sollte der Stand der Forschung im Bereich Mensch-Maschine-Interaktion 

zum Recht auf Auskunft und Recht auf Datenübertragbarkeit berücksichtigt werden. Es 

zeigt sich, dass es aktuell Hürden für Betroffene gibt, ihre Rechte überhaupt wahrzu-

nehmen. Eine stärkere Automatisierung der Abfragen sowie eine Aufbereitung der In-

formationen, bei der auch Handlungsoptionen aufgezeigt werden, ist im Sinne der Nut-

zer:innen. 

II. EINLEITUNG 
Schon seit Langem ist es für die meisten Betroffenen schwierig nachzuvollziehen, wer 

was wann über sie weiß. In der Welt von Big Data und KI geht es nicht mehr nur da-

rum, welche Daten wann und auf welcher Plattform mit wem geteilt wurden, sondern 

welche zusätzlichen Informationen die Betreiber:innen oder Dritte aus den Datenspuren 

herleiten. Bei Tracking zu Werbezwecken im Internet ist es etwa üblich, aus dem Surf-

verhalten von Webseitenbesucher:innen ihr Geschlecht, Alter und ihre Interessen abzu-

leiten. Um die Transparenz über Datenflüsse für die Nutzer:innen zu erhöhen, sieht die 

Datenschutzgrundverordnung vor, dass Betroffene sowohl eine Auskunft über ihre Da-

ten als auch eine Kopie von ihren Daten erhalten können. In der Usable-Privacy-For-

schung wurde in den vergangenen Jahren untersucht, inwiefern Betroffene von diesem 

Recht Gebrauch machen können und inwiefern die Informationen, die sie erhalten, dem 

Ziel der Transparenz und Nachvollziehbarkeit zuträglich sind. Die Probleme fangen da-

mit an, dass einige Unternehmen es Betroffenen (absichtlich) schwer machen, eine 

Auskunft zu erhalten. Ist diese Hürde genommen, werden Daten dann in verschiedens-

ten Formaten und häufig ohne Erläuterung bereitgestellt, und auch Fehler sind nicht 

unüblich. 

III. AUSKUNFT UND TRANSPARENZ GEGEN 

DATENSCHUTZMÜDIGKEIT UND LOCK-IN-

EFFEKT 
Ausgangspunkt von Auskunfts- und Transparenzrechten ist die Erkenntnis, dass es für 

Nutzer:innen im Moment schwierig ist nachzuvollziehen, was mit ihren personenbezo-

genen Daten geschieht, wer sie zu welchen Zwecken verarbeitet und weitergibt. Wer 

heute im Internet Produkte sucht und kauft, gibt bewusst und unbewusst eine Reihe 

personenbezogener Daten an Webseiten, Werbenetzwerke und Onlineshops weiter, 

die teilweise ausgetauscht und verknüpft werden, wobei häufig nur die (negativen) Fol-

gen in Form von personalisierter Werbung sichtbar sind. Ähnlich verhält es sich bei so-

zialen Medien wie WhatsApp oder Instagram: Neben den sichtbaren Daten, die Nut-

zende dort selbst eingeben, wird eine Reihe von Metadaten ausgewertet und monetari-

siert. 

Die Folgen dieser unübersichtlichen Datenflüsse für die Nutzenden sind einerseits eine 

zunehmende „Privacy Fatigue“ (Choi, Park und Jung 2018): Betroffene haben genug 

von den ewigen Meldungen, das Ende der Privatsphäre sei nah, es macht sich Zynis-

mus breit, da der Kampf um die informationelle Selbstbestimmung aussichtslos scheint, 
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selbst wenn diese durchaus wertgeschätzt wird. Gleichzeitig sind viele Plattformen da-

rauf ausgerichtet, mehr Daten zu erheben und die Nutzenden dazu zu animieren, mehr 

preiszugeben, um die datengetriebenen Geschäftsmodelle auf Erfolgskurs zu halten. 

Als dessen Folge führt der Lock-in-Effekt (Bonneau und Preibusch 2010) dazu, dass 

der Wechsel zu anderen, vielleicht datensparsameren Plattformen unmöglich scheint, 

auch weil es immer mehr (Kontakte oder Reichweite) zu verlieren gibt. 

Um Privatheit und informationelle Selbstbestimmung auch im Zeitalter des Überwa-

chungskapitalismus (Zuboff 2018) zu ermöglichen, geht die Datenschutzgrundverord-

nung (DSGVO) der Europäischen Union das Problem von mehreren Seiten an. Wäh-

rend einerseits Mindeststandards in Bezug auf Datenschutz umgesetzt werden sollen, 

sollen gleichzeitig die Rechte der Betroffenen gestärkt und den Einzelnen mehr Ein-

flussmöglichkeiten in Bezug auf ihre personenbezogenen Daten gegeben werden. 

1. RECHT AUF AUSKUNFT 

Die Möglichkeiten von Einzelpersonen, Auskunft über die sie betreffenden Daten zu er-

halten, bestand auch schon im bundesdeutschen Datenschutzgesetz vor der DGSVO. 

Allerdings gab es immer wieder Streitigkeiten darum, wie weitreichend diese Auskunft 

ist, zum Beispiel in Bezug auf Kreditscoring, wie es etwa die SCHUFA durchführt (Un-

abhängiges Landeszentrum für Datenschutz 2014). 

Auf die Probe gestellt wurde das Auskunftsrecht auch von Datenschutzaktivist:innen 

um Max Schrems, die seit dem Jahr 2011 in verschiedenen Gerichtsverfahren Einsicht 

in die Daten erstritten haben, die Facebook über den Kläger gespeichert hatte. Über 

mehrere Verfahren wurde Facebook erst dazu verpflichtet, die gespeicherten Daten be-

reitzustellen und auch weitere gesammelte Informationen transparent zu machen (Sch-

rems 2011). Seit 2016 gilt die Datenschutzgrundverordnung in ganz Europa und regelte 

das Auskunftsrecht einheitlich neu, auch gegenüber Unternehmen mit Sitz im Ausland. 

Artikel 15 beschreibt, dass eine Auskunft neben den gespeicherten Daten auch Infor-

mationen über Zweck und Dauer der Speicherung, der Kategorien der verarbeiteten 

Daten sowie deren Herkunft und Weitergabe enthalten muss. 

2. RECHT AUF DATENÜBERTRAGBARKEIT 

Neben der einfachen Auskunft sieht die DSGVO in Artikel 20 auch das Recht auf Da-

tenübertragbarkeit vor. Es unterscheidet sich vom Recht auf Auskunft vor allem 

dadurch, dass das Ziel die Weiterverwendung der Daten durch die Betroffenen selbst 

ist. Durch eine erleichterte technische Übertragbarkeit soll es Nutzer:innen einfacher 

möglich sein, zwischen Diensten zu wechseln. Sie sollen zum Beispiel beim Wechsel 

eines sozialen Netzwerks ihre Postings, Bilder und Freund:innenlisten einfach mitneh-

men können. 

Dabei unterscheidet das Recht zwischen einem Export, bei dem die Daten zuerst von 

der oder dem Nutzer:in heruntergeladen werden, um im Anschluss bei einem anderen 

Dienstleister wieder hochgeladen zu werden, und einer direkten Übertragung zwischen 

zwei Dienstleistern. 

Bereits kurz nach Verabschiedung der DSGVO hat die Artikel-29-Datenschutzgruppe, 

eine unabhängiges Beratungsgremium der Europäischen Kommission, Vorgaben für 

die Umsetzung des Rechts auf Datenübertragbarkeit ausgearbeitet (Artikel 29-Daten-

schutzgruppe 2017). Darin wird auf die Ziele, aber auch auf die technischen Rahmen-

bedingungen hingewiesen. Unter anderem wird für die Gesetzesvorgabe des „struktu-

rierten, gängigen und maschinenlesbaren Format[s]“ konkret eine Speicherung in CSV, 
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XML oder JSON vorgeschlagen. Darüber hinaus sollen Metadaten bereitgestellt wer-

den, die die Datenstruktur erklären, um so die „Nutzung und Wiederverwendung der 

Daten zu ermöglichen“. Eine PDF-Datei hingegen erfüllt in der Regel nicht die Bedin-

gung an die Datenübertragbarkeit, da sie nicht ausreichend strukturiert ist. 

3. UMSETZUNG DATENÜBERTRAGBARKEIT UND AUSKUNFT 

Die Forschung zeigt allerdings, dass die Praxis auch sechs Jahre nach Einführung der 

DSGVO noch weit von der Umsetzung der Ideen und der tatsächlichen Förderung in-

formationeller Selbstbestimmung entfernt ist. Verschiedene Forscher:innen haben un-

tersucht, wie leicht und in welchen Formaten sich Daten übertragen lassen und wie Fir-

men auf Auskunfts- und Datenübertragungsanfragen reagieren. 

In einer ersten Studie haben Wong et al. schon 2018 Anfragen auf Datenübertragbar-

keit an 230 Verantwortliche gestellt und die Antworten ausgewertet. Von 197 erhalte-

nen Datensätzen, die von den angefragten Unternehmen bereitgestellt wurden, waren 

51,2 Prozent in einem von der Artikel-29-Datenschutzgruppe empfohlenen Format wie 

Tabellen (36,5 Prozent in CSV, XLS, XLSX) oder anderen strukturierte Formate (14,7 

Prozent in XML, JSON) (Wong und Henderson 2018). 

Darüber hinaus waren HTML/PDF oder Word-Dokumente weit verbreitet. In der Studie 

waren alle Anfragen (teil-)automatisiert per E-Mail gestellt worden. 

Zu einem ähnlichen Ergebnis kamen Urban et al. 2019, deren Studie zur Umsetzung 

des Auskunftsrechts sich auf Firmen konzentrierte, die im Bereich Onlinewerbung tätig 

sind. Hier antworteten 55 Prozent von 38 angefragten Unternehmen in angemessener 

Zeit und nur 34 Prozent sendeten tatsächlich Daten (Urban et al. 2019). In einer an-

schließenden Studie untersuchten die Autor:innen die Daten im Detail und zeigten, 

dass viele Datensätze nicht ausreichend erläutert wurden, da sie Datenkategorien ent-

hielten, die nicht selbsterklärend waren oder sogar offensichtlich falsch zugeordnet 

wurden (Urban, Degeling et al. 2019). 

In beiden Studien wurden Anfragen per E-Mail versendet. Eine deutliche Vereinfachung 

für Nutzer:innen wäre eine direkte Abrufmöglichkeit. Die Umsetzung des Prozesses 

zum Abruf haben Syrmoudis et al. in einer umfangreichen Studie untersucht, die 2021 

veröffentlicht wurde (Syrmoudis et al. 2021). 

Die Auswertung von Anfragen an 182 Dienstleister zeigt, dass auch aktuell nur 37 Pro-

zent sogenannte Selfservice-Portale oder Onlineformulare anbieten. In dieser Studie 

schickte immer eine große Mehrheit (75 Prozent) Antworten fristgerecht, allerdings ver-

blieben Mängel beim Umfang und bei der Beschreibung der Daten, sodass die Autor:in-

nen abschließend nur einer Minderheit eine ausreichende Umsetzung des Rechts be-

scheinigen konnten. 

Weiterhin stehen manuelle Prozesse hinter der Beantwortung von Anfragen. Dies er-

höht nicht nur den Aufwand, sondern birgt auch die Möglichkeit von Fehlern bei der Ve-

rifizierung von Anfragen sowie der Erstellung der Antworten und dem Zusammentragen 

der Daten. 

Die Studie von Syrmoudis et al. zeigt aber einen weiteren Mangel bei der Umsetzung 

des Rechts auf Datenübertragbarkeit, der vorher nicht untersucht wurde: Keines der 

Unternehmen erlaubte den Import von Daten aus Anfragen an andere Unternehmen. 

Zwar fanden die Autor:innen bei 23 Prozent der Angefragten eine Möglichkeit, die Da-

ten zumindest teilweise zu importieren, allerdings waren diese Importfunktionen fast 



7 l 11 

 

 

Verbraucherzentrale Nordrhein-Westfalen e.V. 

Transparenz und Auskunftsrecht aus Sicht der Nutzer:innen 

ausschließlich bei Unternehmen aus dem Finanzbereich zu finden, da hier eine sepa-

rate EU-Richtlinie eine Importmöglichkeit vorschreibt. 

IV. WORAN DIE UMSETZUNG SCHEITERT 
Die vorgestellten Studien untersuchten in erster Linie die Frage, ob und wie Unterneh-

men die neuen gesetzlichen Anforderungen an Auskunft und Datenübertragbarkeit um-

setzen. 

Offen blieb häufig die Frage, woran die korrekte Umsetzung scheitert. Karasoy et al. 

haben zur Klärung dieser Frage Interviews mit Verantwortlichen im Datenschutzbereich 

von zwölf deutschen Unternehmen durchgeführt (Karasoy, Turgut und Degeling 2022). 

Sie stellten fest, dass die Automatisierung von vielen Unternehmen nicht angegangen 

wird, da sie nur wenige Anfragen auf Auskunft oder Übertragbarkeit erhalten und die 

(nachträgliche) Entwicklung einer technischen Komponente bei existierenden Anwen-

dungen den Aufwand nicht rechtfertigt. 

Dabei haben weitere Forschungsarbeiten auch gezeigt, welche Probleme insbesondere 

bei der manuellen Abarbeitung von Auskunftsanfragen auftreten können. Martino et al. 

haben durch einfache „Social Engineering“-Angriffe Zugriff auf personenbezogene Da-

ten erhalten, die andere betrafen (Martino et al. 2019). Dafür wurden unter anderem 

Auskunftsanfragen „im Namen von“ gestellt, indem eine E-Mail-Adresse auf einen frem-

den Namen bei einem Free-Mail-Anbieter registriert und darüber eine Anfrage versen-

det wurde. Bei der Beantwortung der Anfrage durch Mitarbeiter:innen aus dem First-Le-

vel-Support wurde die Identität der Person hinter der Mailadresse häufig nicht weiter 

geprüft. Forderten Unternehmen weitere Daten, um die Identität des:r Anfragenden zu 

bestätigen, konnten die Autor:innen auch hier leicht falsche Daten bereitstellen. Insge-

samt gaben 15 von 55 Firmen so personenbezogene Daten über Dritte an die Sicher-

heitsforscher:innen weiter. So wurde aus einem Datenschutzrecht ungewollt ein Daten-

schutzvorfall. Die fehlende Automatisierung bei der Beantwortung von Auskunftsanfra-

gen wird hier zum Einfallstor für Social-Engineering-Angriffe. Plattformen, die ihren Nut-

zer:innen über bestehende Plattformen zur Kontoverwaltung (etwa zum Ändern des 

Passworts) auch die Ausübung der Betroffenenrechte ermöglichen, sind häufig vor die-

ser Art Angriffe geschützt. 

V. DIE PERSPEKTIVE DER NUTZER:INNEN 
Vorgelagert der Auskunft bei einzelnen Datenverarbeitenden besteht aus Nutzer:innen-

sicht das Problem, dass Datenflüsse häufig unklar und damit die Verantwortlichen 

schwierig zu identifizieren sind. Im Bereich der Onlinewerbung haben Urban et al. dazu 

untersucht, inwiefern Betroffene in der Lage sind zu erkennen, welches Unternehmen 

konkret ihre Daten erhebt und verarbeitet (Urban, Degeling et al. 2019). Zwar ist theo-

retisch eine Webseite verantwortlich für die Daten, die auf der eigenen Plattform erho-

ben werden, allerdings wird diese häufig an externe Dritte delegiert. Werbeplätze wer-

den über Plattformen an die Höchstbietenden verkauft, die darüber auch personenbe-

zogene Daten der Besucher:innen erhalten. In der Studie konnten weniger als 50 Pro-

zent der Befragten die Werbeplattform (und damit den Datenhändler) identifizieren, An-

fragen an die Webseite oder die werbende Firma würden dagegen ins Leere laufen, da 

diese die Daten nicht selbst erheben. 
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Aber selbst wenn Auskunft und Übertragbarkeit sicherer und einfacher umgesetzt wer-

den, ist ihr Nutzen aus Sicht der Betroffenen davon abhängig, dass die Informationen 

auch nachvollziehbar und handlungsleitend sein können, um so die informationelle 

Selbstbestimmung der Betroffenen zu fördern. 

Um diese Aspekte zu untersuchen, leiteten Karasoy et al. Nutzer:innen darin an, Aus-

kunftsanfragen zu stellen und diskutierten die Antworten mit den Betroffenen. Sie stell-

ten fest, dass die Erwartungen an die beauskunfteten Daten häufig nicht erfüllt werden, 

weil Informationen nicht verständlich genug waren und Handlungsanleitungen fehlten. 

Einerseits enthielten die Auskünfte häufig nicht die notwendigen Erläuterungen, um zu 

verstehen, welchen Zweck beispielsweise die Speicherung eines bestimmten Datums 

hat. Andererseits bestand in der Regel kein akuter Handlungsbedarf und wurde auch 

nicht aufgezeigt. Im Gegenteil: Die Betroffenen zeigten sich eher vom Umfang der ver-

arbeiteten Daten überrascht und waren gerade deswegen nicht willens, zum Beispiel 

einen Plattformwechsel mit Datenübertragung zu vollziehen. Dadurch verstärkt sich der 

Lock-in-Effekt, der durch das Recht auf Datenübertragung abgebaut werden sollte. Die-

ses Phänomen wird in einer ökonomischen Analyse von Lam et al. als „demand-expan-

sion effect“ bezeichnet (Lam und Liu 2020). Er führt dazu, dass sich die Wechselwillig-

keit mit Einführung des Rechts auf Datenübertragbarkeit entgegen den gesetzten Zie-

len verringert statt vergrößert und Datenmonopolisierung gefördert wird. 

Die positiven Aspekte eines gut gestalteten Transparenzportals untersuchten Farke et 

al. am Beispiel von Googles „MyActivity“ Dashboard. Das Portal kombiniert eine Über-

sicht über die konkreten Daten, die Nutzer:innen in unterschiedlichen Google-Diensten 

produzieren, hochladen oder die dort generiert werden, mit Informationen über Spei-

cherfristen und auch Einstellungsmöglichkeiten. Die Studie untersucht, inwiefern sich 

die Einstellungen von Nutzer:innen gegenüber Google als Unternehmen, aber auch ge-

genüber den gespeicherten personenbezogenen Daten durch die Nutzung des Dash-

boards verändert (Farke et al. 2021). Von den 153 Befragten gaben 40 Prozent nach 

Durchsicht an, weniger Bedenken bezüglich der Nutzung ihrer Daten zu haben, wäh-

rend 15 Prozent anschließend mehr Bedenken hatten. 29 Prozent sahen mehr Vorteile 

in der Nutzung ihrer Daten, 10 Prozent weniger. Und 76 Prozent gaben an, ein besse-

res Verständnis für die Nutzung ihrer Daten zu haben. Abschließend wurden die Teil-

nehmer:innen gefragt, ob sie ihre Datenschutzeinstellungen ändern wollten, was ein 

Drittel bejahte. Die Studie bestätigt damit die Ergebnisse vorheriger Arbeiten, die wei-

testgehend zu dem Schluss kommen, dass Transparenzmaßnahmen das Vertrauen in 

das jeweilige Unternehmen eher stärken und bestenfalls dazu führen, dass die Nut-

zer:innen ein besseres Verständnis für die Nutzung und Folgen der über sie erhobenen 

Daten haben. 

Nicht zuletzt unterstützen solche Werkzeuge die Betroffenen darin, ihre informationelle 

Selbstbestimmung wahrzunehmen und die Datensammlung gegebenenfalls ihren Be-

dürfnissen anzupassen. 

Nicht zu vernachlässigen ist an dieser Stelle aber, dass die Gestaltung und damit auch 

die mit den Werkzeugen gemachten Aussagen in der Hand der Unternehmen liegen, 

die die Daten sammeln und von ihnen profitieren. Insofern können sie nur begrenzt 

eine kritische Reflexion unterstützen. 

Einen anderen Ansatz verfolgen Transparenzwerkzeuge, die in den Alltag der Nut-

zer:innen eingebettet sind. Barbosa et al. haben ein solches Werkzeug als Plug-in für 

den Browser entworfen, das visualisieren soll, wie auf Basis des Surfverhaltens Interes-

senprofile zur Werbezwecken erstellt werden. Der Fokus liegt hier auf der Darstellung 
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von abgeleiteten Informationen und dem Hervorheben der Zusammenhänge, zum Bei-

spiel zwischen dem Besuch einer Webseite und einer später angezeigten Werbung 

(Barbosa et al. 2021). 

In einer Studie mit 25 Teilnehmer:innen können die Autor:innen zeigen, dass die inter-

aktive Auseinandersetzung mit den erhobenen Daten die Probleme der Algorithmen 

stärker betont, indem deutlicher wird, wo Bewertungen falsch oder gar nicht erfolgen. 

VI. ZUSAMMENFASSUNG 
Die Datenschutzgrundverordnung gibt Betroffenen die Möglichkeiten, ihr Recht auf in-

formationelle Selbstbestimmung auf vielfältige Weise wahrzunehmen und auszuüben. 

Insbesondere das Recht auf Auskunft und das Recht auf Datenübertragung ermögli-

chen mehr Transparenz und eröffnen Chancen für eine Ausübung digitaler Souveräni-

tät. Allerdings werden diese Rechte bisher kaum wahrgenommen, und wenn Nutzer:in-

nen es doch versuchen, stoßen sie auf viele Hürden, die dazu führen können, dass Da-

tenschutz eher als Bürde denn als Recht wahrgenommen wird. Stellen Unternehmen 

komplexe Datensätze bereit, ohne diese zusätzlich zu erläutern oder Handlungsoptio-

nen aufzuzeigen, fördert dies eher die „privacy fatigue“ aufseiten der Nutzer:innen. Al-

lerdings zeigen Beispiele wie das von Google, dass die umfangreichen Daten, die in 

der großen Menge von Google-Diensten gespeichert sind, übersichtlich dargestellt wer-

den können und so den Nutzer:innen dabei helfen können zu verstehen, was warum 

gespeichert wird, damit sie bestenfalls in der Lage sind, Anpassungen vorzunehmen. 

Gleichzeitig ist MyActivity auch ein Beispiel für die Probleme auf unternehmerischer 

Seite. Vor allem große Unternehmen können es sich leisten, automatisierte Portale zu 

entwickeln und auf Nutzbarkeit und Nützlichkeit zu testen. Am Ende profitieren sie so 

vom positiven Datenschutz-Marketing und der „demand-expansion effect“ führt zu einer 

Verstärkung des Lock-in, der trotz guter Transparenz aus Datenschutzsicht für die Be-

troffenen eher nachteilig sein kann. 

In der Breite erfüllen Unternehmen die gesetzlichen Vorgaben nicht, Nutzer:innen wer-

den mit der Verwaltung ihrer Daten überfordert, Erläuterungen zur Interpretation von 

Datenauskünften fehlen und Datenflüsse sind in der Regel nicht nachvollziehbar, da 

eine Vielzahl von Akteuren involviert ist. Zudem fehlen häufig Handlungsoptionen, die 

es Betroffenen ermöglichen, die Menge der über sie gespeicherten Daten in ihrem 

Sinne zu beeinflussen. 

VII. POTENZIALE FÜR 

DATENINTERMEDIÄRE 
Datenintermediäre können Betroffene bei der Ausübung ihrer Rechte unterstützen. Die 

in diesem Beitrag vorgestellten Studien zeigen, dass sie einige Herausforderungen 

meistern müssen, um für Nutzer:innen sinnvolle Unterstützung zu leisten. 

In Zeiten weiter vernetzter und zunehmender Datenströme benötigen Nutzer:innen eine 

Übersicht über Daten, die sie preisgegeben haben, deren Verwendung, deren Weiter-

gabe und Erweiterung. Sie sollten darüber hinaus eine Risikoabschätzung ermöglichen, 

also es sollte aufgezeigt werden, welche möglichen Folgen (zusätzliche) Datenpreisga-

ben haben könnten, welche Risiken bestimmte Datentypen oder Verknüpfungen ber-

gen oder welches Schutzniveau aktuell erreicht wird. 
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Sie sollten eher aus Sicht der Betroffenen agieren und für diese Informationen aufberei-

ten und können so neutraler sein als Portale, die Unternehmen selbst entwickeln. 

Vor allem sollten Datenintermediäre aber auch konkret Unterstützungsmöglichkeiten 

bieten, indem sie Intervenierbarkeit ermöglichen. Das heißt, es muss die Möglichkeit 

bestehen, dass Nutzer:innen Daten zurückziehen oder Datenflüsse unterbrechen kön-

nen, wenn bestimmte Ereignisse eintreten. Wenn klar wird, dass Daten zu einem ande-

ren Zweck genutzt werden als erwartet, wenn Datenlecks auftreten oder wenn sich 

Auswertungen ergeben, die den Nutzer:innen falsch erscheinen oder die sie nicht er-

wartet haben. 

Damit sie diese Funktionen ermöglichen können, müssen Datenintermediäre auch von 

Unternehmen genutzt werden. Um die aufgezeigten Hürden auf Unternehmensseite zu 

verringern, sollten sie Interoperabilität ermöglichen, um leicht in bestehende Systeme 

integriert werden zu können. Gleichzeitig können zusätzliche gesetzliche Verpflichtun-

gen notwendig sein, die festlegen welche Schnittstellen Unternehmen bereitstellen 

müssen. Die Finanzbranche, in der auch Datenimporte möglich sind, ist hierfür ein gu-

tes Beispiel. 
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