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. ABSTRACT

Das Internet der Dinge soll unseren Alltag durch die Anpassung der digitalen Systeme
zu unseren Praferenzen erleichtern. Dafir ist die Auswertung personenbezogener Da-
ten unabdingbar — fur Verbraucher jedoch oft intransparent. Aulerdem werden loT-
Systeme von mehreren Personen gleichzeitig benutzt, und kdnnen sogar unsichtbar
sein. Dieser Beitrag erlautert die Besonderheiten der Datenverarbeitung und die Be-
ricksichtigung von Datenschutzpraferenzen in diesen komplexen Systemen.

Il. EINLEITUNG

Das Internet der Dinge (Internet of Things, I0T) verspricht, unseren Alltag durch allge-
genwartige Automatisierung und Anpassung der digitalen Systeme zu unseren Préafe-
renzen zu erleichtern. Insbesondere soll alles ,smart* werden: Smarte Beleuchtung
schaltet sich ein, wenn man nach Hause kommt; die smarte Heizung passt Temperatur
und Luftfeuchtigkeit den Praferenzen der Bewohner an; ein smarter Saugroboter er-
stellt den Plan der Wohnung, um effizient saugen zu kdnnen; die smarte Turklingel filmt
die Besucher; smarte Tilrschlosser lassen den Paketboten rein und die smarte Hauska-
mera beobachtet, dass er nur in einen vorher bestimmten Bereich der Wohnung geht;
smarte Alarmanlagen schiitzen vor unbefugtem Zutritt. Und das Ganze wird mithilfe
von Smartphone-Apps und smarten Sprachassistenten verwaltet. Solche smarten Sys-
teme gibt es nicht nur in privaten Wohnungen und Hausern, sondern auch in Blroge-
bauden, Fabriken, Hotels.

Der Begriff Internet of Things wurde in 1999 zum ersten Mal verwendet (Ashton 2009),
und hat seitdem den urspringlichen Begriff Ubiquitous Computing (Weiser 1991) weit-
gehend ersetzt. Jedoch meinen die beiden Begriffe im Wesentlichen dieselben techni-
schen Zusammenhange: Computer, Sensoren und Aktoren, eingebettet in die Gegen-
stande des alltaglichen Lebens und verbunden miteinander (d.h., mit anderen Gegen-
standen) und mit dem Internet. Sensoren messen Umgebungsparameter, Computer
verarbeiten diese Messungen lokal und leiten sie womdglich weiter und aufgrund dieser
Vorgange konnen Aktoren bestimmte Handlungen autonom ausfuhren. So wirde ein
smarter Rauchmelder nicht nur eine Sirene aktivieren, sondern die Bilder der Umge-
bung an die Besitzer oder an die Feuerwehr senden und eventuell Loéschanlagen akti-
vieren, wenn laut der verarbeiteten Sensorinformationen ein Feuer ausgebrochen ist.

Um smart zu sein, sammeln Systeme personliche Daten und verraten teilweise sehr
viel Uber die Menschen, die sich in ihrer Nahe aufhalten — seien es die Besitzer der
Systeme, ihre bewussten Benutzer oder Unbeteiligte, die eventuell gar nicht wissen,
dass das System da ist. Folgen dieses Datensammelns sind fir Laien sehr schwer ein-
zuschatzen, und auch in der Industrie und in der akademischen Forschung noch nicht
ausreichend untersucht. So stellte sich in der Vergangenheit heraus, dass intelligente
Strommesser (auch Smart Meters genannt), falls sie mit einer hohen Granularitat den
Energieverbrauch in Haushalten messen, den Tagesablauf der Bewohner sowie die im
Haushalt vorhandenen Gerate bestimmen lassen (Hart 1989; Molina-Markham et al.
2010). Im Laufe der Jahre wurden verschiedene Techniken vorgeschlagen, um die Ri-

" Durchgesehene und vereinzelt um Literaturangaben ergénzte Schriftfassung meines Vortrags am 20. Januar 2022 in
der (virtuellen) Vortragsreihe ,Zu treuen Handen?* der Verbraucherzentrale NRW e. V. Die Vortragsform wurde beibe-
halten.
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siken flr die Privatsphare zu mindern, die mit der intelligenten Strommessung zusam-
menhangen (Rial und Danezis 2011; Yang et al. 2012; Reinhardt et al. 2015). Diese Er-
kenntnisse haben dazu beigetragen, dass fur Smart Metering in Deutschland hohe Da-
tenschutzanforderungen gelten (BSI 2014). Fir andere smarte Systeme sind diese An-
forderungen jedoch weitgehend nicht festgelegt.

lIl. DATENFLUSSE IN IOT-SYSTEMEN

Smarte Systeme sammeln Nutzerdaten in einer bisher beispiellosen Qualitat und
Quantitat (Langheinrich 2009). Nicht nur statische Daten (Name, Geburtsdatum etc.)
oder dynamische digitale Daten (z. B. Kaufverhalten), sondern viele Datentypen, die
unmittelbar mit der physischen Welt zusammenhangen, kbnnen gemessen werden:
Ortsdaten, Umgebungsparameter (ist das Licht an oder aus?), physiologische Daten
(Puls, Blutdruck, Schlafverhalten, Bewegung). Da die Systeme oft in alltagliche Gegen-
stande eingebettet sind, kdnnen sie mit der Umgebung verschmelzen und unsichtbar
werden, sodass die Menschen Uberhaupt nicht merken, dass das System da ist und
ihre Daten sammelt. Auch wenn smarte Systeme bewusst genutzt werden, kénnen Nut-
zerinnen und Nutzer oft nicht unmittelbar den Systemzustand herausfinden. Zum Bei-
spiel ist es oft unklar, ob ein System an oder aus ist, und wie das System ausgeschaltet
werden kann.

So berichten Teilnehmende in Nutzerstudien, dass sie unsicher sind, ob ihre smarten
Sprachassistenten ihren Gesprachen lauschen, und wie sie tGberprifen kdnnen, ob
sensible Inhalte aufgezeichnet wurden (Lau et al. 2018, Malkin et al. 2019). Nicht alle
wussten, dass ihre Gerate einen physischen Ausschaltknopf haben, oder vertrauten
dem Knopf nicht und berichteten, dass sie den Sprachassistenten ganz vom Strom
trennen wirden, falls sie sichergehen wollten, dass nichts aufgezeichnet wird. Ahnlich
unsicher waren sich Nutzerinnen und Nutzer bei smarten Sicherheitskameras, ob sie
gefilmt und ihre Gesprache aufgenommen werden, und berichteten, dass sie ihre Ge-
rate entweder vom Strom trennen oder abdecken, wenn sie zu Hause sind (Zeng et al.
2017, Haney et al. 2020). Insgesamt sind Kenntnisse Uber die Funktionsweise der
smarten Umgebungen, uUber ihre Sensoren und Datenflisse, unvollstandig und fehler-
haft (Abdi et al. 2019, Harper et al. 2020).
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Abbildung 1: Datenflisse in Smart-Home-Systemen (eigene Darstellung).
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Es ist nicht verwunderlich, dass die Verbraucher verunsichert sind. Die loT-Systeme
sind oft komplex und unubersichtlich und bieten den Laien oft keine Anhaltspunkte zur
Feststellung ihrer Datenflliisse. Dabei sind unterschiedliche Funktionsweisen maglich,
die sich unter anderem in ihren DatenschutzmalRnahmen erheblich unterscheiden kon-
nen. Diese Moglichkeiten sind schematisch in Abbildung 1 dargestellt am Beispiel von
Smart-Home-Systemen. Diese Systeme bestehen aus mehreren Geraten, die miteinan-
der direkt oder mittels eines Gateways kommunizieren (Datenflisse D2D: device-to-de-
vice). Die Gerate kdnnen Uber Begleit-Apps bedient werden. Dabei kénnen Apps und
Gerate direkt Uber lokale drahtlose Netze (z. B. WLAN oder Bluetooth) miteinander
kommunizieren (Datenflisse D2A und A2D). Allerdings ist es auch mdoglich, dass die
Kommunikation vollstandig oder teilweise Uber das Internet stattfindet: Die Apps verbin-
den sich mit den Servern der Anbieter, wo Nutzerinnen und Nutzer ihre Accounts ha-
ben (Datenfliisse A2l), die Anfragen werden an auf den Servern der Anbieter verarbei-
tet und die Befehle von dort Uber die App an die Gerate geschickt. Aulderdem kénnen
die Gerate Uber einen Router mit dem Internet kommunizieren und insbesondere Daten
an die Anbieter der Systeme und an Dritte senden, zum Beispiel zur Analyse, wie es
bei Sprachassistenten Ublich ist (Datenflisse D2I).

Zusammenfassend kann man sagen, dass es fir die Nutzerinnen und Nutzer oft nicht
feststellbar ist, ob die Kommunikation mit den loT-Geraten und die Verarbeitung und
Speicherung der Daten nur lokal stattfindet oder Uber die Server im Internet |auft. Lo-
kale Datenverarbeitung ist dabei deutlich datenschutzfreundlicher. Insgesamt bieten
loT-Systeme zu wenig Transparenz und sind oft zu komplex, um informierte Kauf- und
Nutzungsentscheidungen zu erméglichen.

IV. INFERENZEN AUS DEN IOT-DATEN

In loT-Systemen geht es oft nicht nur darum, welche Daten gesammelt werden, son-
dern auch darum, wie diese Daten ausgewertet werden. So kénnen beispielsweise Au-
diodaten, die die Sprachassistenten aufzeichnen, nicht nur zum Umsetzen der Befehle
der Nutzerinnen und Nutzer verwendet werden. Insbesondere kdnnen aus Audiodaten
mittels fortgeschrittener Analysetechniken sehr sensible Informationen abgeleitet wer-
den: Alter, Herkunft, mentale und physische Gesundheit, Stimmungen und Emotionen,
Alkoholisierung, Schlafrigkeit und Erschopfung (Kroger et al. 2022). Welche Inferenzen
aus welchen Daten gewonnen werden kénnen, ist Nutzerinnen und Nutzern oft nicht
bewusst. So gaben Uber 40 Prozent der Teilnehmenden in einer reprasentativen Um-
frage (insgesamt 683 Teilnehmende aus dem Vereinigten Kénigreich) an, dass ihnen
solche Inferenzen nicht bewusst waren, das heif3t, sie haben nie Uber diese Mdglichkeit
nachgedacht (Kroger et al. 2022).

2017 haben meine Kollegen und ich eine bis dahin vermutete, aber nicht Uberprifte In-
ferenzmdglichkeit empirisch untersucht: Kann man aus den Raumklimadaten, die
smarte Heizungssysteme sammeln (Raumtemperatur und relative Luftfeuchtigkeit) sen-
sible Daten Uber die Nutzerinnen und Nutzer ableiten? Insbesondere wollten wir her-
ausfinden, ob man die Prasenz der Menschen in einem Raum erkennen kann, und wel-
chen Téatigkeiten diese Menschen nachgehen (Morgner et al. 2017). Um zu Gberprufen,
ob Raumklimadaten eine Bedrohung fir die Privatsphare darstellen kdnnten, haben wir
eine Serie von kontrollierten Experimenten durchgefuhrt. Wir haben drei Burordume mit
Temperatur- und Luftfeuchtigkeitssensoren ausgestattet. Diese Sensoren haben regel-
mafRig, mit Abstand von wenigen Sekunden, Messungen durchgefuhrt und diese draht-
los an einen Rechner geschickt. Wir haben insgesamt 36 Teilnehmende rekrutiert, die
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in diesen Raumen eine im Voraus abgesprochene Sequenz von Aktivitaten durchge-
fuhrt haben. Insgesamt haben wir circa 90 Stunden Sensordaten gesammelt und mit-
hilfe von maschinellem Lernen analysiert.

Insgesamt war unser Inferenzangriff recht erfolgreich. Wir konnten die Anwesenheit
von einer Person mit einer Erkennungsrate von tber 90 Prozent bestimmen, je nach
Standort und Position der Sensoren, was deutlich héher ist als das Raten (50 Prozent).
Wir konnten zwischen vier Aktivitdten (Lesen, Stehen, Gehen und Arbeiten am Laptop)
mit Erkennungsraten von Uber 55 Prozent unterscheiden, was ebenfalls deutlich besser
ist als Raten (25 Prozent). Obwohl in einer kontrollierten Umgebung durchgeflhrt, ha-
ben unsere Experimente gezeigt, dass Raumklimadaten datenschutzrelevante Informa-
tionen preisgeben und zu einer Verletzung der Privatsphére beitragen kénnen.

Es wurde zwar noch nicht untersucht, ob den Verbraucherinnen und Verbrauchern die
Inferenzmoglichkeiten aus den Raumklimadaten bewusst sind. Das Messen dieser Da-
ten durch smarte Heizungssysteme passiert jedoch noch unauffalliger als das Aufzeich-
nen der oben erwahnten Audiodaten durch Sprachassistenten. Insoweit ist anzuneh-
men, dass das Bewusstsein fur diese Art der Angriffe auf die Privatsphare ebenfalls
fehlt. Gleichzeitig ist die Weitergabe von Smart-Home-Daten an Anbieter und Dritte
eine beliebte Idee und ein kontroverses Thema. So wurde in einer reprasentativen Be-
fragung von 461 Erwachsenen aus den USA durch Pew Research Center (Rainie und
Duggan 2016) den Teilnehmenden ein Szenario mit der Installation eines intelligenten
Thermostats vorgeschlagen. Im Gegenzug fur die Installation und die Ersparnis der
Heizkosten wurden die Befragten in diesem hypothetischen Szenario die Daten tber
einige Aktivitaten in ihrem Haus, beispielsweise wann Personen anwesend sind und
wann sie sich von Raum zu Raum bewegen, mit dem Provider des Systems teilen. Da-
bei gaben 55 Prozent der Befragten an, dass dieses Szenario fir sie nicht akzeptabel
sei. Weitere 27 Prozent sagten, es sei akzeptabel, und die restlichen 17 Prozent ant-
worteten: ,Es kommt darauf an.“ DarlUber hinaus sagten in einer weltweiten Umfrage
mit 9.000 Befragten aus neun Landern (Australien, Brasilien, Kanada, Frankreich,
Deutschland, Indien, Mexiko, GroRbritannien und den USA) 54 Prozent der Befragten,
dass sie bereit waren, ihre persdnlichen Daten, die von ihrem Smart Home gesammelt
werden, gegen Geld mit Unternehmen zu teilen (Intel Security 2016).

Die Idee der smarten Heizungssysteme ist popular, sowohl aufgrund von Kostenerspar-
nis als auch aufgrund der Umweltschonung durch bessere Energieeffizienz. Laut einer
aktuellen reprasentativen Umfrage mit 1269 Teilnehmenden aus Deutschland verfugten
im Jahr 2021 ca. 17 Prozent der Haushalte tGber ein smartes Heizungssystem (Bitkom
e. V. 2021). Insoweit erscheint eine Auseinandersetzung der politischen Entschei-
dungstrager und des Verbraucherschutzes mit den moglichen Inferenzen aus Raum-
klimadaten unabdingbar. Wie detailliert dirfen diese Daten von Providern gemessen
werden? Ab welchem Detailgrad sind diese Daten besonders schutzenswert? Wie
kdnnte ein Schutzprofil fur smarte Heizsysteme aussehen?

Maoglichkeiten fur Inferenzangriffe auf die Privatsphare mittels unscheinbaren loT-Daten
werden in der Zukunft weiter zunehmen. Es ist deswegen besonders wichtig, das Be-
wusstsein in der Gesellschaft daflir zu scharfen, dass potenziell alle loT-Daten perso-
nenbezogen sind und geschitzt werden sollen, auch wenn nicht unmittelbar klar ist,
welche Inferenzen daraus technisch méglich sind. So wie fir die oben erwahnten
Smart-Metering-Systeme sollte auch fur andere loT-Anwendungen eine Balance gefun-
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den werden zwischen der wertvollen Datenanalyse, die zur Verbesserung der Lebens-
qualitat beitragt, und der Tendenz, einfach ,alles“ in beliebiger Granularitat zu sam-
meln.

V. DIGITALE SELBSTBESTIMMUNG IN DER
IOT-WELT

Das Internet der Dinge wird in Deutschland immer relevanter, insbesondere im Bereich
Smart Home. Laut der im vorigen Kapitel zitierten Bitkom-Studie (Bitkom e. V. 2021)
berichteten 2018 ca. 26 Prozent der Befragten Uber Smart-Home-Anwendungen in ih-
ren Haushalten, 2021 waren es bereits ca. 41 Prozent der Befragten. Die vorigen Kapi-
tel haben dargestellt, dass Sammlung und Verarbeitung der loT-Daten, und insbeson-
dere Sensordaten, in einer Quantitat und Qualitat passiert, die flir Verbraucher intrans-
parent und teilweise unsichtbar ist und untiberschaubare Konsequenzen nach sich zie-
hen kann.

Digitale Selbstbestimmung geht im loT-Bereich jedoch noch einige Schritte weiter als
Bewusstsein und Kontrolle Uber die eigenen Daten. Denn die loT-Systeme, im Gegen-
teil zu Rechnern und Mobiltelefonen, werden oft gemeinsam verwendet. Dartber hin-
aus ist diese gemeinsame Nutzung praktisch nicht zu vermeiden. Die Forschung hat
dokumentiert, dass in Haushalten normalerweise eine einzige Person, oft mannlich und
jung bis im mittleren Alter, die Rolle des ,Administrators* der loT-Systeme einnimmt
(Geeng und Roesner 2019). Alle anderen Personen im Haushalt, beispielsweise Le-
benspartner, Kinder, Eltern oder Mitbewohner, sind der Wirkung dieser Systeme aus-
gesetzt. Ihr Mitspracherecht bei der Nutzung von loT-Systemen ist entscheidend davon
abhangig, wie insgesamt die Machtverhaltnisse im Haushalt verteilt sind. In der Praxis
kénnen unterschiedliche Praferenzen, beispielsweise beziiglich Raumklima oder
Lichtautomatisierung, zu Konflikten fuhren. AulRerdem erlauben loT-Gerate eine unauf-
fallige Beobachtung der An- und Abwesenheiten von Partnern und Kindern, ihre Unter-
haltungen und Aktionen. Dieses Machtgefalle (power imbalance) kann in schlimmsten
Fallen hausliche Gewalt begunstigen, was zu Handlungsaufrufen zu entsprechenden
Designrichtlinien fir Smart-Home-Anwendungen gefihrt hat (McKay und Miller 2021).
Aufgrund der Neuartigkeit dieses Themas sind jedoch loT-Systeme, die diesen Richtli-
nien genugen, nach unserem besten Wissen noch nicht vorhanden, bis auf wenige
Ideen und Prototypen in der internationalen Forschung (He et al. 2018, Zeng und Roes-
ner 2019, Sikder et al. 2020).

Nicht nur Personen, die permanent im Haushalt wohnen, nutzen Smart-Home-Systeme
mehr oder weniger aktiv, und mehr oder weniger bewusst. Auch temporare Besucher
und Dienstleistende, wie zum Beispiel Freunde, Nachbarn, Gaste, Haushaltshilfen,
Handwerker, Babysitter und Postboten, kommen mit loT-Systemen in Kontakt und nut-
zen sie, Ublicherweise passiv, und manchmal unfreiwillig oder unbemerkt (Yao et al.
2019, Marky et al. 2020, Cobb et al. 2021). Diese gelegentlichen Nutzer und Nutzerin-
nen geben an, dass sie sich nicht ganz wohl in der Gegenwart von Smart-Home-Gera-
ten fuhlen, signalisieren jedoch auch eine gewisse Resignation gegenuber ihren Mog-
lichkeiten, ihre Daten in dieser Situation zu schiitzen, auch nicht zuletzt, weil sie be-
firchten, dass das zu viel Zeit und Aufwand kosten wiirde. Die Besitzer der Smart-
Home-Gerate wiederum waren im Prinzip bereit, die Datenschutzpraferenzen der Un-
beteiligten zu berlicksichtigen, beflrchten jedoch, dass die Anderungen der Einstellun-
gen, die eventuell schon vorher sorgfaltig auf die Einwohner kalibriert wurden, sich zu
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ihrem Nachteil auswirken kénnten. Insgesamt gibt es noch recht wenige Ideen dazu,
wie diese widersprichlichen Anforderungen umgesetzt werden kdnnten.

VI. FAZIT UND
HANDLUNGSEMPFEHLUNGEN

Nicht nur die Kontrolle Gber die Menge und die Arten der gesammelten Daten spielt fir
die digitale Selbstbestimmung im Internet der Dinge eine Rolle, sondern auch mogliche
Inferenzen aus diesen Daten, und insbesondere die Nutzung der loT-Systeme von
mehreren Menschen gemeinsam. Mithutzende kdénnen unterschiedliche, teilweise wi-
dersprichliche oder aufgrund von Machtgefalle nicht realisierbare Datenschutzprafe-
renzen haben. Wie und ob diese Praferenzen berucksichtigt werden konnen, ist eine
offene Forschungsfrage und eine Herausforderung fur Industrie, Verbraucherschutz
und Politik. Es ist daher auch nicht klar, wie in dieser Situation Datenintermediare tatig
werden kénnen, und ob sie helfen kdnnen.

Folgende Handlungsempfehlungen kénnen als Hilfe bei Kaufentscheidungen und Nut-
zung von loT-Systemen umgesetzt werden:

1. Datenfliisse in loT-Systemen und Funktionsweise ohne Internet. Es sollen
Moglichkeiten geschaffen werden, die die Verbraucher zuverlassig (nicht auf
freiwilliger Basis), verstandlich und zum richtigen Zeitpunkt (am besten vor und
wahrend der Kaufentscheidung) darliber informieren, welche Datenfllsse in ei-
nem loT-System existieren und welche nicht. Besonders wichtig sind Informatio-
nen dartber, ob die loT-Gerate ohne eine Internetverbindung betrieben werden
kénnen, und welche eventuellen Auswirkungen das auf die Funktionalitat der
Systeme haben kénnte. Ein guter Ansatz dafiir waren entsprechende Labels mit
weiterfuhrenden Informationen auf einer vertrauenswirdigen Webseite, ahnlich
zu dem von der Mozilla Foundation online betriebenen Kaufleitfaden ,privacy
not included (Mozilla 2021).

2. Bewusstsein und Richtlinien fiir Inferenzen aus den Daten. Es ist zwar
wichtig zu wissen, welche Daten von loT-Systemen gesammelt werden, aber es
ist noch wichtiger zu wissen, welche Inferenzen aus diesen Daten moglich sind,
und ob es gesetzlich erlaubt oder verboten ist, diese Inferenzen zu bestimmen.
Schutzprofile und andere Richtlinien flr gangige Datentypen in loT-Systemen
kénnen dabei helfen, dass sich nur solche Systeme auf dem Markt durchsetzen,
die die Mdglichkeit der Inferenzen minimieren (privacy by design), ohne auf die
entsprechende Funktionalitat verzichten zu mussen.

3. Systeme fiir mehrere (Haupt-)Nutzer. Es soll bei der Kaufentscheidung leicht
und zuverlassig feststellbar sein, ob die loT-Systeme eine gemeinsame Nut-
zung mithilfe von dedizierten Accounts zulassen, und ob es maglich ist, mehr
als einen Account mit Administratorrechten einzurichten (Hauptnutzer-Account).
Die soziale Realitat in Haushalten bendtigt mehrere Hauptnutzer, die sich mitei-
nander bezuglich ihrer Praferenzen bei der loT-Nutzung ahnlich absprechen
mussen wie bei der Nutzung von anderen gemeinsamen Ressourcen, wie bei-
spielsweise Geld, Autos und Urlaubszeiten und -orte. Dabei kann man die Ge-
fahr eines Machtgefalles zwar nicht vermeiden, jedoch sollten Systeme mit ei-
nem einzigen Hauptnutzer-Account nicht automatisch ein solches Machtgefalle
schaffen. AuRerdem werden auch Accounts mit Steuerungsmaglichkeiten fiir
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andere Mitbenutzer bendtigt, wie beispielsweise Kinder, Haushaltshilfen und
Gaste.

Um die obigen Empfehlungen auf empirischer Basis umsetzen zu kénnen, besteht For-
schungsbedarf in folgenden Bereichen:

1. Systematische Auswertung der Inferenzangriffe auf loT-Systeme und evi-
denzbasierte Erstellung der Richtlinien. Fur die meisten Datentypen, die in
loT-Systemen verarbeitet werden, ist es weitgehend unbekannt, ab welcher
Menge und Granularitat sie durch Inferenzangriffe eine Gefahr flir die Pri-
vatsphare darstellen. Andererseits ist auch unbekannt, ab wann die Datenspar-
samkeit eine Grenze Uberschreitet, sodass eine Anpassung an die Nutzer nicht
mehr moglich ist. Dieser Kompromiss soll experimentell untersucht werden, um
evidenzbasierte Richtlinien fur die Datensparsamkeit in loT-Systemen zu erstel-
len.

2. Gebrauchstaugliche Labels und andere Kaufentscheidungshilfen. Ent-
scheidungshilfen fur Verbraucher sollen nicht nur die verfiugbaren Informationen
auf einer technischen Ebene darstellen. Auch hier sollte das Prinzip der evi-
denzbasierten Forschung gelten: Jegliche Labels, Webportale und ahnliche Ob-
jekte sollen mit den Mitteln der Human-Computer-Interaction entwickelt und auf
Verstandlichkeit, Nutzlichkeit und Praktikabilitat evaluiert werden. Sonst wirde
sie sehr wahrscheinlich ein Schicksal ereilen, das dem Secure Messaging Sco-
recard (EFF 2017) zuteilwurde: Diese wohlgemeinte, von Experten sorgfaltig er-
stellte Entscheidungshilfe zur Wahl der sicheren Messenger-Apps hat sich als
vollig unverstandlich fur diejenigen herausgestellt, fur die sie erstellt wurde:
nichtfachkundige Nutzerinnen und Nutzer (Abu-Salma et al. 2017).

3. Datenschutzkonzepte fiir Mitbenutzer der loT-Systeme. Wie im vorigen Ka-
pitel dargestellt, ergeben sich in der loT-Welt neuartige Datenschutzprobleme
dadurch, dass die loT-Systeme von mehreren Parteien mit unterschiedlichen,
teilweise kollidierenden Datenschutzpraferenzen und Bediirfnissen benutzt wer-
den. Die Entwicklung geeigneter Datenschutzkonzepte fur diese Konstellation
ist eine offene Forschungsfrage, die weiter untersucht werden sollte.
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