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. ABSTRACT

Treuhandmodelle der Daten-Governance wollen einen Bruckenschlag zwischen der in-
formationellen Selbstbestimmung der Datensubjekte und dem Nutzbarmachen ihrer
Daten fur Wertschopfungsketten leisten. Diese werden im politischen Kontext des EU
Data Governance Acts und des Strebens der EU nach Datensouveranitat eingeordnet.
Der Aufsatz stellt verschiedene Datentreuhandmodelle vor und diskutiert die Chancen
fur eine kollektive Handlungsmacht gegenuber grofen Internetplattformen, aber auch
Herausforderungen wie Finanzierungsmodus, Arten der Datenspeicherung und langer-
fristige Machtasymmetrien.

Il. EINLEITUNG: DIE EUROPAISCHE DATEN-
GOVERNANCE-VERORDNUNG

Die EU-Mitgliedstaaten und das Europaische Parlament haben sich am 23.11.2021 im
Trilog mit der Europaischen Kommission auf eine Daten-Governance-Verordnung geei-
nigt.” Sie regelt die grenztberschreitende Nutzung von Daten innerhalb der Europai-
schen Union. Die EU reagiert damit auf die enormen technischen Fortschritte, die der-
zeit mit maschinellem Lernen und kiinstlicher Intelligenz (KI) gemacht werden und eine
grolie Menge von Trainingsdaten voraussetzen. Der Data Governance Act? soll sicher-
stellen, dass sowohl Menschen wie auch Unternehmen die Kontrolle Uber ihre Daten
behalten. Neben Daten von offentlichen, staatlichen Stellen, die zur Weiterverwendung
zuganglich gemacht werden, sollen Individuen ihre Daten fir vielfaltige Nutzungen frei-
geben. Dabei ist viel von ,Datenaltruismus” und ,Datenteilen die Rede. Als zwischen-
geschaltete Instanzen sollen ,neutrale Daten-Intermediare” fiir die gemeinsame Nut-
zung personenbezogener Daten etabliert werden, womit Einzelpersonen beim Auslben
ihrer Rechte gemaf der Datenschutz-Grundverordnung (DSGVO) unterstitzt werden
sollen. Damit will die EU neue Vermittlungsdienste zwischen Datengebenden und Da-
tennutzenden unterstitzen. Dies soll insgesamt ein europdisches Datendkosystem ins
Werk setzen, bei dem Dritte auf eine grof3e Zahl von Daten rechtssicher zugreifen kon-
nen. Um Transparenz zu schaffen, sollen solche Intermediare sich als Anbieter bei zu-
standigen Behdrden anmelden missen und von diesen Uberwacht werden. Aul3erdem
soll ein Register der anerkannten datenaltruistischen Organisationen geflhrt werden.
Die EU strebt an, gemeinsame europaische ,Datenrdume” (data spaces) in verschiede-
nen Sektoren wie etwa Gesundheit und Mobilitat zu schaffen, in denen Daten gebin-
delt genutzt werden kdnnen. Die finale Verabschiedung des Data Governance Acts ist
in der franzdsischen Ratsprasidentschaft im ersten Halbjahr 2022 vorgesehen. Dieser
Rechtsakt ist Teil weiterer Regulierungsbestrebungen der EU zur Nutzung von Daten,
die in der europaischen Datenstrategie formuliert wurden (Europaische Kommission
2019). Weitere bereits vorgelegte Vorschlage sind der Digital Markets Act und der Digi-
tal Services Act, die sich vor allem auf die wettbewerbsrechtliche Regulierung von sehr
grolden Plattformen beziehen. Ein Data Act sowie weitere Rechtsakte werden fiir 2022
angekundigt.

' Bei Redaktionsschluss lag der endgiiltige Text des Data Governance Act noch nicht vor. Der Aufsatz bezieht sich da-
her auf den Verordnungsentwurf, der am 25. November 2020 von der Kommission vorgestellt wurde, darin insbeson-
dere auf Kapitel 3 zu Datenintermediaren und Kapitel 4 zum Datenaltruismus, siehe Data Governance Act 2020.

2 Europaische Kommission, Verordnung COM (2020) 767 final vom 25.11.2020
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:52020PC0767.
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Die geplante Aufbruchstimmung fir das Entstehen von Datenintermediaren wird in die-
sem Artikel unter dem Konzept der Datentreuhandschaft diskutiert. Zunachst wird der
politische Kontext der Forderungen und Ziele von Treuhandschaft flir Daten dargestellt.
Als Erstes wird ein gehaltvolles Datentreuhandmodell aus dem biomedizinischen Sek-
tor vorgestellt, das gegenwartigen Datentreuhandmodellen vorgreift. Sodann werden
aktuelle Modelle wie Personliche-Informations-Management-Systeme (PIMS) und wei-
tere Ausgestaltungen von Datentreuhand diskutiert. Diese werden mit Blick auf ihre
Chancen, Herausforderungen und langerfristigen Implikationen, aber auch auf mégli-
che nicht-intendierte Effekte hin betrachtet und bewertet.

lll. POLITISCHER KONTEXT VON DATEN-
TREUHANDSCHAFTS-FORDERUNGEN

Hintergrund und politischer Kontext der Diskussion um Treuhandschaft und neue
Daten-Governance-Modelle sind die wahrgenommenen Schwachen Europas im Ver-
haltnis zur Dominanz der grofden US-amerikanischen Internetplattformen (GAFAM —
Google, Apple, Facebook, Amazon und Microsoft). Daten gelten als wichtiger Rohstoff
des 21. Jahrhunderts. Die europaische Wirtschaft drangt daher auf mehr Zugang zu
Daten. Dabei herrschen Standort- und Aufhol-Narrative vor. Die Wissenschaft beteiligt
sich am Wettrennen um datengetriebene Forschung: Big Data, Maschinenlernen und
kinstliche Intelligenz wecken einen immensen Datenhunger. Ki-gespeiste Innovations-
Narrative verheilden, einen Beitrag zur Lésung gesellschaftlicher Herausforderungen,
von Klimawandel, Mobilitat, Energie bis hin zur Pandemiebekampfung, leisten zu kon-
nen. Eine weitere Rolle spielt die Geopolitik, insbesondere die technologische Rivalitat
zwischen den USA und China. Europa versucht, sich selbst zu behaupten und einen
.dritten Weg“ neben dem libertaren Modell der USA und dem tendenziell totalitdren
Chinas zu bahnen. Als ,Regulierungs-Supermacht® will die EU europaische Player stut-
zen und ein Referenzmodell fur andere Staaten sein (Schneider 2017; 2020; 2022).
Datensouveranitat wird zur neuen Maxime, sie wird in zwei Dimensionen verhandelt:
Zum einen als Autoritat eines Staates, die Regeln fir die Daten und Internet-Gover-
nance festzulegen. Zum anderen als individuelle Datensouveranitat, um die Grund-
rechte und informationelle Selbstbestimmung der Birger:innen sowohl gegentiber dem
Staat wie auch gegenuber privaten Unternehmen zu gewahrleisten. Mittels des Teilens
von Daten (,sharing is caring“), sollen Burger:innen Datensouveranitat auch in 6kono-
mischer Hinsicht austben kénnen. Ein Spannungsfeld entsteht allerdings durchaus,
wenn Unternehmen und Forschung die Sekundarnutzung von Daten beanspruchen,
um damit neue Daten-Wertschopfungsketten zu schaffen. Letztlich geht es um neue
polit-konomische Infrastrukturprojekte fur Daten.

Anliegen dieses Aufsatzes ist es, zu einer antizipativen Folgeabschatzung der Implikati-
onen verschiedener Treuhandmodelle beizutragen. Treuhandschaft wird dabei als eine
Form von Daten-Governance verstanden, die mit Micheli et al. gefasst wird als ,Macht-
beziehungen zwischen allen Akteuren, die von der Art und Weise betroffen sind, wie
auf Daten zugegriffen wird, wie sie kontrolliert, geteilt und verwendet werden, die ver-
schiedenen soziotechnischen Vorkehrungen, die getroffen werden, um aus Daten ei-
nen Wert zu generieren, und die Art und Weise, wie dieser Wert zwischen den Akteu-
ren umverteilt wird* (Micheli et al. 2020, 3, Ubs. I.S.; Schneider 2019).
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IV. DATENTREUHANDSCHAFT - VON DER
IDEE ZUR PRAXIS?

Die Idee der Datentreuhandschaft erfahrt inzwischen viel Aufmerksamkeit und Zu-
spruch.

Die Europaische Kommission (2020, 9)3 formuliert in ihrem KI-WeilRbuch das Ziel, den
Zugang zu Daten und Recheninfrastrukturen zu sichern sowie verantwortungsvolle Da-
tenverwaltungsmethoden zu férdern, wobei die FAIR-Grundsatze eingehalten werden
sollen.* Die finnische Ratsprasidentschaft der EU 2019 hatte die Datendkonomie als
Schwerpunkt gesetzt und Finnland forciert diese Debatte in der EU weiter.5 Auch ein
Report des britischen Unterhauses hat sich 2018 fur die Errichtung eines Data Trust im
Rahmen eines UK Center for Data Ethics & Innovation ausgesprochen. Regierung und
Industrie sollten ein Programm zur Entwicklung von Datentreuh&ndern aufbauen, in
dem Dateninhaber und Datennutzer (data-holders and data-users) auf ,faire, sichere
und gerechte Weise“ Daten austauschen kdnnten. Die Datentreuhand solle eine Gover-
nance der Daten gewahrleisten, bei der die Stimmen der interessierten Parteien vertre-
ten sind, und der Wert, der aus diesen Daten abgeleitet werden kann, gerecht aufgeteilt
wird (House of Commons 2018, 15-16). In Deutschland sieht die Datenethikkommis-
sion Treuhander als wichtige ,,Schnittstelle zwischen Belangen des Datenschutzes und
der Datenwirtschaft® (Datenethikkommission 2019, 140). Auch die Kommission Wettbe-
werbsrecht 4.0 empfiehlt, ,die Etablierung von Datentreuhandern zu férdern, die im
Auftrag und nach den Vorgaben der Konsumenten Datenzugéange fur Unternehmen
einraumen kénnen® (Datenethikkommission 2019, 4, 43—44). Die deutsche Bundesre-
gierung will in ihrer Datenstrategie analysieren, ,welche Anreize fur Unternehmen (ins-
besondere fir den Mittelstand) und zivilgesellschaftliche Akteure und gemeinnitzige
Trager gesetzt, welche Voraussetzungen geschaffen werden missen und welchen Bei-
trag vertrauenswirdige Datenrdume und Strukturen von Datentreuhandern leisten kdn-
nen, um das freiwillige Teilen von Daten zu verstarken“ (Bundesregierung 2019, 3).
Das BMBF schrieb daher im Januar 2021 eine Projektférderung zur Erprobung von Da-
tentreuhandmodellen aus (Bundesministerium fir Bildung und Forschung 2020). Auch
seitens einiger Unternehmen gibt es Initiativen, den ,feudalen Ansatz der Datengover-
nance“ zu Uberwinden und ein ,participatory model of data stewardship® zu entwickeln
(Nesta 2019, 13; Mulgan und Straub 2019).

Thinktanks wie die Stiftung Neue Verantwortung und Zivilgesellschaft arbeiten am Wei-
terentwickeln und Konkretisieren der Konzepte (Blankertz 2020; Blankertz und Specht-
Riemenschneider 2021). Allenthalben ist der Ruf nach Pilotprojekten in sektoralen Use
Cases zu vernehmen. Denn die Wirksamkeit gesetzlicher Regelungen auf der Makro-
ebene hange weitgehend davon ab, ob auf der Mesoebene die richtigen Institutionen
und Mechanismen vorhanden seien (Bodo et al. 2021; Korjan/Narayan 2021, 33).

3 Europaische Kommission, Weibuch. Zur Kiinstlichen Intelligenz — ein europaisches Konzept fiir Exzellenz und Ver-
trauen COM (2020) 65 final vom 19.02.2020
https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020_de.pdf.

4 FAIR = Findable, Accessible, Interoperable and Reusable, vgl. Européische Kommission (2020).

5 Siehe High-Level Conference on the Data Economy, 25.—26.11.2019 in Helsinki und die dabei vorgestellten “Principles
for a human-centric, thriving and balanced data economy”
https://dataprinciples2019.fi/, vgl. De Biévre et al. (2020).
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V. DAS MODELL DER TREUHANDSCHAFT
FUR BIOBANKEN

Ein Treuhandverhaltnis besteht, wenn vertraglich oder kraft Gesetzes die Auslibung
oder Verwaltung bestimmter Rechte (eines Treugutes) vom Treugeber ,zu treuen Han-
den“ an den Treunehmer (Treuhander) Ubertragen werden. Die Idee einer Daten-Treu-
handschaft ist allerdings nicht neu. Bereits in der intensiven Debatte um den Aufbau
von populations- und krankheitsspezifischen Biobanken (Schneider 2002; 2008) sind
Vorschlage unterbreitet worden, um den Schutz der Rechte von Blrger:innen zu ge-
wahrleisten. An diese Konzepte kann sich die aktuelle Debatte anlehnen. David E.
Winickoff, US-Professor fur Wissenschaftsforschung, setzte sich anhand von Bioban-
ken intensiv mit der Frage auseinander, wie Verfligungsrechte an gespendeten Bioma-
terialien (wie Gewebe, Blut, DNA) und an dazugehdrigen Daten (aus Krankenakten,
Gen- und anderen -omics-daten sowie Analysedaten) geregelt werden sollten. Er hat
mit anderen Autoren ein Treuhandmodell in Bezug auf genomische Biobanken — bei
denen sensible Datenschutzfragen mit der wissenschaftlichen Nutzung der Daten in
Einklang zu bringen sind — entwickelt (Winickoff und Winickoff 2003; Winickoff und
Neumann 2005). Als Rechtsform daflr schlagt er eine gemeinnitzige Einrichtung (cha-
ritable trust oder fiduciary trust) vor.

Insbesondere geht es um Zugangsfragen, ethische Aspekte der informierten Zustim-
mung zu Forschungen sowie um mogliche Gewinne und deren Verteilung. Vertrauens-
wardige institutionelle Strukturen sollen eine langfristige Aufrechterhaltung der Bio- und
Datenbanken gewahrleisten. Durch den Aufbau eines Trusts solle eine Governance
von Biobanken erreicht werden, die dem Schutz der Daten- und Materialspendenden
ausreichend Rechnung trage. Im Rahmen einer Treuhandschaftsvereinbarung kann
der Treugebende (Spendende) formlich den Wunsch auf3ern, sein Verfigungsinteresse
Uber das Gut (Biomaterial und Daten) an den Trust zu Ubertragen. Der Treuhander
(trustee) Ubernimmt rechtlich treuhanderische Pflichten zur Aufbewahrung oder Nut-
zung des Gutes. Im Fall des Trusts als einer gemeinnutzigen Einrichtung tritt die Allge-
meinheit als Beglnstigte auf. Damit werde ein treuhanderisches Schutzregime zum
Schutz der Interessen der Spendenden geschaffen. Gemeinnutzigkeit weise als Orga-
nisationsform eine Reihe von ethischen, rechtlichen und wissenschaftlichen Vorteilen
auf und sichere Vertrauen und langfristige Beteiligung (Winickoff und Winickoff 2003,
1182).

Ein gemeinnutziger Trust sei auch besser mit der altruistischen Spende vereinbar.
Krankenhauser sollten bei der Entgegennahme der Spende als Verwalter (steward,
custodian) statt als Makler (broker) agieren. In der Architektur des Trusts kdnne der
Spendergruppe auch eine beratende Rolle bei der Governance zugewiesen werden.
Der Tragerverein beziehungsweise das Kuratorium (board of trustees) des Trusts
kdénne somit eine Beteiligung von Reprasentanten von Spendenden gewahrleisten, ent-
weder im Board selbst, in einer Ethikkommission oder einem Beirat (donor advisory
committee).® Letztere kdnnte gegebenenfalls sogar mit Vetorechten bei der Verwen-
dung fur bestimmte Forschungsprojekte ausgestattet werden, sofern diese den Interes-
sen der Spendenden und den 6&ffentlichen Zielen widersprechen. Die Treuhand habe

6 Siehe beispielsweise: The Ethics and Governance Council der UK Biobank, https://www.ukbiobank.ac.uk/the-ethics-
and-governance-council/.
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die Aufgabe, sorgfaltig abzuwagen und die Autonomie von Spendenden, deren Pri-
vatsphare, wohlverstandene Interessen sowie den Nutzen flr die Allgemeinheit sicher-
zustellen. Dies kdnne beispielsweise durch Verschllsselungssysteme, aber auch durch
regelmafige und transparente Information der Spendenden, die einen Widerruf flr be-
stimmte Forschungszwecke einreichen kénnten, geschehen. Eine tGbergeordnet einge-
setzte Ethikkommission solle die Studien inhaltlich prifen. Das Treuhandmodell eigne
sich fur Public-Private-Partnerships. Die Treuhand kénne Altruismus, gute Governance
und offentlichen Nutzen fur das Gemeinwohl miteinander vereinbaren und damit so-
wohl strikte Regeln zum Datenschutz einhalten wie auch den wissenschaftlichen Wert
der Biobank sicherstellen (Winickoff und Neumann 2005, 10).

Dass das Modell einer Treuhandschaft auch auf die Bewirtschaftung von Daten tber-
tragbar ist, belegen entsprechende Auditierungsmechanismen und Zertifizierungspro-
zesse von Datenschutzbehérden zum Spenderschutz durch Datentreuhandschaft
(siehe bereits Metschke und Wellbrock 2002). Der Treuhander musse vertrauenswur-
dig, professionell und vor allem rechtlich und finanziell unabhangig sein. Dies bedtirfe
einer angemessenen rechtlichen, technischen, organisatorischen und infrastrukturellen
Ausstattung. Er misse weisungsungebunden sein, der Schweigepflicht und einem For-
schungsgeheimnis unterliegen.

Sichergestellt werden muss ebenso die Finanzierung des Treuhanders. Winickoff sieht
die Erstfinanzierung durch den Staat oder gemeinnitzige Organisationen als beson-
ders geeignet an. Sobald ein gemeinnitziger Biotrust etabliert sei, kdnne dessen Auf-
rechterhaltung durch Zugangsgebihren fir laufende Ausgaben gedeckt werden
(Winickoff und Neumann 2005, 8). Der Wert einer Treuhand steigt naturgemaf mit der
Anzahl, dem Umfang und der Qualitat der verwalteten Datensatze. Um auch langfristig
von privaten 6konomischen Interessen unabhangig sein zu kénnen, bedarf es vor allem
der finanziellen Absicherung der Treuhand. Der Treuhander durfe keinesfalls in irgend-
einer Weise an die wirtschaftliche Wertschépfungskette angebunden oder von ihr ab-
hangig sein. Nur dann, wenn der Datentreuhander ausschlie3lich gemeinwohlorientiert
und ohne Gewinnstreben aufgestellt sei, kdnnten 6konomische Interessen und Abhan-
gigkeit ausgeschlossen werden und der Treuhander wirklich als unabhangiger Dritter
agieren (Zimmermann 2008, 18).

Zusammenfassend ist festzuhalten, dass die gréte Herausforderung fur den Treuhan-
der wohl darin liegt, unabhangig zu agieren und die unterschiedlichen Interessen aller
Beteiligten mit dem Wohlergehen der Gesellschaft als Ganzes in Einklang zu bringen.
Das gehaltvolle Modell von Winickoff soll in einem nachsten Schritt gewurdigt werden.

VI. WURDIGUNG DES BIOTRUST-MODELLS
— DELEGIERTE KONTROLLE,
GOVERNANCE UND PARTIZIPATION

David Winickoffs Governance-Modell der Datentreuhandschaft als gemeinnutziger
Trust basiert auf der Vorstellung einer unabhangigen dritten Instanz, die Hoheitsrechte
Uber Daten ausubt sowie auf delegierter Kontrolle der Datengebenden, die gleichwonhl
im Trust mit Reprasentations- und Partizipationselementen ausgestattet sind. Positiv an
der Ubertragung von Vollmachten auf einen unabhangigen Treuhander ist die Entlas-
tung der Datengebenden, die aber durch ein (datenschutzrechtlich abgesichertes) Wi-
derrufsrecht dennoch eine gewisse Kontrolle tiber ihre Daten behalten. In gewissem
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Umfang ist eine Zweckbindung der Daten gesichert und durch das Transparenzgebot
Uber die Nutzung durch Dritte verbleibt ein Entscheidungsspielraum der Datengeben-
den dariber, welche Forschende oder Unternehmen zu welchen Zwecken auf welche
personlichen Daten zugreifen dirfen. Dies erhdht deutlich den Stellenwert des Daten-
schutzes. Sehr positiv ist zu sehen, dass explizit Reprasentations- und Partizipations-
maoglichkeiten der Datengebenden Uber Beirate und Gremiumsbeteiligung vorgesehen
sind. Allerdings bleibt offen, wie die Wahl von Vertreter:innen in solche Gremien demo-
kratisch ausgestaltet werden soll. Als Fragen stellen sich, welcher Staat den Treuhan-
der beziehungsweise die gemeinnutzige Einrichtung autorisiert. Ebenso ware zu defi-
nieren, auf welcher sektoralen oder verwaltungspolitischen Ebene die Treuhand ange-
siedelt werden soll. Zu bestimmen ware zudem, wer die Mitglieder der Ethik- und
Governance-Kommission nach welchen Kriterien auswahlt und wer auf welche Weise
darin reprasentiert sein sollte. Wie soll sich eine effektive Uberwachung und Auditie-
rung der zweckgebundenen Datennutzung seitens des Treuhanders vollziehen? Wie
kann nach dem Ende des vorab festgelegten Zeitraums oder im Falle eines ausgetib-
ten Widerrufs die Léschung oder auch Herausgabe der Daten von den Forschenden
oder Unternehmen umgesetzt und weiterer Zugriff darauf verwehrt werden? Letztlich
mundet dies in die alte Frage ,Wer aber Gberwacht die Wachter?“. Wie kann der Treu-
hander effektiv kontrolliert und rechenschaftspflichtig werden, sodass dieser keine par-
tikularen Eigeninteressen verfolgt, in Interessenkonflikte oder -kollusionen gerat und
damit seine Vertrauenswurdigkeit gefahrdet? Wie kann die Unabhangigkeit des Treu-
handers gegenulber staatlichen oder 6konomischen Instanzen langfristig gesichert wer-
den? Wie ist die Gemeinwohl- und Gemeinsinnorientierung der Datennutzung und ihre
Nachhaltigkeit zu gewahrleisten? Kritisch zu betrachten ware zudem im Kontext der eu-
ropaischen Strategie von Datenrdumen die bereichsspezifische Abgrenzbarkeit der Da-
ten, etwa bei Gesundheit, Mobilitédt, Energie oder in regionaler Hinsicht. Sollte es eine
Treuhand pro Sektor geben oder mehrere, um einen Wettbewerb und Wahlmdglichkei-
ten zu sichern? Und schlief3lich bleibt zu klaren, wie sich eine Beteiligung und Teilhabe
der Datengebenden demokratisch und gegebenenfalls transnational realisieren lief3e.
Die anspruchsvollen Ideen von Winickoff und anderen Vordenkenden zur Stewardship
von Daten wurden unlangst aufgegriffen.

VIl. DATENTREUHANDMODELLE IN DER
AKTUELLEN EUROPAISCHEN UND
INTERNATIONALEN DISKUSSION

Das britische Open Data Institut (ODI) hat sich in den vergangenen Jahren um die Kla-
rung verschiedener Konzepte von Datentreuhand verdient gemacht. Es definiert eine
Datentreuhand zunachst generell als ,a legal structure that provides independent fiduci-
ary stewardship of data“ (Hardinges 2020). Hervorzuheben seien dabei die besonderen
treuhanderischen Pflichten zu Umsicht, Transparenz und ungeteilter Loyalitat gegen-
Uber den Datengebenden, die im Englischen als Stewardship benannt werden. Norma-
tiv gute Datentreuhandschaft zeichne sich aus durch eine klare Zweckbestimmung,
eine rechtliche Struktur, Rechten und Pflichten bezuglich der verwalteten Daten, einen
definierten Entscheidungsfindungsprozess, eine Beschreibung, wie der Nutzen geteilt
wird und eine nachhaltige Finanzierung (Hardinges 2018).
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Dabei sollen unterschiedliche Rechte und Zielvorstellungen miteinander in Konkordanz
gebracht werden: Zum einen soll die datenschutzgerechte Kontrolle, Selbstbestim-
mung, Partizipation und Teilhabe der Datengebenden geférdert, zum anderen soll die
wirtschaftliche Verwertung der Daten flr Innovation und Wertschépfung erhéht werden.
Von der Datentreuhand als Intermediar verspricht man sich eine unparteiische, trans-
parente und vertrauenswirdige Instanz. Wieweit die genannten Ziele komplementar
sein oder in Interessenkonflikte geraten kénnen, hangt auch vom Design entsprechen-
der Governance-Strukturen ab. Wie das Ada Lovelace Institut fordert, ist es hierflr not-
wendig, Narrative, Praktiken und Regulierungen auf den Prifstand zu stellen (Patel
2020). Bei bestehenden beziehungsweise zu schaffenden Datentreuhandern ist zwi-
schen B2B (Business-to-Business)-Intermediaren zum abgesicherten Datentransfer
zwischen Unternehmen, beziehungsweise zwischen Unternehmen und Behoérden (B2G
— Business-to-Government) und andererseits C2B (Consumer-to-Business)-Intermedia-
ren zu unterscheiden (Brochot et al. 2015). Zu Letzteren zahlen neue Geschaftsmo-
delle, die im Auftrag von Verbraucher:innen gegenuber Dritten agieren wollen.

VIil. PERSONAL-INFORMATION-
MANAGEMENT-SYSTEME (PIMS) ALS
DATENTREUHANDSCHAFT

Zu diesen Geschaftsmodellen gehdren Personal-Information-Management-Systeme
(PIMS), worunter Dienstleistungen zu verstehen sind, die individuelle Praferenzen von
Nutzenden weitgehend automatisiert umsetzen (,Datenagenten®) (Larsen et al. 2015).
Die Spannbreite reicht dabei der Datenethikkommission (2019, 133) zufolge von Sin-
gle-Sign-on-Diensten Uber lokale Datentresore und Online-Speichersysteme bis hin zu
einer mehr oder weniger umfassenden Fremdverwaltung von Daten der Nutzenden
durch verschiedene Typen von Datentreuhandschaft. Die moglichen Funktionen von
PIMS reichen von der Verwaltung von Zugriffsrechten Uber die Speicherung, Aufberei-
tung, Veredelung bis hin zur Weitergabe aggregierter oder ausgewerteter Daten und
zum Verhandeln von Datenzugriffsrechten. Solche PIMS sollen im Auftrag der Daten-
gebenden gegenlber Dritten deren Praferenzen hinsichtlich der Austibung ihrer Daten-
schutzrechte auf Auskunft, Berichtigung, Loschung, Datentbertragbarkeit und Widerruf
fur die Betroffenen Ubernehmen. Teilweise sollen sie darlber hinaus vermdgensrechtli-
che, forschungsunterstitzende und andere Praferenzen ausuben und eine interope-
rable und transparente Infrastruktur fir solche Interaktionen bereitstellen. Die in Finn-
land gegrundete Vereinigung MyData, inzwischen internationalisiert als MyData Global
will solchen PIMS, die in dieser Community ,MyData Operator“ genannt werden, im
Sinne eines ,human-centric approach to personal data“ protegieren und stellt einen
wichtigen Katalysator fur solche Initiativen dar. Beispiele solcher Unternehmen oder Or-
ganisationen, die einen rechtlich unterschiedlichen Status haben, tragen die Namen
Digi.me, Mydex, polypoly, JLNC und UBDI (vgl. zu deren Beschreibung: Tranberg
2021). Am starksten vorangeschritten in diese Richtung sind japanische ,Informations-
banken®, von denen eine, genannt Datasign, bereits in Japan zertifiziert wurde.”

7 Zum Konzept und einer Liste solcher bestehenden Prototypen in verschiedenen Landern siehe Langford et al. (2020,
36-38). Im November 2021 wurde 22 Unternehmen aus 11 Landern der Status des MyData Operator 2021 verliehen.
Damit werden Unternehmen ausgezeichnet, die eine Vorreiterrolle bei der Kontrolle personenbezogener Daten durch
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Einige dieser Prototypen und Projekte bieten Uiberdies an, den Datengebenden die
Preisgabe ihrer Daten monetar zu verguten. Darin liegt allerdings eine Gefahr von
PIMS, namlich Menschen durch finanzielle Anreize zur Datenfreigabe zu Uberreden
(,nudgen®). Hier liegt sozialpolitisch ein Einfallstor fir weitere Ungleichheit, wenn 6ko-
nomisch Unterprivilegierte ihre Daten auf den Markt tragen sollen, wahrend Wohlha-
bende sich mehr Privatsphare leisten kénnen. Dies kénnte die soziale Schere weiter
offnen. Weitere Missbrauchsmaglichkeiten liegen darin, dass fehlende oder ungenu-
gende Aufsichts- und Rechenschaftspflichten Datentreuhander dazu verleiten kénnten,
es zur Steuervermeidung zu nutzen, Profite durch Datenabgabe an Dritte zu verdun-
keln oder Datenschutzpflichten nicht einzuhalten (Tranberg 2021, 26).

So merkt auch die Datenethikkommission an, dass ,bei fehlerhafter Ausgestaltung (...)
statt der Ermoglichung echter Selbstbestimmung betroffene Personen auf einen Weg
der unbewussten oder sorglosen Fremdbestimmung geflhrt werden. Insbesondere
wirde es dem ethischen Wert der Selbstbestimmung letztlich widersprechen, wenn (...)
Entscheidungen weitgehend (z. B. durch Blankomandate) von betroffenen Personen an
die Betreiber von PMT/PIMS abgegeben oder Entscheidungen betroffener Personen
durch diese interessenwidrig beeinflusst werde* (Datenethikkommission 2019, 133).
Daher fordert sie Qualitatsstandards und die Einfihrung eines Zertifizierungs- und
Uberwachungssystems fiir Datentreuhénder. Diese sollten rechtliche Verpflichtungen,
Kontrollméglichkeiten, auch zur Minimierung von Bias und Diskriminierung, und weitere
Vorgaben erfullen (ebenda). Auch musste wohl die DSGVO konkretisiert oder gesetz-
lich geadndert werden, um eine Delegation von Betroffenenrechten oder auch in gewis-
sem Umfang eine Abtretung von Einwilligungserteilungen zu ermoglichen. Bisher ware
eine Ubertragung dieser datenschutzrechtlichen Persénlichkeitsrechte an einen Inter-
mediar nicht rechtskonform, eine Delegation in Form einer Stellvertretung wird als
rechtsunsicher bewertet (Funke 2020, 27—-29). Eine solche Abtretung von Rechten ist
als zweischneidiges Schwert anzusehen: Sie kdnnte einerseits die Datengebenden ent-
lasten. Andererseits besteht die Gefahr der Verscharfung von Abhangigkeit und mogli-
cher Ausnutzung durch einen Intermediar, wenn dieser nicht vertrauenswurdig handelt.
Entscheidend ist wohl, eine Treubindung der Datentreuhand an die Interessen und Pra-
ferenzen der Datengebenden sicherzustellen. Hierzu kommt es in hohem Mal3e auf die
interne Governance der Treuhand, entsprechende Reprasentationsmodelle, Transpa-
renz- und Rechenschaftspflichten an (Blankertz 2020).

IX. CHANCEN UND HERAUSFORDERUNGEN
DER DATENTREUHANDSCHAFT

Im Folgenden sollen einige Chancen und Herausforderungen bei der von der EU so ge-
winschten Etablierung von Datenintermediaren benannt werden, die sich auf Vielfalt,
Finanzierung und andere Aspekte beziehen. Ziel muss es sein, Diversitat und Wettbe-
werb zwischen verschiedenen Intermediaren sicherzustellen (Delacroix und Lawrence
2019), um das Entstehen einer ,Supertreuhand® zu verhindern, die in eine monopol-
ahnliche Meta- oder Mega-Plattform minden kdnnte. Denn eine solche Datentreuhand

Individuen (ibernommen haben. Um ihr Engagement fiir eine ethische Verwaltung der Daten unter Beweis zu stellen,
mussen sie Informationen Uber ihre Tatigkeit offenlegen. Dies stellt eine Art selbstregulierende Selbstzertifizierung
durch die Community dar, siehe https://mydata.org/2021/11/17/22-companies-and-organisations-receive-the-mydata-
operator-2021-award/. Eine konstruktiv-kritische Auseinandersetzung mit MyData leistet Lehtiniemi 2020.


https://mydata.org/2021/11/17/22-companies-and-organisations-receive-the-mydata-operator-2021-award/
https://mydata.org/2021/11/17/22-companies-and-organisations-receive-the-mydata-operator-2021-award/
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koénnte sich mit den aggregierten Daten der Datengebenden durch Netzwerk- und Ska-
leneffekte zu einem aulRerst machtigen Akteur entwickeln. Dies wiirfe neue kartellrecht-
liche Herausforderungen auf. Auch kénnte die Treuhand Eigeninteressen entfalten.
Dies birgt die Gefahr einer Interessenkollusion und einer capture by the clients, also
der Vereinnahmung der Treuhand durch die Interessen der Datennutzenden, womit der
Personlichkeits- und Datenschutz der Datengebenden preisgegeben wiirde. Insbeson-
dere wenn die Datentreuhand in ihrer Finanzierung vom Tropf der Datenabnehmenden
abhangig wirde, denen sie Daten zuspielen soll, stellt dies langfristig ein echtes, nicht
zu vernachlassigendes Risiko dar.

Die Finanzierung einer Datentreuhand als Intermediar ist eine der grofiten, bisher un-
geldsten Herausforderungen (Korjan und Narayan 2021, 25). Denn ein tragfahiges pri-
vatwirtschaftliches Finanzierungsmodell ist bislang noch nicht erkennbar. Zumindest
eine Anschubfinanzierung ware vonnoten, spater konnten von den Datennutzenden
Gebuhren erhoben werden. Eine Alternative ware die Finanzierung durch diejenigen,
die Daten freigeben. Datengebende sind freilich bislang nicht bereit, fur die als altruis-
tisch apostrophierte ,Datenspende” auch noch ein entsprechendes Entgelt zu zahlen.
Als weitere Alternative kdme ein Modell staatlicher Daseinsvorsorge mit dem Aufbau
einer oder mehrerer entsprechend unabhangiger Institutionen mit Finanzierung durch
Steuermittel oder Haushaltsabgaben (analog zur Rundfunkgebuhr) infrage. Hierzu stel-
len sich gleichwohl ebenfalls Fragen der Unabhangigkeit von Einflussnahme oder
staatlichen Ubergriffen in weniger demokratischen Staaten. Uberdies ware angesichts
des angestrebten EU-Datenbinnenmarktes wohl nur eine europaische oder regionale
Lésung sinnvoll (Blankertz et al. 2020, 5), was wiederum Fragen der demokratischen
Kontrolle aufwirft. Eine Stiftungslésung kdnnte hier einen gangbaren Ausweg bieten. Es
bleibt allerdings zu fragen, ob nicht auch diese jedenfalls Uber Idngere Zeit hinweg ei-
gene Partikularinteressen verfolgen wiirde.

Ein Wettbewerb von Datentreuhandern, gegebenenfalls eine sektorale Begrenzung und
eine Bindung an Gemeinnitzigkeit sowie eine scharfe institutionelle Trennung zwi-
schen Treuhandschaft und Aktivitaten im nachgelagerten Datenmarkt kdnnen mdglich-
erweise Interessenkonflikte verhindern oder zumindest dampfen. Allerdings besteht
auch die Gefahr von Verdrangungseffekten (Crowding-out), wenn Datentreuhander, die
im Interesse ihrer Datengebenden restriktive Zugangsbedingungen zu Daten festlegen,
neben anderen, die ,freigebiger” sind, bestehen. Auf Dauer werden die Datenabneh-
menden wohl vorzugsweise mit ihnen gegenuber ,grof3ztgigen” Intermediaren in Ge-
schaftsbeziehungen treten. Eine dauerhaft friedliche Koexistenz dulRerst verschiedener
Treuhandmodelle ist nicht zu erwarten, allenfalls werden einige in Nischen weiter exis-
tieren. Es bleibt zudem anzumerken, dass sowohl eher datenminimierend wie daten-
maximierend vorgehende Treuhander von grof3en Unternehmen und Plattformen unter
Druck gesetzt werden kdnnen, selbst wenn sie formal unabhangig und neutral sind. Fur
die Datensubjekte selbst ist eine transparente Gestaltung und die EU-datenschutzkon-
forme Handhabung der Grundeinstellungen (default settings) der PIMS und von ver-
schiedenen Optionen der Datenfreigabe fur die Treuhand wichtig, damit die Treuhand
sich nicht unter der Hand in eine weitere Datenextraktionsmaschinerie transformiert.

Ein wesentlicher Gesichtspunkt ist auRerdem, ob die Daten zentral bei der Datentreu-
hand gespeichert werden oder dezentral, etwa auf den Smartphones der Dateninhaber,
verbleiben. Fur Letzteres gibt es inzwischen interessante Modelle des Foderierten Ler-
nens, bei dem Maschinenlernen ohne zentrale Speicherung stattfindet: Anstatt dass die
Daten zu zentralen Servern gelangen, sind es Erkenntnisse aus Daten, die periodisch
von den Handys mittels Algorithmen abgerufen werden (siehe McMahan und Ramage
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2017).8 Auch beim dezentralen Modell stellt sich allerdings die Frage, wieweit die jewei-
ligen Smartphone-Besitzenden tatsachlich die Kontrolle darlber halten kénnen, was
von ihren Daten — etwa durch Geolokalisation oder Nutzungsprofile — abgerufen und
wie es verwertet wird. Eine weitere MaRnahme, die Datennutzen-ermdéglichende Wir-
kung entfalten wiirde, ware eine Interoperabilitdtsverpflichtung der PIMS und die Kon-
kretisierung der Portabilitditsmalgaben in der DSGVO im Hinblick auf Echtzeitportabili-
tat und entsprechende Schnittstellen (APIs).

Bisher gibt es nur eine tUberschaubare Anzahl von Initiativen zur Daten-Treuhand-
schaft, keine erreicht eine grélkere Reichweite (Langford et al. 2020; Tranberg 2021;
Korjan und Narayan 2021). Dies hat erklarbare Griinde: Seitens der Datengebenden
brauchte es die Motivation, das Privacy-Paradox zu tberwinden und eine Datentreu-
hand zu suchen, die die eigenen Praferenzen vertritt und umsetzt. Seitens der Unter-
nehmen, die Zugang zu den Daten erlangen mochten, erscheint der ,Umweg” Uber
eine Datentreuhand ebenfalls zun&chst wenig attraktiv. Staatliche Anreize zum Etablie-
ren und Nutzen einer Datentreuhand kénnten im Bereitstellen entsprechender Akkredi-
tierungs- und Zulassungsverfahren liegen, in der Férderung einer entsprechenden
Infrastruktur, oder sogar in einer gesetzlichen Verpflichtung beziehungsweise in Kontra-
hierungszwangen zu einem Einsatz von Treuhandern in besonders sensiblen Sektoren.
SchlieBlich kénnte gar eine eigene Datentreuhand fur bestimmte 6ffentliche Daten ge-
grindet werden, deren Unabhangigkeit allerdings gesichert werden musste (Blankertz
et al. 2020, 9; Micheli et al. 2020).

Um die Entstehung von vertrauenswurdigen Datentreuhandern zu férdern, werden re-
gulatorische Experimentierrdume (sandboxes) und eine finanzielle Unterstitzung ent-
sprechender Prototypen, Geschaftsmodelle sowie Forschungsprojekte und rechtliche
Anpassungen vorgeschlagen (Blankertz 2020; Blankertz et al. 2020; Blankertz und
Specht-Riemenschneider 2021). In Anlehnung an Patentpools und Clearinghouses
werden auch verschiedene Konstellationen von Datenbindelungen seitens von Daten-
intermediaren weitergedacht.® Allerdings weisen Micheli et al. (2020) auf mogliche In-
konsistenzen zwischen den hohen Zielen einer ,fairen Datendkonomie® und einem pri-
vatwirtschaftlichem Okosystem von Datenintermediéren hin, das Machtasymmetrien
letztlich dem Markt Gberlasst.

X. DATENTREUHAND ALS
MARKETINGLABEL?

Derzeit ist zu beobachten, dass der Begriff ,Treuhand® offenbar einen guten Namen hat
und als Etikett groRzlgig, teilweise durch Selbstbenennung, vergeben wird. So wird
etwa fur die Nutzung von Gesundheitsdaten aus den Abrechnungsdaten der gesetzli-
chen Krankenkassen sowie zukunftig der von den gesetzlich Versicherten freiwillig frei-
gegebenen Daten aus der elektronischen Patientenakte eine beim Robert-Koch-Institut
angesiedelte ,Treuhandstelle” tatig. Diese ist allerdings lediglich fur die Pseudonymisie-
rung der Patientendaten zustandig. Mit Stewardship und treuhanderischem Handeln im
Sinne einer ethischen Verpflichtung gegenlber den Interessen der Versicherten hat

8 Erheblich weitergehende technische Lésungsvorschlage entwickelt Jeet Singh (2020).

9 Siehe dazu Wernick, Olk, und Grafenstein (2020), die ihre Modelle entwickeln in Anlehnung an Van Overwalle et al.
(2006). Es fehlt in diesem Aufsatz allerdings der Einbezug der (urspriinglichen) Datensubjekte, die Daten gelten den
Autor:innen als ,bereits verfligbar*.
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dies nichts zu tun. Weder ist ein Ethik- und Governance-Beirat vorgesehen, noch eine
Partizipation von Patient:innengruppen, wie es Winickoff in seinem oben zitierten Bio-
trust-Modell vorschwebt. Die Aufsicht obliegt fast ausschlieRlich der Selbstkontrolle der
wissenschaftlich Forschenden, die Zugriff auf die Gesundheitsdaten erhalten sollen.
Begehrlichkeiten auf diese neuen ,Datenschatze” erheben aber auch die forschende
Arzneimittelindustrie und private Unternehmen (SVR 2021; Rickert und Seidenath
2021). Hier besteht die Gefahr, dass die Rechte der Betroffenen ausgehohlt und fiir
Versprechen auf zukiinftige Erkenntnisse, neue Diagnosen, Therapien und pradiktive
Medizin geopfert werden. Ob sich diese VerheiRungen einer datengetriebenen Medizin,
die auf Korrelation statt Kausalitat setzt, tatsachlich mittels KI und Maschinenlernen
einlésen lassen, bleibt jedoch offen (ZEKO 2021; Schneider 2021).

Eine Entleerung des gehaltvollen Konzepts einer Datentreuhand ist dort festzustellen,
wo die Treuhand nur technisch konfiguriert werden soll. So kursieren Modelle, die Uber
eine Blockchain oder andere Formen von Distributed-Ledger-Technologie eine Nach-
vollziehbarkeit der Datenstrome und des Datenzugriffs anstreben. Dies mag der Trans-
parenz dienen, mit einem anspruchsvollen, qualifizierten Konzept einer Treuhandschaft
im Sinne von Stewardship hat es jedoch nichts zu tun. Auch in anderen Bereichen ist
zu beobachten, dass sich machtige Akteure gerne das Mantelchen der Treuhand Uber-
werfen mdchten, um ihre Machtposition sogar noch auszubauen (Thomas et al. 2019;
McDonald 2019; Hardinges 2020).

Insofern ist es einerseits sehr positiv hervorzuheben, dass die EU den Datenintermedi-
aren in ihrem Data Governance Act so grof3en regulativen Raum einrdumt. Anderer-
seits sucht man — zumindest im Verordnungsentwurf der Europaischen Kommission —
den Begriff ,Datentreuhand” vergeblich, und lediglich zweimal taucht die ,Ubernahme
treuhanderischer Pflichten® auf.” Der Wert von Daten wird vor allem 6konomisch ge-
fasst, wahrend andere Werte, die weniger leicht zu quantifizieren sind, wie 6ffentliches
Interesse, Fairness, Gerechtigkeit, Umverteilung, Selbstbestimmung und soziale Soli-
daritat eher ausgeblendet bleiben oder haufig nur deklaratorischen Charakter besitzen
(Micheli et al. 2020).

Es sind aber auch potenzielle nicht-intendierte Folgewirkungen zu thematisieren:
GrolRRe Datenbestande, wie sie von der EU in den sektoralen Datenrdumen angestrebt
werden, kdnnen trotz Anonymisierung und Pseudonymisierung der Daten eine Re-
Identifikation von Personen erlauben und bleiben ein Einfallstor fir diskriminierende
und missbrauchliche Praktiken (wie etwa Hacking, Reputationsschadigung, Erpressung
etc.). Datenintermediare sind vor dem Zugriff von unbefugten Dritten durch technische
MaRnahmen wie Kryptografie, doppelte Pseudonymisierung, differential privacy und
strafrechtliche Sanktionen zu schiitzen. Diese sind Formen zur Abmilderung, kénnen
aber eine Ent-Anonymisierung nicht ganzlich ausschlieen. Bisher ist ein rechtlicher
Schutz vor Datenzugriff durch Strafverfolgungsbehérden und Geheimdienste nicht ge-
wabhrleistet. Hierzu ware seitens der Wissenschaft ein gesetzlich verankertes For-
schungsgeheimnis notwendig. Das oft impliziert vertretene Mantra ,je mehr Daten,
desto bessere und innovativere Ergebnisse” ist irrefihrend. Eine hohe Datenqualitat,

10 Auf Seite 5 des Verordnungsentwurfs des Data Governance Acts und im Erwagungsgrund 26. Das Europaische Par-
lament hat qualifiziertere Vorstellungen eingebracht. Ob diese sich im endgtiltigen Gesetzestext wiederfinden, bleibt zu
beobachten.
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Standardisierung und gute Kuratierung der Daten sind essenziell fur hochwertige, wis-
senschaftlich gesicherte und validierte Datennutzungen; sie erfordern fortlaufende In-
vestitionen in die Infrastruktur.

Xl. IMPLIKATIONEN UND KONKLUSIONEN

Insgesamt bleibt positiv zum einen festzuhalten, dass Datentreuhander als intermedi-
are Instanzen im Auftrag und in flrsorglicher Wahrnehmung der Interessen und Préafe-
renzen der Datengebenden (Stewardship) mit deutlich starkerer kollektiver Verhand-
lungsmacht gegenuber digitalen Diensteanbietern auftreten und die Datensubjekte bei
der Auslbung ihrer informationellen Selbstbestimmungsrechte unterstiitzen kénnten.
Auf der Grundlage der Vorgaben der Datengebenden kdnnte die Datentreuhand zum
anderen einen geblndelten Zugang zu Daten gerade fir Start-ups sowie kleinere und
mittlere Unternehmen (KMUSs) bereitstellen und damit Dopplungen von Datensammlun-
gen und weitere Transaktionskosten einsparen. Allerdings ist noch viel weitere Entwick-
lungsarbeit zu leisten, damit ein gehaltvolles Konzept der Datentreuhandschaft zu ei-
nem Uberzeugenden und praktikablen Modell der Governance in der Datenékonomie
werden kann.

Wie sich gezeigt hat, bendtigt die Ausgestaltung von Datenintermediaren als Treuhand
noch viel Raum zur Konkretisierung. Sicherlich ist die Idee einer unabhangigen dritten
Instanz anhand der derzeitigen Machtasymmetrien in der Plattform- und Datentkono-
mie sehr attraktiv und gesellschaftspolitisch durchaus wiinschenswert. Vor einer Ideali-
sierung sollte man sich allerdings hiten, denn der Teufel steckt — nicht nur — im Detail.
Moglicherweise imaginiert man, Uberspitzt gesprochen, mit der Treuhand eine weise,
gottahnliche Instanz, die alle Interessen uneigennltzig auskalibriert, den Gemeinsinn
der Datensubjekte aktiviert, im Gemeinwohl handelt und fir alle nur Gutes bereithalt.
So jedenfalls wirken derzeit einige Anrufungen von Datentreuhandschaft als Patentre-
zept fir die aus den Fugen geratene Datendkonomie. Es wére allerdings eine Uberfor-
derung, von Datentreuhandschaft die Herstellung individueller und europaischer Daten-
souveranitat zu erwarten. Sie kann allenfalls einen Beitrag dazu leisten.

Wichtig ist ein fairer Interessenausgleich zwischen Datengebenden und Datenverwer-
tenden im Interesse des Gemeinwohls. Als Pramisse darf aber nicht von einer Sozial-
pflichtigkeit der personenbezogenen Daten und einer entsprechenden Bringschuld der
Blrger:innen ausgegangen werden. Sonst wirden diese lediglich als Datenlieferant:in-
nen adressiert, ihnen aber eine Teilhabe an der Governance der Datensysteme ver-
sagt, auch wenn dies mit dem edelmutigen Begriff der ,Datenspende” kaschiert wird.
Hierzu ist insbesondere die Vertretung der schwachen und diffusen Interessen der indi-
vidualisierten, vereinzelten Datengebenden, deren Organisierung und Reprasentation
auch in vielen anderen gesellschaftlichen Bereichen schwerlich umzusetzen ist, gegen-
Uber machtigen Datenverwertungsinteressen vonndten. Solche Interessen kénnten in
kollektiver Form von Verbraucherschutzorganisationen und von Datenschutzbehdérden
wahrgenommen werden, wenn sie denn mit entsprechenden Ressourcen und Manda-
ten in noch zu schaffenden Gremien der Datentreuhand ausgestattet wiirden. Bisher
bleibt der EU Data Governance Act zur Frage der Aufsichtsbehdrden viel zu diffus.
Auch die Vertretung der normativen Anspriiche an einen ethischen, fairen und gerech-
ten Umgang mit den Daten und eine Orientierung der Datenverwertung an einer nach-
haltigen, sozial- und umweltvertraglichen, menschenwirdigen Innovation statt an blin-
der Profitorientierung ist eine wichtige Aufgabe. Diese kann nur mit starker staatlicher
Regulation und der Einbindung einer lebendigen und pluralen Zivilgesellschaft erreicht
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werden. Sie darf daher nicht allein den Marktkraften und der Selbstregulierung von For-
schenden, Unternehmen und Tech-Aktivist:innen Uberlassen werden.

Die geplanten Dateninfrastrukturen erfordern laufende Investitionen und kénnen auch
Eigengesetzlichkeiten entwickeln. Risiken liegen in Praktiken der Kommerzialisierung,
Uberwachung, schleichenden Funktionsausweitung (function creep) und technokrati-
schen Governance (Kitchin 2014) durch Datenintermediare. Wenn Rechenschafts-
pflichten gegenliber den Datengebenden und eine tatsachliche Aufsicht fehlen, birgt
dies die Gefahr, das Vertrauen der Datengebenden zu verspielen. Die postulierte Ge-
meinwohlorientierung muss aber inhaltlich gehaltvoll ausgestaltet werden, um nicht
zum Lippenbekenntnis oder Deckmantel fir partikulare Eigeninteressen zu verkom-
men.

Die Komplexitat der Aggregation und Analyse von grof3en Datenmengen durfte mit dem
Internet der Dinge, der kunstlichen Intelligenz und weiteren Digitalisierungsschuben ins
,Metaversum® hinein noch zunehmen. Finanzierungsfragen bei den Datenintermedia-
ren bedurfen noch sehr viel und weitergehender Ausarbeitung. Zu erinnern ist aber
auch an die januskdpfige Rolle des Staates, der moglicherweise ein Garant der Daten-
verwendung fur Gemeinwohl und Gemeinsinn sein kann, sich aber auch einem Big
Brother anverwandeln kann. Der Verlust der Steuerungskapazitat des Nationalstaats
aufgrund der transnationalen Datenfllisse fordert zum Entwerfen von supranationalen
Lésungsstrategien auf. Die Europaische Union will eine wichtige Gestaltungsmacht fur
eine Regulierung der Datendkonomien werden und versteht sich ja auch als ein Refe-
renzmodell fir andere Staaten. Die vorgestellten Treuhandkonzepte bedirfen weiterer
Konkretisierung, sie bieten jedoch eine wichtige normative Orientierung im Dickicht der
Datendkonomie. Insgesamt bleibt daher zu konstatieren, dass Treuhandsysteme zur
Daten-Governance kein Selbstlaufer sind. Sie kdnnen durch Anschubfinanzierung,
etwa durch Stiftungen, initilert werden. Gleichwohl missen sie aber in kollektive Repra-
sentationsmodelle, Qualitatsstandards, Zertifizierungs- und Aufsichtsmechanismen ein-
gebunden sein, um Transparenz und Rechenschaftspflichten zu erflllen und trotz bes-
ter Absichten nicht aus dem Ruder zu laufen.
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