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Digitaler Alltag in Gefahr

		

	
		
			1 Herausforderungen für die Verbraucherpolitik

			Digitaler Alltag und Polykrise 

			von Christian Bala, Alexander Boden, Wolfgang Schuldzinski und Gunnar Stevens

			Abstract

			Sich überlagernde und verstärkende Krisen wie die Covid-19-Pandemie, der Krieg in der Ukraine, die Inflation, soziale Ungleichheit und der Klimawandel haben erheblichen Einfluss auf die Verbraucher*innen. Die Sorge um die Befriedigung der Lebensbedürfnisse rückte in den Vordergrund. Gleichzeitig fragen sich viele Menschen, wie sicher sie und ihre Geräte im digitalen Alltag sind. In zunehmendem Maße sind Verbraucher*innen durch Cyberangriffe, Leaks oder Phishing betroffen. Das vorliegende „Jahrbuch Konsum & Verbraucherwissenschaften“ liefert theoretische und praxisorientierte Beiträge, um die Herausforderungen für die Verbraucherpolitik zu verstehen und zu bewältigen.

			Lizenz

			Dieser Beitrag erscheint unter der Creative-Commons-Lizenz: Namensnennung-Share Alike 4.0 International | CC BY-SA 4.0

			Kurzform | https://creativecommons.org/licenses/by-sa/4.0/deed.de

			Lizenztext | https://creativecommons.org/licenses/by-sa/4.0/legalcode.de

		

	
		
			1.1 Verbraucherforschung als Krisenwissenschaft

			Nach dem Beginn des russischen Angriffskrieges auf die Ukraine sprach der damalige Bundeskanzler Olaf Scholz in seiner Regierungserklärung vom 27. Februar 2022 von einer „Zeitenwende“. Diese „hastige Invokation“, so merkte der Historiker Adam Tooze (2022b, 23) an, blende aber die Vorgeschichte weitgehend aus. Vielmehr befänden wir uns in einer Polykrise, einer „Situation, in der das Ganze gefährlicher ist als die Summe seiner Teile. Mit anderen Worten: Die einzelnen Krisen existieren nicht einfach nebeneinander, sondern beeinflussen sich gegenseitig. Sie sind über vielfältige Wirkungskanäle miteinander verbunden“ (Tooze 2022a). Sie zu verstehen und zu analysieren, erfordert daher, einen umfassenderen Blick auf die verschiedenen Ursachen und Effekte der multiplen Krisen in ihrer Verschränkung einzunehmen.

			Die Lebenshaltungskostenkrise ab 2022 wurde durch den Krieg in der Ukraine und die Spannungen davor mitverursacht. Der Aufruf zum Energiesparen erreichte zwar alle Verbraucher*innen, aufgrund der sozialen Ungleichheit trafen die Preissteigerungen und die Einsparungen aber vor allem diejenigen, deren Budget ohnehin nur bei sparsamer Haushaltsführung bis zum Monatsende reichte. Die deutsche Abhängigkeit von russischem Gas wurde im Zuge der Wirtschaftssanktionen und der Sprengung der Nord-Stream-Pipelines deutlich und zeigte, dass die Energiewende zur Abmilderung der Folgen der Klimakrise und aus Gründen der Versorgungssicherheit notwendig ist. Zugleich zeigten sich gerade in diesem Bereich gesellschaftliche Verwerfungen: Klimaproteste wurden aus der Politik scharf kritisiert und von Teilen der Bevölkerung mit aggressivem und gewalttätigem Verhalten beantwortet. Maßnahmen zur Energiewende wurden bereits im Vorfeld kontrovers diskutiert und skandalisiert. Die Verbraucher*innen, die bereits seit 2020 der COVID-19-Pandemie ausgesetzt waren, sind angesichts der Polykrise überfordert und verunsichert. Das zeigt sich auch an einem spannungsgeladenen politischen Klima, das „Triggerpunkte“ hervorbringt, „mit denen man Menschen emotional packen kann“ (Mau, Lux und Westheuser 2023, 376).

			Zugleich erwies sich die COVID-19-Pandemie als Treiber der Digitalisierung. Mobiles Arbeiten, Distanzunterricht, kontaktloses Bezahlen, Onlinekäufe wurden Teil des „neuen Normal“. Mit dieser Entwicklung sind weitere Risiken für die Nutzer*innen verbunden, von denen ein großer Teil, immerhin 49 Prozent, seine Interessen im Bereich Internet und Digitalisierung nicht gut geschützt sieht, wie eine Umfrage im Auftrag der Verbraucherzentrale Bundesverband (vzbv) ermittelte (vzbv 2024, 7). Dieses Gefühl hat seine Ursache in den großen Herausforderungen, IT-Sicherheit und Datenschutz umzusetzen, wie das Bundesamt für Sicherheit in der Informationstechnik (BSI) feststellt: „Die für das Berichtsjahr 2024 […] aufgeführten Sicherheitsvorfälle im digitalen Verbrauchermarkt sowie die Anfragen an das Service Center des BSI verdeutlichen die hohe Relevanz des Schwerpunktthemas und den daraus resultierenden Handlungsbedarf: Sensible Informationen wie Benutzernamen, Passwörter und E-Mail-Adressen gelangen einerseits durch Datendiebstahl auf Anbieterseite und andererseits durch Phishing auf Verbraucherseite in kriminelle Hände. Der Schutz von Onlinekonten und damit auch der eigenen digitalen Identität ist ständig gefährdet“ (BSI 2025, 3). Gerade vor dem Hintergrund der weiteren bereits skizzierten Krisenelemente ist es dabei wichtig, die Verantwortung und Folgen dieses Handlungsbedarfs nicht allein auf die Verbraucher*innen abzuwälzen. Es handelt sich vielmehr um ein Thema des digitalen Verbraucherschutzes.

			Die Verbraucherforschung befasst sich seit jeher mit Stressfaktoren im Verbraucheralltag. Sie untersucht, wie Verbraucher*innen auf Wirtschaftseinbrüche, Umweltschäden oder technologische Umbrüche reagieren. Wie die Soziologie macht sie Krisenwissenschaft auf Fehlentwicklungen und Risiken aufmerksam, um Maßnahmen zur Bewältigung und Prävention zu ermöglichen (Baur 2013). Die Verbraucherforschung kann die Auswirkungen der Polykrise und die Gefahren des digitalen Alltags erkennen, analysieren und Lösungsansätze entwickeln.

			1.2 Transdisziplinärer Austausch über Krisen und Gefahren

			Zwei transdisziplinäre Veranstaltungen des Jahres 2023 widmeten sich vor diesem Hintergrund dem Austausch über Krisen und Gefahren. Beide zeigten, wie schnell der Alltag der Verbraucher*innen angesichts der digitalen Transformation und der Polykrise ins Wanken geraten kann, vor welchen Herausforderungen die Verbraucherpolitik steht und wie Verbraucherschutz wirksam eingesetzt werden kann. Das vorliegende „Jahrbuch Konsum & Verbraucherwissenschaften“ dokumentiert zentrale Beiträge der Tagungen.

			Unter dem Titel „Digitaler Alltag in Gefahr?“ organisierte das BSI im Februar 2023 die Tagung gemeinsam mit dem Institut für Verbraucherinformatik der Hochschule Bonn-Rhein-Sieg IVI und dem Kompetenzzentrum Verbraucherforschung der Verbraucherzentrale NRW (KVF NRW) sowie mit Unterstützung des Projekts „Mittelstand 4.0 – Kompetenzzentrum Usability“.

			Im Zentrum der Tagung standen drei Aspekte: Regulation, Kompetenzen und technische Lösungen. Alle drei Faktoren sind wichtig, um die Sicherheit der Verbraucher*innen zu steigern, über deren IT-Sicherheitspraxis aber nur wenig bekannt ist (BSI 2023). Die Veranstaltung brachte deshalb Expert*innen aus der Sicherheits- und Verbraucherforschung zusammen, denn eine wesentliche Voraussetzung für eine erfolgreiche Digitalisierung ist die IT-Sicherheit. Ausgangspunkt dafür war der State of the Art der Forschung an der Schnittstelle beider Forschungsbereiche (BSI 2023).

			

			Der jährliche „Workshop Verbraucherforschung“ des KVF NRW fand im November 2023 in Kooperation mit dem Institut für Verbraucherwissenschaften (IfV) statt und sollte den Verbraucheralltag und die Verbraucherpolitik in Zeiten der Polykrise beschreiben, analysieren und bewerten.

			Im Mittelpunkt standen die Fragen, wie politische Akteure auf die Polykrise reagieren können, ob klassische Instrumente der Verbraucherpolitik noch ausreichen und wie soziale Ungleichheiten durch neue Maßnahmen ausgeglichen werden können. Diskutiert wurde unter anderem die Anpassung von Verbraucherinformationen und -beratung an neue Bedarfe und rechtlichen Schutz – auch auf der Basis der Erfahrungen der Verbraucherzentrale NRW während der Energiekrise und in Anbetracht steigender Ernährungsarmut. Der Workshop brachte Expert*innen zusammen, um Wege zu erarbeiten, wie Verbraucherinteressen auch unter schwierigen Bedingungen effektiv bewahrt werden können.

			1.3 Literatur
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			Für einen souveränen Umgang mit digitaler Technik müssen Verbrauchende informierte Kauf- und Nutzungsentscheidungen treffen. Bisherige Ansätze zum Consumer-Empowerment erreichen dies nicht zuverlässig. In interdisziplinärer Zusammenarbeit von Informatik, Soziologie und Anthropologie plädieren wir für eine multiperspektivische Betrachtung und zeigen an zwei Fällen, wie selbst- beziehungsweise fremdbestimmt Konsumentscheidungen getroffen werden.
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			2.1 Einleitung: Herausforderungen von Selbstbestimmtheit im digitalen Kontext

			Angesichts der zunehmenden Digitalisierung und Technisierung von Verbrauch und Konsum wird immer wieder gefordert, dass Verbrauchende dazu befähigt werden müssen, selbstbestimmt zu handeln (BMWK 2016). Je mehr Verhalten in Daten aufbereitet wird, desto mehr müssen Verbrauchende auch wissen, wie man diese Daten in ihrer Genese verhindert oder auch wieder löscht – so zumindest die These. Der Ruf der Politik nach mehr Empowerment erscheint auf den ersten Blick durchaus plausibel. Aus der Sicht verschiedener Fachgebiete wie Informatik, Soziologie und Anthropologie ist diese Forderung aber problematisch. Ein bloßes Mehr an Wissen, das man bei Verbrauchenden durch geeignete Maßnahmen „lediglich evozieren“ müsste, scheint das Problem im Kontext von IT-Sicherheit nicht zu lösen und greift zu kurz. Wir berücksichtigen damit auch kritische Auseinandersetzungen aus verbraucherwissenschaftlicher Sicht. Oehler machte bereits darauf aufmerksam, dass es „den“ Konsumierenden oder „die“ Konsumierende nicht gibt (Oehler 2017), wie auch McGregor das Consumer-Empowerment unter kritische Revision stellte (McGregor 2005). Für die Financial Literacy Studies kam Mak zu einem ähnlich kritischen Ergebnis (Mak 2012), das allerdings seitens regulierender Politik gerade in Bezug auf IT-Sicherheit unberücksichtigt bleibt.

			Wir stellen daher zunächst zwei Diskrepanzen fest: Erstens betonen viele Menschen in Befragungen die Wichtigkeit von Datenschutz und Sicherheit, richten ihr alltägliches Verhalten dann aber nicht entsprechend aus – auch weil Datenschutzverletzungen in ihrer unmittelbaren Lebensrealität selten spürbare negative Konsequenzen haben. Zweitens gibt es Unterschiede zwischen dem, was Verbrauchende aktuell über diese Themen wissen, und den Erkenntnissen, die in den Wissenschaften dazu diskutiert werden; nicht immer dringen diese zu den Verbrauchenden durch. Im Alltag lassen sich dann – augenscheinlich – irrationale Verhaltensweisen beobachten, etwa dass Menschen auf digitalen Trickbetrug hereinfallen oder sensible Daten bereitwillig an wenig vertrauenswürdige Unternehmen herausgeben. Aus der Informatik kommen wiederum Empfehlungen zu angemessenen Verhaltensweisen, die für Menschen schwer nachvollziehbar oder kaum umsetzbar sind. So wurde jahrelang empfohlen, Passwörter regelmäßig zu ändern, und bis heute gibt es auf vielen Webseiten die Pflicht, Passwörter aus möglichst vielen verschiedenen Zeichen zu wählen. Dies führt allerdings nicht unbedingt dazu, dass die gewählten Passwörter sicher sind; es widerspricht zudem Erkenntnissen aus der Forschung. Experimente von Tan et al. (2020) deuten darauf hin, dass es besser wäre, lediglich eine bestimmte Mindestlänge vorzugeben und dann nur solche Passwörter zuzulassen, die Rateversuchen ausreichend lange standhalten – beide Bedingungen lassen sich automatisiert prüfen.

			

			Menschen handeln genuin eigensinnig und aus Gründen, die für regulierende Akteure wie Ministerien und Politik nicht immer nachvollziehbar sind. Anders gesagt: Die öffentliche Debatte denkt Verbrauchende noch zu wenig multiperspektivisch. Konsumierende recherchieren bereits heute, welche Technik sie aufgrund welcher Sicherheitsbedenken kaufen wollen oder nicht. Andererseits zeigt sich aber auch, dass Verbrauchende Technik nicht nur für sich selbst kaufen, sondern diese auch verschenken. Schenken Menschen nahen Verwandten eine Alexa, so wird die vermeintliche Lösung des Consumer-Empowerments ins Leere geführt, da Konsumierende und Nutzende nicht dieselbe Person sind. Die Frage, mit der unser Artikel überschrieben ist – „selbstbestimmt (un)sicher?“ –, stellt sich daher aus interdisziplinärer Sicht als Aufforderung, Konsumierende multiperspektivisch zu denken. In diesem Artikel werden daher ethnografische Daten und Erkenntnisse aus der Usable-Security-and-Privacy-Forschung zusammengeführt. Die ethnografische Datenerhebung umfasst 15 Haushalte, die mittels teilnehmender Beobachtung und ethnografischen Interviews be- und untersucht wurden (Davies 1999; Madden 2017). Aus dieser nicht-repräsentativen Erhebung stellen wir in diesem Beitrag zwei Fälle vor.1

			2.2 Aushandlungsprozesse im Haushalt

			2.2.1 Erster Fall: „Ich habe im Internet halt ultraviele Videos schon gesehen von diesen Kameras […]. Das ist so gruselig.“

			Der erste Fall behandelt einen Haushalt in einer deutschen Großstadt, der im April 2023 besucht wurde und in dem ein Paar lebt. Im Haushalt gibt es mehrere smarte Geräte (mit dem Dienst „Amazon Alexa“), die mit den Lichtschaltern der Wohnung verbunden wurden. Als sich das Paar eine cat cam besorgen wollte, machte es sich aktiv darüber Gedanken, was die Anschaffung einer Kamera für sie und ihre Privatsphäre bedeutete. Da sie in der Großstadt leben, halten sie ihre Katzen ausschließlich drinnen. Auch wenn beide Partner unterwegs sind, verlassen die Katzen die Wohnung nicht. Hieraus entstand der Wunsch, etwas mehr darüber zu erfahren, was die Katzen tun, wenn sie allein sind. Im Interview berichtete die Partnerin davon, wie sie sich online über cat cams informierten:

			„[…] diese cat cams, die es gibt, die sind nämlich ultraleicht hackbar. Und da kann man im Internet – da gibt es ganz viele offene Webseiten, wo man einfach draufgehen kann, dann kann man sich die cams angucken, weil die halt nicht verschlüsselt werden und einfach per WLAN-Zugang freigegeben sind. Das haben wir uns dann halt – da haben wir uns dann entschieden, keine zu holen. Wir wüssten gerne, was unsere Katzen so machen, wenn wir nicht da sind oder im Urlaub sind oder so. Aber da die Dinger so leicht hackbar sind, dass das wirklich ein Laie halt auch machen kann, ist das die Grenze, die wir da gezogen haben.“ (Interview mit Haushalt 2 am 17. April 2023)

			

			Das Paar informierte sich darüber, wie einfach es ist, cat cams zu hacken, und kaufte diese daher nicht. Die mögliche Bedrohung durch sogar von Laien hackbare Technik im Haushalt erscheint zu groß. Andererseits konnten beide im Interview nicht bestätigen, ob die aktuelle Kamera, ein kostengünstiges chinesisches Modell, das nicht so leicht hackbar ist, über ein Mikrofon verfügt – ob es dem Hersteller also möglich sein könnte, mitzuhören. Im Kaufprozess entschied sich das Paar demnach für einen Kompromiss: IT-Sicherheitsaspekte (security) spielten bei der Kaufentscheidung eine wichtige Rolle – das Hacken und Überwachen durch fremde Internetnutzende sollte verhindert werden –, ein möglicher Verlust der Privatsphäre (privacy) gegenüber dem Hersteller wurde aber akzeptiert.

			In dem Prozess der Recherche nach der passenden Kamera kam es zu zufälligen Gesprächen mit Nachbarn, die von Einbrüchen ins Haus berichteten oder über „Leute[, die] im Hausflur standen“ (Interview Haushalt 2 vom 17. April 2023) und dadurch auffielen. Diese Sorge um eine analoge Unsicherheit im Haus verband sich im Rahmen der Recherche nach einer passenden Kamera mit der Sorge um digitale Unsicherheit. Das Paar fand online viele Videos, die zeigen, wie cat cams gehackt werden: Durch die Gespräche mit den Nachbarn sensibilisiert, wurden diese Videos sehr ernst genommen. Die Partnerin thematisierte dies im Interview:

			„[…] ich habe im Internet halt ultraviele Videos schon gesehen von diesen Kameras, die gehackt wurden, wie dann Leute mit den Familien dort sprechen. Also Hacker, dass die im Internet sprechen über diese Kameras mit Kindern zum Beispiel. Das ist so gruselig.“ (Interview Haushalt 2 vom 17. April 2023)

			Auf der Privacy-Ebene können wir von einem technischen Wissensmangel ausgehen, da das Paar nicht weiß, ob die Kamera ein Mikrofon hat. Dieses Problem könnte man leicht lösen, indem Geräte entsprechend gekennzeichnet werden. In Bezug auf security scheint dies aber nicht der Fall zu sein: Das Paar hat die Dimension der Unsicherheit als einen Reflexionsposten in den Gesprächen und der eigenen Recherche thematisiert und auf dieser Grundlage eine selbstbestimmte Entscheidung getroffen.

			Nutzende müssen sich letztlich für irgendein Gerät entscheiden, wenn sie – aus welchen Gründen auch immer – Technik nach Hause holen wollen. Dabei macht es keinen Unterschied, ob diese Gründe, normativ betrachtet, sinnvoll erscheinen oder nicht. Die Technik findet den Weg in das Zuhause und wird dort integriert. Dem kann ein aufwendiger Prozess vorausgehen, in dem Konsumierende sich informieren, recherchieren und auch diskutieren. Dabei wägen sie ab, welcher Kompromiss – zwischen security und privacy – für sie tragbar wäre. Das Paar ist sich darüber im Klaren, dass eine perfekte Lösung kaum möglich ist, da es auch finanzielle Grenzen für sie gibt. Auf Grundlage dieser Gemengelage wird es ein bezahlbares chinesisches Modell mit weniger Security-, aber potenziell mehr Privacy-Problemen. Zusammenfassend scheint dieser Haushalt seine Konsum- und Sicherheitsentscheidungen gemeinsam zu reflektieren und Kompromisse einzugehen, wo sie nicht vermeidbar sind.

			2.2.2 Erwartungen, Trade-offs und Vertrauen

			Dass Bürger*innen Internet-Videos von inhaltlich zweifelhafter Qualität als Informationskanal nutzen und darauf ihre Sicherheitsentscheidungen basieren, mag IT-Security-Expert*innen befremdlich erscheinen. Überraschend ist es allerdings nicht.

			Bereits im Jahr 2012 beschrieb Rick Wash, dass Privatpersonen Sicherheitsentscheidungen treffen, indem sie sich von Erzählungen und Anekdoten aus ihrem Umfeld leiten lassen (Wash 2012). Seinen Beobachtungen zufolge arbeiten die Menschen dazu mit einfachen Folk Threat Models – stark vereinfachten und teilweise technisch inkorrekten mentalen Modellen zur Abschätzung des maximal möglichen Schadens, den sie sich vorstellen können, wenn sie eine bestimmte Handlungsalternative wählten. Beispielsweise stellen sich manche Menschen Hacker als organisierte Kriminelle vor, die sich an anderen bereichern möchten; andere wiederum als Jugendliche, die ihren Mitmenschen einen Streich spielen wollen. Anstatt durch Aufklärungsmaßnahmen zu versuchen, diese Missverständnisse zu beseitigen, plädiert Wash dafür, Erklärungen und Systeme so zu gestalten, dass sich Menschen trotz ihrer einfachen und womöglich falschen mentalen Modelle sicher verhalten. Interessant sind insbesondere seine Empfehlungen, erstens Menschen sicherheitsrelevante Sachverhalte von ihresgleichen – gewissermaßen auf Augenhöhe – erklären zu lassen und zweitens Wissen in Form von Geschichten zu vermitteln, mit denen sich die Angesprochenen identifizieren können.

			Diese Beobachtung ist für die Frage relevant, wie Consumer-Empowerment für einen souveränen und selbstsicheren Umgang mit digitaler Alltagstechnik gestaltet werden sollte. In der IT-Security-Community wird diese Frage oft mit einem Aufruf zur Verbesserung der Security Awareness beantwortet, wie sie bereits an vielen Arbeitsplätzen in Trainings vermittelt wird. So erklärt das Bundesamt für Sicherheit in der Informationstechnik auf seiner Webseite: „Im alltäglichen Umgang mit IT-Systemen ist Awareness eine elementare Sicherheitsmaßnahme“ (BSI o. J.a).

			Dass Awareness-Trainings den Konsument*innen tatsächlich dabei helfen, souveräne Entscheidungen zu treffen, erscheint allerdings fraglich. Schließlich wird Anwender*innen in solchen Trainings Fachwissen von Expert*innen vermittelt – also nicht, wie von Wash vorgeschlagen, in Form von Geschichten auf Augenhöhe.

			Dieses Gefälle könnte einer der Gründe sein, warum sich Anwender*innen so schwertun, den Empfehlungen von Expert*innen zu folgen. Eine Studie von Ion et al. (2015) und ihre Wiederholung durch Busse et al. (2019) zeigten erhebliche Diskrepanzen hinsichtlich der empfundenen Wichtigkeit von Sicherheitsmaßnahmen: Während beispielsweise das „Installieren von Sicherheitsupdates“ und „Nutzen eines Passwortmanagers“ von den befragten Expert*innen als wichtig empfunden wurde, „Antivirussoftware“ hingegen als unwichtig, schätzten die befragten Anwender*innen die Wichtigkeit dieser Maßnahmen jeweils genau umgekehrt ein.

			Hinzu kommt, dass die Vermittlung von Fachwissen nicht ausreicht, um informierte Kaufentscheidungen zu treffen. Die technische Komplexität der am Markt verfügbaren Produkte und ihre Ausgestaltung als cloudbasierte Dienstleistungen erschweren Konsument*innen die Bewertung von Sicherheitseigenschaften. In dem daraus resultierenden Market for Lemons fällt es Unternehmen wegen der sogenannten adversen Selektion schwer, Produkte mit höherem Sicherheits- und Datenschutzniveau erfolgreich zu vermarkten (Anderson 2001). Die Konsument*innen haben daher häufig keine Wahl zwischen sicheren und unsicheren Produkten mit ähnlichem Funktionsumfang.

			Natürlich würde es die Position von Konsument*innen stärken, wenn mehr gute Produkte angeboten würden. Dazu müssten IT-Sicherheits- und Datenschutzeigenschaften den Unternehmen einen Wettbewerbsvorteil verschaffen. Um dies zu erreichen, wird erwogen, digitale Produkte mit Security- und Privacy-Labels zu kennzeichnen, die diese technischen Eigenschaften prominent und auf einen Blick erfassbar machen (Emami-Naeini et al. 2020).

			Allerdings sollte man sich von Labels nicht zu viel versprechen – möglicherweise sind sie dem Ziel sogar abträglich. Es besteht das Risiko, dass Anbietende auf den Labels unzutreffende oder irreführende Informationen angeben (wie beispielsweise bei Nestlés Produkt „Nesquik“, das trotz hohen Zuckeranteils einen guten Nutri-Score von „B“ erreichte (Verbraucherzentrale Hamburg 2021).

			Würden daraufhin die Inhalte der Labels von einer Aufsichtsbehörde kontrolliert und zu einer relevanten Messgröße im Wettbewerb, bestünde das Risiko, dass Unternehmen ihre Produkte genau auf die relevanten Kriterien hin optimieren, sich aber an Stellen, die vom Label nicht abgedeckt werden, Schwächen leisten – eine Ausprägung von Goodhart’s Law2, das als eine der Ursachen für wenig effektive IT-Sicherheitsmaßnahmen gilt (Starr 2023). Dieses Risiko ließe sich wiederum durch ein besonders ausgeklügeltes Design der Kriterien adressieren.

			Zu bedenken wäre weiterhin, wie Konsument*innen die Labels rezipieren, insbesondere dahin gehend, welche Symbolik universell verständlich ist und welche Formulierungen von den meisten Menschen korrekt interpretiert werden. Diese Probleme sind aus Sicht der Forschung zu den Themen Usable Security and Privacy hochinteressant. Durch die vielen Freiheitsgrade beim Design und den Charme einfacher Lösungen bergen Labels allerdings erhebliches Bikeshedding-Potenzial: Die Diskussion über ihre Gestaltung ist ein „Ersatzproblem“, mit dem man sich viel lieber beschäftigt als mit der schwierigeren Erarbeitung nachhaltiger Lösungen, die sich den Ursachen widmen (Kamp 1999).

			Vor diesem Hintergrund erscheint es sinnvoll, Ressourcen zur Stärkung von Konsument*innen anders einzusetzen. Es ist ineffizient, das Problem der Erkennung schlechter Produkte auf die Konsument*innen abzuwälzen. Wir könnten beispielsweise übereinkommen, dass Konsument*innen dieses Problem – zumindest teilweise – an damit beauftragte Fachleute delegieren, etwa in Form von gesetzlichen Mindeststandards oder ausgesprochenen Produktempfehlungen.

			Eine Durchsetzung von minimalen Standards per Gesetz gestaltet sich in der Praxis bislang schwierig. Den Datenschutzaufsichtsbehörden fehlen die Ressourcen, um Verstößen nachzugehen und diese zu sanktionieren. Staatlichen Verbraucherschutzorganisationen mangelt es ebenfalls an Ressourcen, mitunter auch an technischem Sachverstand. Und auch sonst hält sich der Staat mit Eingriffen in den Markt zurück. So hat das Bundesamt für Sicherheit in der Informationstechnik (BSI) bisher erst fünfmal von der nach § 7 BSIG eingeräumten Möglichkeit Gebrauch gemacht, vor Produkten zu warnen – zuletzt im Jahr 2022 vor Produkten der Firma Kaspersky und einem ABUS-Funk-Türschloss (BSI o. J.b). Produktempfehlungen spricht das BSI nicht aus. Vielleicht ist es an der Zeit, diese Politik zu überdenken.

			Die Lücke, die staatliche Stellen hinterlassen, füllen kommerzielle Zeitschriften und Webseiten, aber auch Kommentare und Produktbewertungen in Online-Shops, die Stiftung Warentest und Nichtregierungsorganisationen. Die fachliche Qualität der dort ausgesprochenen Produktempfehlungen ist für Konsument*innen allerdings schwer nachvollziehbar – und Aspekte von Datenschutz und Sicherheit spielen oft nur eine untergeordnete Rolle. Für digitale Produkte ist beispielsweise der Katalog von „Datenschutz nicht inbegriffen“3 der Mozilla Foundation zu empfehlen.

			Der präsentierte erste Fall, die Beobachtungen von Wash und die skizzierten Rahmenbedingungen deuten darauf hin, dass es für Consumer-Empowerment nicht unbedingt „mehr Security-Awareness-Programme für Bürger*innen“ braucht. Weiterhin ist zu bedenken, dass diejenigen Personen, die die Kaufentscheidungen treffen und dabei Sicherheits- und Datenschutzaspekte abwägen, nicht unbedingt auch diejenigen Personen sind, die ein Produkt nach dem Kauf nutzen. Diesen Aspekt beleuchtet der zweite Fall.

			2.3 Haushaltsüberspannende Kaufentscheidungen

			2.3.1 Zweiter Fall: „Okay, wir schenken ihr zum Geburtstag so eine kleine Alexa.“

			Der zweite Fall ist kürzer als der erste und beschränkt sich auf lediglich einen Interviewausschnitt aus einem anderen Haushalt, der ebenfalls im Jahr 2023 besucht wurde. Der Familienvater, der mit seiner Familie in einer deutschen Großstadt lebt, lud den Erstautor zu sich nach Hause ein. Bei dessen Ankunft waren Mutter und Kind im Begriff zu gehen, weswegen das Gespräch mit dem Partner allein stattfand. Dabei wurde über die vielen Automatisierungen gesprochen, die im Haushalt vom Partner vorgenommen wurden. Der Ethnograf schilderte gegen Ende des Gesprächs seine eigene Faszination dafür, wie unterschiedlich die Bandbreite an Nutzenden ist, die in allen Haushalten bisher anzutreffen waren. In manchen Haushalten bastelten Nutzende selbst an den Geräten herum – in anderen war man froh, den Saugroboter zum Laufen zu bringen. Dies ermutigte den Familienvater, über eigene Erfahrungen zu sprechen. Er berichtet von einer Person, für die er und seine Familie eine Alexa kauften, und welche Probleme sich aus der Nutzung ergaben:

			„Partner: Ich hab zwei sehr schöne Extrembeispiele […]. Die [Name einer Person], die ist ja ein bissel weit weg, aber das ist ganz interessant. Der hab ich eine Telekom-Alexa, die ich noch übrig hatte – kennst du diese Magenta-Box zufällig noch?

			Ethnograf: Ach ja. Aber die gibt’s nicht mehr, oder?

			Partner: Nee, genau, die wurde jetzt eingestellt. Da konnte man auch Alexa drüber nutzen. Magenta konnte man ja vergessen. […] und [die Person] hat das erst mal so genutzt und […] das lag wochen-, monate- oder jahrelang, glaub ich, ewig in der Ecke. Und dann hab ich es mal angeschlossen. Hab gesagt, ‚guck mal, hier kannst du Radio anmachen in der Küche.‘ ‚Oh, das ist ja toll‘ [, hat sie gesagt,] ‚[w]eil ich hab immer gern Radio an.‘ – Und jetzt ging es nicht mehr. Dann hat sie sich richtig vehement beschwert, dass das jetzt kaputt ist. Also die ist auch noch nicht so alt. So Anfang 60. Aber gar nicht IT-affin oder irgendwas. Und hat sich wirklich beschwert. Da haben wir gesagt, okay, wir schenken ihr zum Geburtstag so eine kleine Alexa […]. ‚Oh, das ist toll‘, [hat sie gesagt]. Jetzt hat sie das und ist total glücklich und macht das immer [an]. Und es war auch […] total spannend, weil die Magenta-Box […] [war] vom Mikro nicht so stark wie die Alexa-Geräte. [Und dann hat die Familie] neu [am Haus] angebaut. Ein Anbau gemacht, der war sehr hallig. Deswegen war die Akustik schlecht. Und die haben brutal geschrien mit dem Ding und dann hat es halt verstanden. Und die kleine [Tochter] hat tatsächlich geweint: (schreit) ‚Alexa! Radio an!‘ Weißt du? Und dann war so – ‚ was ist denn jetzt los?‘ Das war für die völlig normal, weil die immer so mit ihr [der Alexa] geschrien haben. Das hat funktioniert. Bis ich dann gesagt hab, okay, ich glaub, wir müssen [mit] dir was machen. Haben wir halt irgendwie neu gekauft. Und seitdem ist das auch besser. Ja, ja, die hört schon besser.“ (Interview mit Haushalt 9 vom 24. August 2023)

			Der Familienvater arbeitet selbst als Innovationsmanager und war in Projekte involviert, in denen Sprachassistenten entwickelt wurden. Er hat daher eine hohe Affinität zu technischen Geräten und damit einhergehenden neuen Möglichkeiten. Er beschäftigt sich also schon rein beruflich damit, was damit an Problemen gelöst werden kann.

			Die hier anonymisierte Person nutzte einen veralteten Sprachassistenten, den der Familienvater selbst verschenkt hatte, vor allem als Radio. Nach dem Umbau des Hauses veränderten sich aber die akustischen Bedingungen, und der alte Sprachassistent konnte aufgrund des Halls nicht mehr richtig bedient werden. Die Familie kompensierte dies mit einer Erhöhung der Lautstärke, in der sie den Sprachassistenten anschrien. Daher entschied sich der Familienvater dazu, eine neue Alexa zu kaufen und der Familie zu schenken.

			2.3.2 Sonderfall Schenkung

			Irritierenderweise geht es in diesem Beispiel eben nicht um Sicherheit, sondern nur um die Art und Weise, wie der Sprachassistent genutzt wurde. Die Krux, auf die wir aufmerksam machen wollen, bilden indirekte Effekte: Die möglichen tatsächlichen Sicherheitsprobleme, die mit dem Erwerb von Sprachassistenten einhergehen – aber auch mit dem Weiterbetrieb von veralteten Geräten –, wurden in diesem Fall von den Nutzenden nicht bedacht. Mehr noch: Nutzende und Kaufende sind zu differenzieren. Dieser zweite Fall steht daher konträr zum ersten, in dem sich die Kaufenden und Nutzenden aktiv über Sicherheit Gedanken machten, diese reflektierten und einen Kompromiss eingingen. Im zweiten Fall sehen wir stattdessen, wie aus einem alltäglichen Problem heraus – das schlechte Mikro evoziert Schreien im Haus, was auch Kinder verängstigt – eine Kaufentscheidung für jemand anderen getroffen wird. Dies rückt das Schenken von Technik sowie den Umstand in den Fokus, wie wenig Menschen manchmal über ihre digitalen Sicherheitsverhältnisse selbstbestimmt entscheiden können, wenn sie Technik geschenkt bekommen.

			In diesem zweiten Fall ist die Abwesenheit von Reflexion zu digitaler Sicherheit folglich mehr im Mittelpunkt und ein größeres Problem als im ersten Fall. In Kontexten, in denen sich Menschen Technik schenken, werden IT-Sicherheitsaspekte nicht bedacht oder selbst angeeignetes Wissen mitunter nicht weitergegeben. Die Beschenkten sind dann davon abhängig, dass diejenigen, die verschenken, sich im Vorfeld informiert haben – oder eben auch nicht. Diese Perspektive wird gerade aus ethnologischer Sicht relevant, da in der Kulturanthropologie schon lange über das Schenken als wirtschaftliche Praktik geforscht wird – angefangen bei Bronislaw Malinowski, der 1922 den Wert von Schenkungen für nicht-alphabetisierte Ökonomien auf den Trobriand-Inseln untersuchte (Malinowski 2005), bis hin zu aktuellen Forschungen zu digitaler Gabe (Elder-Vass 2016; Testart 2013; Tsing 2013). Auf IT-Sicherheit wurden diese Ansätze noch nicht angewendet, obwohl sie auf einen interessanten Zusammenhang von Schenken, Technik und Sicherheit hinweisen. Das Empowerment von Konsumierenden kann hier mögliche Security- oder Privacy-Probleme nicht regulieren, da Konsumierende nicht als Beschenkte verstanden werden, die möglicherweise nicht durch eigene Bestimmungen in technisch unsicheren Umgebungen leben. Damit ist gemeint, dass sie sich nicht selbst und bewusst für ein smartes Gerät entschieden haben, sondern damit beschenkt wurden – möglicherweise sogar gegen ihren Willen. Hier ist hervorzuheben, dass Schenken als eine Konsumpraxis erheblichen Einfluss auf die Selbstbestimmtheit in Bezug auf digitale Sicherheit hat: Schon jetzt schenken sich Menschen Technik in großen Mengen und achten dabei tatsächlich nicht auf Sicherheitsaspekte; oder aber, sie geben das selbst recherchierte Wissen nicht an die Beschenkten weiter.

			Zusammengefasst ist festzustellen, dass Sicherheits- und Datenschutzkosten im Alltag nicht immer von den Verursachenden, im beschriebenen Fall den Schenkenden, getragen werden. Dabei findet auf zweierlei Art eine Externalisierung von Kosten statt: Einerseits werden die Investitionskosten nicht von den Nutzenden getragen, andererseits tragen die Kaufenden nicht die Kosten, die sich aus Sicherheits- und Datenschutzrisiken ergeben. Womöglich kann in einer solchen Situation keine der beteiligten Parteien eine informierte Konsumentscheidung treffen, weil kein rationaler Abwägungsprozess stattfindet. Hier gibt es weiteren Forschungsbedarf.

			2.4 Forschung, Leerstellen und Suchrichtungen

			Zur Frage, wie Menschen Sicherheits- und Datenschutzaspekte bei Kaufentscheidungen abwägen, gibt es bereits umfangreiche Erkenntnisse. Intensiv beforscht wurde etwa das vermeintliche Privacy Paradox (Dienlin und Trepte 2015): Der Schutz ihrer Privatsphäre ist den Menschen wichtig – zumindest, wenn man sie danach fragt; und dennoch geben sie ihre Daten bereitwillig preis. Diese Diskrepanz lässt sich vordergründig auf menschliche Bequemlichkeit zurückführen. Als Ursache gilt jedoch vor allem die begrenzte Rationalität, mit der Menschen Risiken und Nutzen bewerten, wie Untersuchungen in der Psychologie und in der Verhaltensökonomie zeigen (Acquisti 2004).

			Abseits der beiden in diesem Beitrag betrachteten Fälle gibt es noch weitere offene Fragen. Der von Wash (2012) vorgeschlagene Informationsaustausch Gleichgesinnter auf Augenhöhe erscheint vielversprechend. Hierzu sind geeignete Formate und Rollenmodelle zu entwickeln. Dabei gilt es, den Effekt der Risikokompensation zu beachten (Pearman et al. 2016): Menschen, die sich besser geschützt fühlen, etwa weil sie ein IT-Sicherheitstraining durchlaufen haben, neigen unter bestimmten Umständen zu risikoreicherem Verhalten (Lain et al. 2022). Heimanwender, die sich technisch gut auskennen – was sich etwa daran zeigt, dass sie Antivirensoftware oder Passwortmanager einsetzen –, waren in einer groß angelegten Studie in den Vereinigten Staaten häufiger von Sicherheitsvorfällen betroffen als weniger versierte Nutzer (DeKoven et al. 2019).

			Zu diskutieren ist auch die Rolle der Wissenschaft. Ähnlich wie die bereits angesprochenen Nichtregierungsorganisationen machen es sich einige Wissenschaftler*innen zur Aufgabe, zum Schutz von Konsument*innen beizutragen. Viele von ihnen belassen es jedoch dabei, abstrakt auf Missstände in Markt und Gesellschaft hinzuweisen, etwa durch die Veröffentlichung von Forschungsergebnissen. Sollen sie dabei einzelne Anbietende herausgreifen und an den Pranger stellen? Es ist unklar, wie das Wissen, das in aufwendigen Studien generiert wird, an die Technik nutzenden Personen kommt – zumal es sich ändert, aktualisiert werden muss und auch kritischer Revision unterliegt. Die umstrittene Rolle von Epidemiolog*innen während der Corona-Pandemie mag ein Fingerzeig darauf sein, dass gerade die Revision von Wissen sich nicht einfach erklären lässt. Wieso Passwörter also nun auf einmal anders aussehen sollen als früher, Awareness-Schulungen mitunter zu risikoreicherem Verhalten führen und verschenkte Technik zumindest theoretisch ein Sicherheitsrisiko darstellen kann, ist Konsument*innen mitunter schwer zu vermitteln.

			Gerade in der Informatik kommt es vor, dass im Rahmen von wissenschaftlichen Arbeiten Schwachstellen oder potenzielle Gesetzesverstöße aufgedeckt und veröffentlicht werden. Die wissenschaftliche Community hat im Laufe der Jahre ethische Standards entwickelt und es gibt etablierte Vorgehensweisen, um die Anbieter von betroffenen Produkten und Diensten angemessen zu informieren und auf die Beseitigung von Problemen hinzuwirken. Es gibt verschiedene Varianten dieses Responsible-Disclosure-Prozesses (­Householder et al. 2017). Üblicherweise erhalten die betroffenen Unternehmen vor der Veröffentlichung eine Vorlaufzeit von mehreren Wochen, um Sicherheitsupdates zu entwickeln und zu verteilen.

			Umstritten ist insbesondere, ob Forschende die Anbietenden zum Wohle aller unter Druck setzen oder sich zurückhalten sollen, wenn Anbietende auf Hinweise nicht reagieren. Zu diskutieren ist auch, ob Forschende überhaupt in der Pflicht sind, Anbietende zu benachrichtigen. Gerade bei groß angelegten Studien, bei denen mehrere Tausend anfällige Webseiten identifiziert werden, verursacht die Benachrichtigung der Betroffenen erheblichen Aufwand. Hier fehlt es an Anreizen – honoriert wird diese Arbeit von der wissenschaftlichen Community nämlich bisher nicht. Ganz im Gegenteil: Forschende gehen dabei finanzielle Risiken ein. Manche Unternehmen gehen mit rechtlichen Schritten gegen Forschende vor, die Sicherheitslücken aufdecken. Immer wieder landen solche Fälle vor Gericht (Scherschel 2024).

			2.5 Fazit: Konsumierende multiperspektivisch in den Blick nehmen

			Ein Consumer-Empowerment allein – so haben wir in diesem Artikel argumentiert – wird also nicht ausreichen, IT-Sicherheitsprobleme im privaten Alltag in den Griff zu bekommen – genauso wenig wie Security-Awareness-Maßnahmen ausreichen, um IT-Sicherheitsvorfälle am Arbeitsplatz zu verhindern. Im Alltag von Menschen verbirgt sich eine Vielzahl komplexer Phänomene, die noch nicht gut genug verstanden werden. Wir haben mit unserem Titel „selbstbestimmt (un)sicher?“ den Fokus darauf gelegt, wie Menschen im Alltag sich entweder bewusst für bestimmte Verständnisse von Sicherheit entscheiden – wie im ersten Fall – oder in Zusammenhängen leben, bei denen unklar ist, welche Sicherheitsprobleme aus dem Verschenken von Technik entstehen, wie es im zweiten Fall dargestellt wurde. Studien zu Folk Threat Models und zum Privacy Paradox zeigen, wie komplex Konsumentscheidungen oder die Aushandlungen von technischem Wissen im Alltag sind.

			Im Zuge dessen müssen wir feststellen, dass Verbrauchende von regulierenden Akteuren oder auch öffentlich-politischen Debatten nicht multiperspektivisch verstanden werden. Im Consumer-Empowerment wird dieses Verständnis zwar aufgelockert, aber steht der Komplexität des Alltags noch nicht hinreichend kompetent gegenüber. Auch verbraucherwissenschaftliche Forschungen weisen auf dieses Problem hin, wie wir eingangs dargestellt haben.

			Bereits 2009 machte der Informatiker Cormic Herley darauf aufmerksam, dass das Angebot, das man Nutzenden in Bezug auf IT-Sicherheit unterbreitete, unzureichend war: 

			„‚Given a choice between dancing pigs and security, users will pick dancing pigs every time.‘ While amusing, this is unfair: users are never offered security, either on its own or as an alternative to anything else. They are offered long, complex and growing sets of advice, mandates, policy updates and tips.“ (Herley 2009, 11)

			Seiner Darstellung nach ist es nicht irrational, wenn sich Menschen gegen Sicherheitsmaßnahmen entscheiden. Angesichts der Tatsache, dass es keine klaren Zahlen darüber gibt, wie viel Schaden aus auf Notizzetteln geschriebenen Passwörtern tatsächlich entstanden ist, erscheint die Weiterführung einer Notizzettel-Praktik durchaus rational. Wo der entstehende Schaden nicht größer ist als die Arbeitszeit, die man investieren müsste, um den Schaden zu verhindern, kann man Menschen eben nicht vorwerfen, irrational zu handeln – so Herley.

			

			Wir schließen hieran an, wandeln allerdings ein wenig ab: Dort, wo noch nicht multiperspektivisch nachvollzogen wird, wie Menschen in ohnehin komplexen Alltagen zusätzlich IT-Sicherheit zu verwalten versuchen, stehen vermittelnde oder regulierende Perspektiven wie das Consumer-Empowerment auf empirisch wackeligen Füßen. Anders gesagt: Das Empowerment kann ins Leere laufen, weil die – metaphorisch gesprochen – Ratschlags-Bälle, die man wirft, Menschen an Positionen erreichen sollen, an denen sie sich gar nicht befinden. Es wird daher notwendig sein, die Verantwortung der Verbrauchenden genauso einzubeziehen wie jene der Anbietenden, der staatlichen Stellen und der Forschungsinstitutionen. Dies schließt den kritischen Umgang mit verschiedenen Akteuren, Positionen und Praktiken ein, wenn es darum geht, gesellschaftlich selbstbestimmt sicherer zu werden.
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			Abstract

			Smarthome-Systeme finden eine kontinuierlich zunehmende Verbreitung. Allerdings ergeben sich hieraus Fragen der IT-Sicherheit und des Datenschutzes für Endnutzer*innen. Oftmals ist nicht transparent, welche Daten wo verarbeitet werden und wie diese vor Missbrauch geschützt sind. Dieser Aufsatz beschreibt hierfür Lösungsansätze, die in dem Verbundprojekt UsableSec@Home erarbeitet werden.
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			3.1 Einleitung

			Smarthome-Geräte wie zum Beispiel intelligente Kameras, digitale Heizungssteuerungen, intelligente Glühlampen oder smarte Fernsehgeräte erfreuen sich in Privathaushalten einer wachsenden Beliebtheit. Viele dieser Systeme bieten die Möglichkeit einer bequemen Nutzung über eine mobile App oder per Sprachsteuerung, häufig ist sogar eine entfernte Steuerung von Smarthome-Geräten möglich – beispielsweise kann die Heizung bereits unterwegs eingestellt werden, um bei Rückkehr in ein beheiztes Heim zu kommen. Neben den Chancen, die sich aus solchen interessanten Anwendungen ergeben, gibt es jedoch auch Risiken bezüglich des Datenschutzes und der IT-Sicherheit. Diese sind privaten Nutzer*innen meist nicht transparent. Unklar ist etwa, wo genau Daten aus der Nutzung der Smarthome-Geräte, zum Beispiel An- und Abwesenheitszeiten oder Kameraaufzeichnungen, verarbeitet werden. Durch eine Internetanbindung, aber auch durch Funknetze besteht zudem die Möglichkeit unautorisierter Zugriffe bis hin zu einer Überwachung. In anderen Fällen führen missverständliche Sicherheitswarnungen eher zu einer Verunsicherung der Nutzer*innen. Abbildung 3a zeigt ein Beispiel für eine solche Warnung eines Heimrouters. Hier ist unklar, worin genau das Sicherheitsproblem besteht. Wurde eine Schadsoftware eingespielt oder handelt es sich lediglich um eine Kabelverbindung im Heimnetz, die nicht angemessen verschlüsselt worden ist? Letzteres ist hier der Fall.

			Abbildung 3a: Sicherheitswarnung in einem Heimnetz mit einer für Nutzer*innen intransparenten Ursache 
Quelle: eigene Darstellung

			[image: Die Abbildung zeigt den Bildausschnitt eines Computers, während ein Heimrouter konfiguriert wird. Zentral im Bildausschnitt ist eine Fehlermeldung (erkennbar durch die Grafik eines Sicherheitsschlosses, das von einem gelben Warndreieck mit einem Ausrufezeichen flankiert wird), die die Verbindung als nicht sicher einstuft. Unterhalb der Fehlermeldung steht die Information, dass der Website keine besonderen Berechtigungen erteilt wurden.]

			Das Verbundprojekt UsableSec@Home setzt sich daher zum Ziel, eine bessere Transparenz des Datenschutzes und der IT-Sicherheit in Smarthome-Systemen und damit eine höhere digitale Souveränität für Nutzer*innen in diesem Bereich zu erreichen. Hierfür werden verschiedene Methoden der Mensch-Maschine-Interaktion (Human Computer Interaction, HCI) eingesetzt. So werden durch eine Simulation des Heimnetzes mit Hilfe einer Augmented Reality (AR) (Carmigniani et al. 2011) vorhandene Datenflüsse transparent gemacht. Des Weiteren werden Module entwickelt, mit denen Sicherheits- und Datenschutzkonfigurationen in benutzbarer Form in Smarthome-Systemen vorgenommen, Herstellererklärungen in verständlicher Form dargestellt und Rollen für die einzelnen Nutzer*innen intuitiv definiert werden können. Mithilfe von Gamification-Ansätzen lässt sich darüber hinaus die Motivation der Nutzer*innen erhöhen.

			Schwerpunktmäßig wird in unserem Vorhaben das in der Literatur diskutierte Problem des Privacy Paradox (Spiekermann et al. 2001) im Kontext von Smarthome-Systemen behandelt. Das Privacy Paradox besagt, dass Nutzer*innen den Datenschutz für sehr wichtig erachten, sich aber dann oft in der Praxis nicht daran halten. Diese Frage stellt sich insbesondere in Smarthomes, da diese teilweise in sehr persönlichen Bereichen zum Einsatz kommen, in denen eigentlich dem Datenschutz eine besonders große Bedeutung beigemessen werden sollte. Die technischen Möglichkeiten lassen dieses Thema im häuslichen Umfeld jedoch eher in den Hintergrund rücken.

			Um das Privacy Paradox zu adressieren, verfolgt Usable-Sec@Home neben technischen Ansätzen vor allem eine interdisziplinäre Herangehensweise. Lern- und motivationspsychologische Aspekte werden hier ebenso betrachtet wie juristische Fragestellungen des Datenschutzes, insbesondere im Kontext von Herstellererklärungen und der Datenverarbeitung. Dabei wird auch ein Ansatz zur agilen Softwareentwicklung skizziert, der Usability-Anforderungen mit Datenschutzanforderungen verknüpft.

			Im Folgenden werden zunächst mögliche HCI-Ansätze im Bereich des Datenschutzes und der IT-Sicherheit in Smarthomes dargestellt. Anschließend wird auf juristische und psychologische Fundierungen der Thematik eingegangen.

			3.2 Betrachtung vom Standpunkt der HCI

			Im Rahmen des Projektes werden verschiedene HCI-Methoden dahin gehend untersucht, inwieweit sie zu einem besseren Verständnis des Datenschutzes und der IT-Sicherheit im Umfeld von Smarthome-Technologien beitragen.

			3.2.1 AR-basierte Simulation im Smarthome

			Ein wesentlicher Baustein des Projektes ist eine Simulation, die Nutzer*innen Datenschutz- und IT-Sicherheitsaspekte transparent macht. Diese Simulation beruht auf AR-Methoden und besteht aus einem Baukasten von Komponenten. Insbesondere wird eine „Sandbox“ zur Konfiguration eines Smarthomes zur Verfügung gestellt; hier können die einzelnen Geräte sowie die Hersteller ausgewählt werden. Dabei wird auf eine Datenbank zurückgegriffen, die Informationen über Smarthome-Systeme, deren Komponenten, Architekturen und (bekannte) Sicherheitslücken enthält.

			Die Simulation wird die Gegebenheiten des Smarthomes berücksichtigen. Hierzu gehören die Vernetzung, die Smarthome-Architektur (zum Beispiel mit oder ohne Cloud, mit oder ohne Smarthome-Zentrale), die einzelnen Geräte (Zentrale, Aktuatoren und Sensoren), die mobile App zur Steuerung des Smarthomes, eine Sprachsteuerung (zum Beispiel Amazon Echo), Bridges zu anderen Systemen (beispielsweise Philips Hue-Lampen), der Router und gegebenenfalls die bauliche Infrastruktur des Heims. Vor allem aber bietet die Simulation die Möglichkeit, Datenflüsse, etwa von Passwörtern und Smarthome-Steuerungsbefehlen, zu visualisieren; Steuerbefehle umfassen unter anderem das Ein- und Ausschalten von Heizungen und Thermostaten, das Öffnen von Türen oder die Überwachung mit Kameras.

			Gleichzeitig werden Datenschutz- und IT-Sicherheitsmaßnahmen, aber auch Sicherheitslücken beziehungsweise ihre Konsequenzen dargestellt. Sicherheitsprobleme können mithilfe einer Repräsentation von Angreifer*innen sichtbar und verständlich gemacht werden.

			Zentrale Komponente der Simulation ist eine Runtime-Engine. Diese führt in Abhängigkeit von den Informationen (Smarthome-Architektur, Komponenten und Sicherheitslücken) Datenflüsse aus und lässt gegebenenfalls Angreifer*innen erscheinen, um die Risiken in verständlicher und erfahrbarer Form darzustellen. Neben der Runtime-Engine wird eine AR-Visualisierung umgesetzt. Diese ermöglicht es, die Datenströme im Haus und zur Umgebung direkt auf die Smarthome-Komponenten zu projizieren. Auch das Sichtfeld von Kameras wird visualisiert. Neben einer AR-Datenbrille werden auch einfache mobile AR-Varianten mit Smartphone oder Tablet erprobt. Dazu wird die Kamera eines mobilen Gerätes genutzt, um eine augmentierte Darstellung des Hauses auf dem Display anzuzeigen. Dabei kann ein bestehendes Smarthome mit der AR-Anwendung eingescannt und bestehende Komponenten können innerhalb der AR markiert werden, sodass mit einem Hausrundgang letztlich alle Komponenten erfasst und die Datenflüsse dargestellt werden. Den Nutzer*innen wird so ermöglicht, in verschiedenen Rollen (Einbrecher*innen, Besucher*innen, Gast) das Haus zu erkunden und zu sehen, was passiert. Alternativ kann das System auch zur Konfiguration eines Smarthomes einschließlich unterschiedlicher Komponenten verwendet werden, wobei die Auswirkungen sofort erfahrbar sind.

			Abbildung 3b zeigt eine AR-basierte Simulation auf einem Smartphone. Dort sind unterschiedliche Smarthome-Komponenten dargestellt, zum Beispiel smarte Lampen, ein smarter Fernseher, eine IP-Kamera und ein intelligentes Schloss. Des Weiteren werden die einzelnen Datenflüsse sichtbar gemacht, ebenso wird dargestellt, welche Kommunikationsstrecken und Smarthome-Geräte abgesichert sind und welche nicht (repräsentiert durch geschlossene beziehungsweise offene Schlösser).

			Abbildung 3b: Beispiel für eine AR-basierte Simulation der Datenflüsse für ein Smarthome
Quelle: eigene Darstellung

			[image: Die Abbildung zeigt ein in Händen gehaltenes Smartphone, das den umgebenden Wohnraum auf dem Bildschirm darstellt. Die Smarthome-Elemente (Floor Heating, WLAN-Router, Smart TV, IP-Kamera, Smart Lock, Cloud) des Wohnraums werden zusätzlich mit roten Textfeldern gekennzeichnet und hervorgehoben. Neben allen Textfeldern sind zwei Icons (ein blaues Einstellungsrad und ein Sicherheitsschloss) zu sehen. Ist das Sicherheitsschloss geschlossen, ist es grün eingefärbt; ist es geöffnet, hat es eine rote Färbung. Zusätzlich sind rote gestrichelte Verbindungen zwischen den einzelnen Home-Komponenten vorhanden.]

			3.2.2 Ansätze zur Gamifizierung

			Mobile Technologien bieten die Möglichkeit, das Lernen in eine natürliche Umgebung einzubetten, und sorgen zudem für motivierende Effekte. Parallel dazu steigt die Aufmerksamkeit, die der Verwendung von Spielelementen in spielfremden Kontexten oder der Gamifizierung gewidmet wird. Die Gamifizierung zielt typischerweise darauf ab, die Erfahrungen aus der HCI, der Psychologie und der Spielentwicklung zu nutzen, um das Engagement und die Motivation von Nutzer*innen zu verbessern und damit erwünschtes Verhalten zu fördern. Durch die zunehmende Nutzung smarter Geräte sind bei Verletzungen der Privatsphäre und der Sicherheit häufig auch Heimanwender*innen betroffen, die wenig motiviert sind, Vorschriften und Richtlinien zu befolgen, und denen es an Bewusstsein, Wissen und Fähigkeiten mangelt, Bedrohungen und Angriffe zu erkennen.

			Um diese Probleme zu adressieren, werden unter anderem Sensibilisierungsmaßnahmen benötigt. Gamifizierung kann hier ein nützliches Instrument sein, die intrinsische Motivation von Smarthome-Anwender*innen bei der Konfiguration ihres Smarthomes zu erhöhen. Der Prozess der Smarthome-Konfiguration kann zum Beispiel spielerisch gestaltet werden, wobei neben der Implementierung überzeugender Designtechniken eine Lernumgebung so geschaffen wird, dass Nutzer*innen intrinsisch motiviert werden, ihre Privatsphäre zu schützen. Die intrinsische Motivation bezieht sich hierbei auf die Erledigung von Aufgaben aufgrund der inhärenten Zufriedenheit mit der Ausführung der Aufgabe und der Bereitschaft der Nutzer*innen, mehr kognitive und physische Anstrengungen in das entsprechende Thema zu investieren.

			3.2.3 Studien für unterschiedliche HCI-Ansätze

			Die Forschung auf dem Gebiet der HCI umfasst sowohl technologische als auch menschliche Verhaltensaspekte. Somit besteht der Zweck von Beiträgen aus der praktischen Forschung darin, Erkenntnisse über menschliches Verhalten und dessen Beziehung zur Technologie zu gewinnen. Daher werden in diesem Projekt zahlreiche Experimentalstudien durchgeführt. Eines der Hauptthemen ist das Verständnis von Datenschutzrichtlinien („Herstellererklärungen“).

			Smarthome-Hersteller sind verpflichtet, die Privatsphäre der Nutzer*innen zu respektieren und ihre Informationen zu schützen. Die Datenschutzrichtlinie eines Produkts beschreibt Maßstäbe und Praktiken in Bezug auf die personenbezogenen Daten der Nutzer*innen, meist jedoch in unverständlicher oder zumindest komplexer Form. Selbst Personen, die tatsächlich eine Datenschutzrichtlinie lesen, fällt es schwer, sie zu verstehen, da sie oft Lesefähigkeiten auf Universitätsniveau erfordert. Datenschutzrichtlinien decken überdies häufig mehrere von einem Unternehmen angebotene Dienstleistungen ab, was zu vagen Aussagen führt, die es schwierig machen, bestimmte Informationen darüber zu finden, welche personenbezogenen Daten gesammelt, wie sie verwendet und mit wem sie geteilt werden. Auf diese Problematik konzentriert sich entsprechend auch die im Rahmen dieser Forschung durchzuführende Studie.

			Einer der Hauptunterschiede gegenüber anderen Studien besteht darin, dass viele Studien nur einige wenige Abschnitte der Datenschutzrichtlinie verwenden und diesen Text dann vereinfachend in Infografiken, Comics oder Videos darstellen. Dies führt zu einem hohen Aufwand, den Unternehmen leisten müssten, um dieses Konzept umzusetzen. Eine weitere Schwierigkeit besteht darin, dass die Umstellung von Text auf andere Formen den Inhalt von Datenschutzrichtlinien verändern könnte. In unserer Studie wird daher der gesamte Text verwendet, jedoch in Form eines „Einseiters“: Die rechtlichen Informationen werden in einer mobilen Anwendung abgebildet; die detaillierten Texte können zusätzlich bei Bedarf in dieser App betrachtet werden. Anzunehmen ist, dass dieses Konzept bei einem entsprechenden Design der App den Menschen hilft, komplexe Texte zu verstehen, und sie gleichzeitig motiviert, sich mit der Datenschutzthematik auseinanderzusetzen.

			

			Eine andere Studie im Zusammenhang mit Smarthomes befasst sich mit dem Rollenkonzept. Innerhalb eines Smarthome-Systems sind Rollen für verschiedene Funktionen angelegt. Die Berechtigungen zur Ausführung bestimmter Funktionen des Smarthomes, zum Beispiel Kamerazugriffe oder die Steuerung der Heizung, sind oft mit der Zuteilung bestimmter Rollen verknüpft. Benutzer*innen können bestimmte Rollen zugewiesen werden, die die erforderlichen Rechte zur Ausführung bestimmter Systemfunktionen umfassen. Allerdings ist eine solche Rollenvergabe eine für Nutzer*innen komplizierte Aufgabe, was eine entsprechende Arbeitsbelastung mit sich bringt. Darüber hinaus verstehen viele Nutzer*innen nicht, was sich hinter dem Rollenkonzept verbirgt. In dieser Studie wird daher ein Entwurfsdesign verwendet, das Nutzer*innen eine transparente und verständliche Schnittstelle für die Rollenvergabe zur Verfügung stellt. Erwartet wird, dass die Nutzer*innen hierdurch einen guten Überblick über die Vergabe von Rollen und Berechtigungen erhalten und selbst dann fundierte Entscheidungen treffen können, wenn sie mit ihren täglichen Aktivitäten im Kontext von Smarthomes beschäftigt sind.

			3.2.4 Nutzer*innenzentrierter Softwareentwicklungsprozess für den Datenschutz

			IT-Sicherheit, Privatsphäre und Benutzerfreundlichkeit sind wesentliche Qualitätsmerkmale von Smarthome-Systemen. Sicherheits- und Datenschutzmechanismen dürfen insbesondere die Arbeitsabläufe nicht verkomplizieren und müssen transparent sein. Hierfür ist eine enge Einbindung der Nutzer*innen notwendig – sowohl bei der Entwicklung als auch im Betrieb. Durch aktive Beteiligung der Nutzer*innen kann dieser Ansatz Probleme im Hinblick auf das Verständnis, die Anwendung und die Akzeptanz von Datenschutzanforderungen wie gesetzliche Anforderungen, Transparenz und Vertrauen identifizieren und quantifizieren. In Softwareentwicklungsprozessen sollten daher Methoden des nutzer*innenzentrierten Designs (Cockton et al. 2016) mit Konzepten des Privacy by Design (Danezis et al. 2014) vereint werden.

			Heutzutage gewinnen agile Methoden der Softwareentwicklung zunehmend an Bedeutung. Es gibt einige Probleme in der traditionellen Softwareentwicklung, zum Beispiel fehlende Benutzereingaben sowie unvollständige und sich ändernde Anforderungen, die Probleme in Softwareprojekten mit sich bringen. Agile Methoden wie Scrum (Schwaber und Sutherland 2013) helfen dabei, sich ändernde Prioritäten, Produktivität und Projekttransparenz zu berücksichtigen. Ein nutzer*innenzentrierter Softwareentwicklungsprozess für den Datenschutz kombiniert die Anforderungen an die Benutzbarkeit mit denen der Privatsphäre in allen Schritten im Sinne des Privacy-by-Design-Prinzips. Dies kann zum Beispiel im Rahmen von Scrum-Sprints geschehen. Mithilfe dieses Entwicklungsansatzes entstehen so Anwendungen, die Nutzer*innen stärker motivieren und sie davon überzeugen, Datenschutz- und Sicherheitseinstellungen des Smarthome-Systems zu verstehen.

			3.3 Komplexe juristische Rahmenbedingungen für ein verbraucherfreundliches Smarthome

			Weder „Smarthome“ noch „Internet of Things (IoT)“ sind juristisch definierte Begriffe1. Gleichwohl haben sie unter vielerlei Gesichtspunkten eine erhebliche rechtliche Relevanz, die Folgendes betrifft:

			das Zivilrecht, zum Beispiel zu Fragen der Haftung für „intelligente Produkte“ (Kast 2019, § 15 Rn. 195 ff.), zu Fragen der Vertragsgestaltung im IoT (Heydn 2020, 503 ff.), zur Herstellerhaftung für nicht datenschutzkonforme Produkte (Specht-Riemenschneider 2020, 73 ff.; Weber 2017, 207 ff.), zur intelligenten Wohnung und zu rechtserheblichen Erklärungen (Cimiano und Herlitz 2016, 409 ff.) sowie zur Verwendung von sogenannten „Dash Buttons“ unter Gesichtspunkten des Verbraucherschutzrechts (Busch 2018, 78 ff.);

			das öffentliche Recht mit klassischen datenschutzrechtlichen Fragestellungen, zum Beispiel zum Produktdatenschutz und zur Verantwortung zwischen Herstellern und Anbietern (Vásquez und Kroschwald 2020, 217 ff.) sowie zum Datenschutz von Kindern (Roßnagel 2020, 88 ff.) und zur IT-sicherheitsrechtlichen Verantwortung;

			und im weitesten Sinne auch das Strafrecht, beispielsweise unter dem Gesichtspunkt des Datenzugriffs auf Smarthome-Systeme, intelligente Geräte und IoT-Produkte zu Ermittlungszwecken (Blechschmitt 2018, 361 ff.). Diese Gesichtspunkte werden teilweise kontrovers diskutiert.

			Viele der gegenwärtig erörterten juristischen Probleme sind noch ungelöst beziehungsweise bedürfen sie zu ihrer Bewertung der Heranziehung allgemeiner Rechtsvorschriften und Auslegungsgrundsätze. Diese Vielzahl an möglichen Anwendungsszenarien, in Verbindung mit dem Fehlen einer kodifizierten juristischen Regelung, erschwert Anbietern nicht nur die Compliance, sondern setzt die Verbraucher auch zusätzlichen Risiken aus, da IoT-Geräte nicht nur eine Vielzahl an (personenbezogenen) Daten verarbeiten, sondern auch mehr und mehr Entscheidungen automatisiert selbst treffen – man denke in diesem Zusammenhang nur an die jüngsten Entwicklungen und Probleme in den Bereichen „Smart Car“ und automatisiertes Fahren (Europäische Kommission 2020; Weichert 2020). Hinzu tritt die Interdisziplinarität der Thematik, denn smarte Geräte und Dienste können nur so lange vertrauenswürdig sein, wie sie auch technisch-organisatorisch sicher (Steinacker 2019, 403; Straßheim und Schreiber 2017, 624 ff.) und damit letztlich auch gesetzeskonform sind. Gerade unter Gesichtspunkten von Datenschutz und IT-Sicherheit weisen viele Produkte des IoT zurzeit noch deutliche Schwachstellen auf. Nicht umsonst ist deshalb von der „Datenschutzwüste IoT“ die Rede (Bitz 2017, 636). Dies ist umso verwunderlicher, als nicht nur technisch-organisatorische Datensicherheit ausdrücklich durch die DSGVO in Art. 5 Abs. 1 lit. f, Art. 24 und Art. 32 vorgeschrieben wird, sondern die mittlerweile auch nicht mehr neuen Vorgaben zum Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen („Privacy by Design“ und „Privacy by Default“, Art. 25 DS-GVO2) entsprechende Anforderungen bestimmen. Hinzu tritt die insbesondere seit der EU NIS-RL aus 2016 ständig ausgebaute IT-Sicherheitsgesetzgebung der EU, die mehr und mehr auch in Richtung des Verbraucherschutzes geht; jüngst mit der europäischen Richtlinie über bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen und der inhaltlich nahezu kongruenten EU-Warenkauf-Richtlinie, die gegenwärtig beide in das deutsche Recht umgesetzt werden. Beide Richtlinien enthalten ausdrückliche Anforderungen an die Sicherheit von digitalen Produkten und Diensten für die Verbraucher*innen, die auch die IT-Sicherheit umfassen. Nur bei Einhaltung entspricht ein Produkt den objektiven Anforderungen an die Vertragsmäßigkeit. Überdies gilt, dass die IT-Sicherheit durch regelmäßige Aktualisierungen und so lange aufrechtzuerhalten ist, wie dies durchschnittliche Verbraucher*innen aufgrund der Art und des Zwecks des digitalen Produkts unter Berücksichtigung der Umstände und der Art des Vertrags erwarten können. Maßstab können dabei die zu erwartende Nutzungsdauer des Produkts sowie als äußerste Minimalanforderung der Gewährleistungszeitraum sein.

			Eine weitere juristische Herausforderung für Smarthome, Smart Car und IoT stellt der Transfer von personenbezogenen Daten in das Nicht-EU-Ausland dar. Aktuell genutzte Technologieprodukte stammen häufig aus den USA oder aus Fernost, beispielsweise Japan und China. So weit – wie für Japan – im Drittstaat von der EU-Kommission ein angemessenes Datenschutzniveau geprüft und festgestellt wurde (Adequacy Decision3), ergeben sich im Regelfall keine Probleme. Für den Großteil ausländischer Staaten wurde jedoch gerade kein solcher Angemessenheitsbeschluss getroffen, das betrifft zum Beispiel China. Für die USA existiert ein Angemessenheitsbeschluss, jedoch ist unklar, ob dieser politisch dauerhaft Bestand haben wird. Unter dem Gesichtspunkt der Zulässigkeit einer Auslandsdatenübermittlung ergeben sich deshalb juristische Herausforderungen, soweit das im Smarthome eingesetzte IoT mit Cloudservern außerhalb der EU verbunden wird.

			Das eingangs bereits skizzierte Problem des „Privacy Paradox“ findet auch bei der rechtlichen Betrachtung von Datensicherheit und Datenschutz Niederschlag, denn zuhauf werden datenschutzrechtliche Einwilligungen in Verarbeitungsvorgänge für personenbezogene Daten erklärt, ohne dass sich Verbraucher*innen ihrer Situation und der mit der Erklärung verbundenen Informationsflüsse bewusst, geschweige diese denn transparent sind: eine Tatsache, die im Wesentlichen auch auf die zuvor skizzierte komplexe juristische, transnationale und interdisziplinär an der Schnittstelle von Recht und Technik geprägte Situation zurückzuführen sein dürfte. Forschungsansätze, die hier Abhilfe schaffen sollen, indem insbesondere inflationär verwendete Einwilligungserklärungen transparenter und leichter verständlich gestaltet werden, befinden sich noch in einem Frühstadium beziehungsweise konnten sie sich bislang in der Praxis nicht durchsetzen. Gleiches muss für die Benutzung von verbraucherfreundlichen Piktogrammen beziehungsweise „Privacy Icons“ gelten, deren Verwendungsmöglichkeit in die DS-GVO aufgenommen wurde. Auch hier befindet sich die Forschung noch am Anfang (Wiemer 2020).

			3.4 Psychologische Betrachtung

			Motivationale Aspekte spielen eine herausragende Rolle, wenn es um die verhaltensbasierte Umsetzung des eigenen Datenschutzes geht. Es handelt sich demnach gleichwertig um ein psychologisches Problem, für das nicht nur eine rein technische oder rechtliche Lösung gefordert ist.

			Ein mitunter prägnantes Problem besteht in der fehlenden Fachkompetenz der Smarthome-Nutzer*innen hinsichtlich relevanter Datenschutzaspekte. Denn aufgrund der mittlerweile weitverbreiteten Geräte sind es nicht mehr nur die IT-Spezialist*innen, welche die Vorteile von Smarthome für sich beanspruchen. Aus psychologischer Sicht ist die Aneignung solcher Kompetenzen seitens der Nutzer*innen von Smarthome-Technologien jedoch aus mehreren Gründen unrealistisch. Bedenkt man den exponentiellen Zuwachs internetfähiger Geräte in Haushalten, müsste dieser Kompetenzzuwachs zeitnah, flächendeckend und in allen Bevölkerungsschichten erfolgen. Nutzer*innen müssten ihr Wissen kontinuierlich erweitern, um die Entwicklung neuer Sicherheitsstandards sowie die Entstehung neuer Risiken durch die zunehmende Vernetzung der Geräte zu berücksichtigen. Eine entscheidende motivationale Hürde im Bereich der Smarthome-Technologien besteht darin, dass Geräte häufig angeschafft werden, um Komfort- oder Convenience-Funktionen zu übernehmen, also um lästige beziehungsweise unkomfortable Alltagshandlungen technologisch zu erleichtern. Das Erfordernis einer (gegebenenfalls unverhältnismäßig zeitaufwendigen) Aneignung von Technikwissen würde die Attraktivität dieser Geräte für viele Nutzer*innen vermutlich stark mindern. Dies erklärt sich mithilfe der Self Determination Theory (Deci und Ryan 2004), wobei der Fokus insbesondere auf potenziellen Konflikten in der Erfüllung motivationaler Grundbedürfnisse liegt. Auf der einen Seite können Sicherheitsfeatures mit komplexen Konfigurationsanforderungen schnell das Kompetenzerleben mindern; auf der anderen beeinträchtigen Restriktionen hinsichtlich der Funktionen zur Wahrung der Sicherheit oder Privatsphäre bei der Nutzung des Gerätes die Autonomie.

			Auch die Selbstwirksamkeit kann im Umgang mit Informationstechnologien dazu beitragen, dass Nutzer*innen von Smarthome-Geräten die Konfigurationseinstellungen ihren eigenen Wünschen entsprechend vornehmen und dadurch ihre Daten besser schützen. Selbstwirksamkeit, definiert als der Glaube an die eigene Fähigkeit, Ereignisse wirksam beeinflussen zu können, reguliert verhaltensbasierte Variablen durch motivationale, aber ebenso kognitive, emotionale und selektive Prozesse (Bandura 2010). So konnte der positive Einfluss dieser spezifischen Selbstwirksamkeit auf das Sicherheitsverhalten bereits in einigen Studien indiziert werden (Chan et al. 2005; Crossler 2010; Siponen et al. 2007).

			Alltägliche Lernprozesse von Nutzer*innen gehören ebenfalls zum Problemspektrum der häuslichen Datensicherheit. Denn wie die Smarthome-Geräte praktisch genutzt werden, steht im Zusammenhang mit den bereits gemachten Erfahrungen der Nutzer*innen mit beispielsweise vorherigen Konfigurationen anderer technischer Geräte. So kann es vorkommen, dass man Updates eines Gerätes erlaubt, anschließend aber keine Klarheit darüber herrscht, was das Ergebnis des Updates war. Auch gibt es Fälle, in denen vorher genutzte Funktionen nach einem Update an dem Gerät nicht mehr vorhanden sind oder sich ihre Bedienung verändert hat. Solche Erfahrungen verändern dann die Handlungsmotivation bei zukünftigen sicherheitsrelevanten Datenkonfigurationen der Smarthome-Geräte.

			Auch die Visualisierung von Datensicherheit und Risiken kann entsprechend psychologischen Erkenntnissen gestaltet werden. So könnten auch von Laien Probleme als Informationselemente verstanden werden, wenn diese durch immersive Technologien unmittelbar erfahrbarer werden, zum Beispiel mittels Virtual-Reality-Brillen. Hier wäre es möglich, den Datenschutz einer Smarthome-Umgebung für Nutzer*innen sichtbar zu machen (beispielsweise über die Darstellung der Konnektivität von Geräten im eigenen Smarthome). Denn die lernpsychologische Überlegenheit visueller Repräsentationen, insbesondere animierter Darstellungen, für das Verständnis komplexer technischer oder mechanischer Prozesse (gegebenenfalls auch ohne tiefes Vorwissen) in unterschiedlichen Domänen ist belegt. Diese Vorteile sind beobachtbar anhand der unmittelbaren Nachvollziehbarkeit der dargestellten Informationen, der nachhaltigen Behaltensleistung sowie der effektiveren Umsetzung von Informationen in die Praxis (Klerkx et al. 2014).

			Ob und wie Nutzer*innen IT-Sicherheit und Datenschutz bei der Konfiguration und Nutzung ihrer Smarthome-Geräte berücksichtigen, hängt nicht nur von ihrer individuellen Kompetenz und Motivation (wer nutzt ein Gerät und wofür) ab, sondern auch davon, inwieweit das Design des Interfaces das Treffen besserer Entscheidungen (im Sinne des Datenschutzes) begünstigt. Zumeist werden Smarthome-Geräte zwar von einer Person angeschafft, aber in einem Haushalt von mehreren Nutzer*innen mit unterschiedlicher Motivation und Kompetenz verwendet. Für den Datenschutz dieser Personengruppen ist daher ebenfalls Sorge zu tragen. Der Datenschutz sollte schon beim Design der Geräte eine Rolle spielen. Im nutzer*innenzentrierten Modell für Security und Privacy von Nurse et al. (2016) werden nicht nur technische Prozesse, sondern auch Nutzungsrollen und verschiedene Nutzer*innen-System-Interaktionen in Alltagsszenarien als Use Cases visualisiert. Das erlaubt Nutzer*innen, nicht nur die Unterschiedlichkeit der Funktionalität eines Systems für verschiedene Personen (beispielsweise Eltern, Jugendliche und Kinder in einem Haushalt) nachzuvollziehen, sondern auch zu erschließen, welche Anforderungen die unterschiedlichen Nutzungsmuster an die Datensicherheit und Systemintegrität stellen (und wie man ihnen begegnen kann).

			3.5 Zusammenfassung und Ausblick

			Beschrieben wurde das notwendige Zusammenspiel verschiedener Fachdisziplinen wie zum Beispiel Mensch-Technik-Interaktion, Recht sowie Lern- und Motivationspsychologie, um einen holistischen Ansatz für einen benutzbaren Datenschutz und IT-Sicherheit in Smarthome-Systemen zu realisieren. Insbesondere ist eine solche Herangehensweise auch für Smarthome-Hersteller von Nutzen, die die in diesem Forschungsvorhaben erzielten Ergebnisse später beim Design ihrer Systeme verwenden können. Welche HCI-Methoden welchen Effekt auf Datenschutzentscheidungen von Nutzer*innen in Smarthome-Systemen ausüben, wird in Studien zu untersuchen sein.
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			4 Cyber Resilience „by Law“ und „by Design“ 

			Verbraucherschutz durch IT-Produktsicherheit gestalten

			von Steffen Kroschwald und Thomas Schuster

			Abstract

			Heutige Produkt-Ökosysteme sind Sicherheitsbedrohungen ausgesetzt, die sowohl die physische Sicherheit („Safety“) als auch die Cybersicherheit („Security“) betreffen. Verbraucherschutz muss daher bereits auf der Produktebene ansetzen und das Thema „Sicherheit“ von Beginn an in die Produktentwicklung integrieren („Security by Design“) sowie kontinuierlich weiterentwickeln. Der EU-Cyber-Resilience-Act (CRA) bildet dazu einen neuen rechtlichen Rahmen. Es gilt, die Brücke zwischen rechtlichen Vorgaben und technischer Umsetzung zu schlagen. Dieser Beitrag analysiert die Grundlagen des CRA und erörtert, wie aus Rechtsnormen technische Anforderungen entwickelt werden können.

		

	
		
			4.1 Der Cyber Resilience Act (CRA)

			Mit ihrem Vorschlag einer „Verordnung über horizontale Cybersicherheitsanforderungen für Produkte mit digitalen Elementen“ (Cyber Resilience Act, im Folgenden CRA) (Europäische Kommission 2022) hat die EU-Kommission im September 2022 einen weiteren Schritt zur Umsetzung ihrer Cybersicherheitsstrategie 2020 (Europäische Kommission 2020) eingeleitet. Der Entwurf bettet sich in eine mittlerweile europäisch durchdrungene Cybersicherheitsgesetzgebung ein und basiert auf der Systematik des europäisch vereinheitlichten Produktsicherheitsrechts im Sinne des „New Legislative Frameworks“ (NLF) (Wiebe und Daelen 2023, 257) industrielle Steuerungssysteme, Betriebssysteme oder Router. Der CRA soll nachfolgend eingeordnet (4.1.1), im Hinblick auf die Zielsetzung und gesetzgeberische Entwicklung beschrieben (4.1.2) und sodann in Bezug auf seinen Anwendungsbereich (4.1.3) sowie die daraus resultierenden Pflichten und Anforderungen an Hersteller beziehungsweise die Produktentwicklung untersucht werden (4.2 – 4.5).

			4.1.1 Regulatorischer Ausgangsbefund

			Cybersicherheit ist kein neuer regulatorischer Gegenstand. Als Ausgangsbedingung der informationellen Selbstbestimmung werden durch das Datenschutzrecht schon seit Langem technische und organisatorische Maßnahmen der Datensicherheit, unter anderem in Ausprägung nach Artikel 32 der Datenschutzgrundverordnung (DSGVO), beim Verantwortlichen eingefordert (Wybitul 2020), die unter anderem sicherstellen sollen, dass personenbezogene Daten „in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung“ („Integrität und Vertraulichkeit“, Art. 5 Abs. 1 lit. f DSGVO).

			Auch unabhängig vom Vorliegen personenbezogener Daten ist Cybersicherheit für Unternehmen häufig geschäftskritisch – ihr Ausfall gefährdet regelmäßig die Business Continuity (Frank et al. 2022) und auch den Geheimnisschutz (Dittrich 2023) in Unternehmen und ist insofern ein zentrales Element der unternehmerischen Compliance (Habbe und Gergen 2020). Cybersecurity wurde dabei entsprechend zunächst als technische und organisatorische Maßnahme reguliert, die im Rahmen des Compliance-Managements organisationsintern umzusetzen ist.

			Ausgewiesene Cybersecurity-Regulierung auf europäischer Ebene gibt es mit der – allerdings ebenso organisations- und infrastrukturbezogenen – Netzwerk- und Informationssicherheitsrichtlinie (NIS-RL), die – neuerdings als NIS II-RL aktualisiert – Grundlage für die Regulierung besonderer, in Deutschland durch das IT-Sicherheitsgesetz sogenannter „besonders wichtiger Unternehmen“ sowie „Kritischer Infrastrukturen“ beziehungsweise „Anhang“ ist (Kipker und Dittrich 2023; Eckhardt und Kotovskaia 2023). Der Cyber Security Act (CSA) hat demgegenüber neben der Regelung der Agentur der Europäischen Union für Cybersicherheit die Schaffung eines einheitlichen Rechtsrahmens über die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnologie (IKT) zum Ziel.

			Soweit es konkret um die Sicherheit von Produkten ging, war der gesetzgeberische Fokus in Europa stark auf die Sicherheit im Sinne der „Safety“ ausgerichtet; das zeigt ein Blick in die harmonisierten Produktsicherheitsrichtlinien. Dass von Produkten auch die „Security“ betreffende Sicherheitsrisiken ausgehen könnten, erschien erst mit der Zeit auf der Agenda des Gesetzgebers.

			Auf den Datenschutz bezogen ist vor diesem Hintergrund Art. 25 DSGVO bemerkenswert, dem zufolge technische und organisatorische Maßnahmen bereits zum Zeitpunkt der Festlegung der Mittel für die Verarbeitung zu treffen sind. Diese Regelung zu „Data Protection by Design“ adressiert zwar nicht ausschließlich Produkte und nennt diese auch nicht – Mittel sind vielmehr regelmäßig auch Verarbeitungsmittel des Verantwortlichen. Auch adressiert die Vorschrift nicht zwingend den Produkthersteller. Allerdings spricht der zugehörige Erwägungsgrund 78 in Satz 4 unter anderem von der Entwicklung und Gestaltung von Produkten, in Bezug auf die die Hersteller „ermutigt werden“ sollen, das Recht auf Datenschutz zu berücksichtigen (Vásquez und Kroschwald 2020; Vásquez 2022; Kroschwald 2023).

			Eine echte Verknüpfung des Produktrechts mit der Cybersecurity wurde zunächst branchenspezifisch und sektoral hergestellt. Beispielhaft hierfür sind die Vorschriften zur Cybersecurity und dem Cybersecurity-(Product)-Management im Bereich der Fahrzeug-Cybersicherheit. In Anwendung der KFZ-Typengenehmigungs-VO 2019/2144 müssen Fahrzeughersteller nunmehr die UN(ECE) Reg. 155 Add. 154 einhalten – insbesondere mit dem Ziel, autonome Fahrzeuge vor Cyber-Attacken zu schützen, in deren Folge sich ein „Security“-Defizit wiederum auf die Fahrzeugsicherheit, also „Safety“ auswirken könnte (Kroschwald 2021, 528; Seufert 2023).

			Rechtliche Implikationen hinsichtlich der Cybersecurity eines Produkts ergeben sich ferner aus zivilrechtlichen Produktanforderungen und Ansprüchen; konkret etwa aus der Pflicht zur (auch sicherheits-)mangelfreien Bereitstellung digitaler Produkte und gegebenenfalls der Pflicht zu deren Sicherheitsupdate nach §§ 327 ff. BGB (Kroschwald 2022) sowie dem Produkthaftungsrecht (Al-Washash et al. 2024).

			„Horizontale Cybersicherheitsanforderungen“ für alle Produkte mit sogenannten „digitalen Elementen“, die Einfallstor für Cyber-Angriffe sein könnten, gab es bislang noch nicht, wie es auch Erwägungsgrund 3 des Cyber Resilience Act konstatiert. Angesichts der zunehmenden Verbreitung von Produkten mit digitalen Komponenten und der damit verbundenen Risiken, dass diese kompromittiert werden könnten, was möglicherweise zu Cyberangriffen auf die Infrastrukturen führt, mit denen diese Produkte interagieren, war gesetzgeberisches Handeln erforderlich (Europäische Kommission 2020).

			4.1.2 Zielsetzung und Entwicklung des CRA

			Die EU-Kommission legte am 15.9.2022 ihren Vorschlag, COM (2022), 454, über „horizontale Cybersicherheitsanforderungen für Produkte mit digitalen Elementen und zur Änderung der Verordnung (EU) 2019/1020“ vor. In ihrer Begründung stellte sie insbesondere dar, dass Hardware- und Softwareprodukte „zum Ziel erfolgreicher Cyberangriffe“ würden. Dies führe zu hohen Kosten für die Nutzer und die Gesellschaft. Grund seien insbesondere „1) ein geringes Maß an Cybersicherheit, das sich in weitverbreiteten Schwachstellen und der unzureichenden und inkohärenten Bereitstellung von Sicherheitsaktualisierungen zu deren Behebung widerspiegelt, und 2) ein unzureichendes Verständnis und ein mangelnder Informationszugang der Nutzer, wodurch sie daran gehindert werden, Produkte mit angemessenen Cybersicherheitsmerkmalen auszuwählen oder sicher zu verwenden.“ So könne ein Cybersicherheitsvorfall bei einem Produkt „in einem vernetzten Umfeld“ „eine ganze Organisation oder eine ganze Lieferkette beeinträchtigen und sich oft innerhalb von Minuten über die Grenzen des Binnenmarkts hinweg verbreiten“, was zu einer „schwerwiegenden Störung wirtschaftlicher und sozialer Tätigkeiten führen oder sogar lebensbedrohlich werden“ könne (Europäische Kommission 2022, 1).

			Der Kommissionsvorschlag zielte in der Folge darauf ab, dass Hersteller die Sicherheit von Produkten mit digitalen Elementen bereits ab der Konzeptions- und Entwicklungsphase („Cyber Security by Design“) gewährleisten und diese über den gesamten Lebenszyklus aufrechterhalten oder verbessern. Gleichzeitig sollte ein kohärenter Cybersicherheitsrahmen zur Erleichterung von Innovation und Erhöhung von Transparenz und Sicherheit der Produkte geschaffen werden, der Nutzer:innen befähigt, Produkte sicher zu nutzen (Europäische Kommission 2022, 1).

			Nach Art. 1 lit. a des CRA sollen mit der Verordnung nunmehr Vorschriften für die Bereitstellung von Produkten mit digitalen Elementen auf dem Markt geschaffen werden, um die Cybersicherheit solcher Produkte zu gewährleisten. Ferner werden grundlegende Anforderungen an die Konzeption, Entwicklung und Herstellung von Produkten mit digitalen Elementen sowie Pflichten der Wirtschaftsakteure in Bezug auf diese Produkte hinsichtlich der Cybersicherheit gestellt (lit. b) Grundlegende Anforderungen gelten überdies auch für die von den Herstellern festgelegten Verfahren zur Behandlung von Schwachstellen, um die Cybersicherheit von Produkten mit digitalen Elementen während der erwarteten Nutzungsdauer der Produkte zu gewährleisten. Außerdem enthält der CRA Pflichten der Wirtschaftsakteure in Bezug auf diese Verfahren (lit. c) und schließlich Vorschriften für die Marktüberwachung, einschließlich der Überwachung und Durchsetzung der in diesem Artikel genannten Vorschriften und Anforderungen (lit. d).

			Der 2022 vorgelegte Kommissionsvorschlag war nicht nur Gegenstand der im Gesetzgebungsprozess vorgesehenen zahlreichen Stellungnahmen und Positionen (Übersicht bei: Europäisches Parlament 2024a; Europäisches Parlament 2024b). Das Vorhaben wurde auch durch eine umfassende Kommentierung in der Literatur begleitet (unter anderem Albrecht 2022; Hessel und Callewaert 2022; Kipker 2022; Schweinoch und Meßmer 2022; Zirnstein 2022; Bressner et al. 2023; Dittrich und Heinelt 2023; Eckhardt und Kotovskaia 2023; Piltz et al. 2023a; Piltz et al. 2023b; Poncza 2023; Rockstroh 2023; Voigt und Falk 2023; Wiebe 2023; Wiebe und Daelen 2023; Ziegler 2023).

			Nachdem bereits Ende 2023 der Trilog-Prozess erfolgreich abgeschlossen werden konnte, beschloss das EU-Parlament in erster Lesung am 12. März 2024 seinen Standpunkt (Beschlussfassung des Parlaments, P9_TA(2024)0130). Nach erfolgter Annahme durch den Rat wurde der Cyber Resilience Act am 20. November 2024 im Amtsblatt der Europäischen Union veröffentlicht und trat zwanzig Tage nach dieser Veröffentlichung in Kraft (Art. 71 Abs. 1 CRA). Nach sukzessiver Anwendbarkeit einiger Vorschriften ab 11. Juni 2026 (Art. 35 – 51 CRA) sowie 11. September 2026 (Art. 14 CRA) entfaltet der CRA seine volle Geltung ab 11. Dezember 2027 (Art. 71 Abs. 2 CRA).

			4.1.3 Anwendungsbereich des CRA

			Der CRA gilt für auf dem Markt bereitgestellte Produkte mit digitalen Elementen, deren bestimmungsgemäßer Zweck oder vernünftigerweise vorhersehbare Verwendung eine direkte oder indirekte logische oder physische Datenverbindung mit einem Gerät oder Netz einschließt (Art. 2 Abs. 1 CRA). Ein „Produkt mit digitalen Elementen“ ist in Art. 3 Nr. 1 CRA als „ein Software- oder Hardwareprodukt und dessen Datenfernverarbeitungslösung, einschließlich Software- und Hardwarekomponenten, die getrennt in Verkehr gebracht werden“, definiert. Gegenstand des damit breiten Anwendungsbereichs (Hessel und Callewaert 2022, 790) sind praktisch gesprochen alle Hard- und Softwarekombinationen mit regelmäßiger Netzanbindung (Piltz et al. 2023a, 155), insbesondere Endgeräte, ihre Komponenten und Datenfernverarbeitung, also etwa deren Cloud-Anbindung (Bressner et al. 2023, 328).

			Anwendungsausnahmen bestehen für Produktklassen und Bereiche, auf die in Art. 2 Abs. 2 CRA genannte spezifische EU-Verordnungen Anwendung finden, konkret Medizinprodukte, der Bereich der In-vitro-Diagnose und die Fahrzeugtypengenehmigung. Nach Art. 2 Abs. 3 CRA gilt der CRA auch nicht für die unter den Vorschriften für die Zivilluftfahrt zertifizierten Produkte und nach Art. 2 Abs. 4 CRA nicht für Geräte, die unter die EU-Richtlinie zur Schiffsausrüstung fallen. Anwendungsausnahmen bestehen ferner für baugleiche Ersatzteile (Art. 2 Abs. 6 CRA) sowie für Produkte im Bereich nationaler Sicherheit, Verteidigung und Verarbeitung von Verschlusssachen (Art. 2 Abs. 7 CRA). Die Kommission kann schließlich nach Art. 2 Abs. 5 CRA per delegiertem Rechtsakt die Anwendung des CRA auf Produkte mit digitalen Elementen einschränken oder ausschließen, wenn für bestimmte Produkte bereits (sektorspezifische) Rechtsvorschriften – insbesondere des Produktsicherheitsrechts – bestehen, die vergleichbare Risiken abdecken und deren Anforderungen dasselbe oder ein höheres Schutzniveau wie der CRA gewährleisten, sofern eine solche Anwendungseinschränkung des CRA mit dem für diese Produkte geltenden allgemeinen Rechtsrahmen vereinbar ist.

			In räumlicher Hinsicht kommt es für die Anwendung des CRA nicht auf Niederlassungen der Akteure an (Bressner et al. 2023, 328), sondern lediglich darauf, ob sie die sie betreffenden Bereitstellungshandlungen auf dem EU-Markt vornehmen – in Bezug auf Hersteller bedeutet dies etwa das Inverkehrbringen des Produktes mit digitalen Elementen.

			4.2 Gesetzliche Sicherheitsanforderungen und Herstellerpflichten zur Inverkehrbringung nach CRA

			Kernvorschriften des CRA sind die in Art. 6 i. V. m. Anhang I CRA bestimmten Sicherheitsanforderungen sowie diesbezügliche Pflichten der Akteure nach Art. 13 ff. CRA in Bezug auf die Bereitstellung auf dem Markt. Grundlegende Bedingung für die Bereitstellung der unter den CRA fallenden Produkte ist nach Art. 6 lit. a CRA zunächst, dass sie den in Anhang I Teil I CRA genannten Cybersicherheitsanforderungen genügen. Generalklauselartig bestimmt Abs. 1 des Anhangs I Teil I CRA, dass Produkte mit digitalen Elementen so konzipiert, entwickelt und hergestellt werden müssen, dass sie angesichts der Risiken ein angemessenes Cybersicherheitsniveau gewährleisten. Konkret benennt Anhang I Teil I sodann in seinem Absatz 2 konkrete Anforderungen, die risikobasiert umzusetzen sind. Sie sind im Einzelnen an späterer Stelle (Kapitel 4.4) näher zu betrachten.

			4.2.1 „Cybersicherheit by Design“ als Herstellerpflicht

			Zwar gehören zu den vom CRA adressierten Akteuren auch Einführer (Art. 19 CRA) sowie Händler (Art. 20 CRA), deren Pflichten sich insbesondere auf die Sicherstellung beziehungsweise Überprüfung der Einhaltung der Anforderungen beziehen. Maßgeblich umzusetzen sind die Anforderungen durch die Hersteller (Art. 13 CRA) (Piltz et al. 2023a, 158). Folgerichtig sind sie nach Art. 13 Abs. 1 CRA verpflichtet, zu gewährleisten, dass ein von ihnen in Verkehr zu bringendes Produkt mit digitalen Elementen gemäß den Cybersicherheitsanforderungen des Anhangs I Teil I konzipiert, entwickelt und hergestellt wird. Anders als die deshalb kritikwürdigen (Vásquez und Kroschwald 2020; Al-Washash et al. 2024) „Privacy by Design“-Pflichten des Art. 25 DSGVO adressiert der CRA mit Pflichten zur „Cyber Security durch Technikgestaltung“ (Piltz et al. 2023b, 291) also richtigerweise denjenigen Akteur der Lieferkette, der auf die technische Konzeption, Gestaltung, Entwicklung und Herstellung den entscheidenden Einfluss hat oder diese selbst durchführt. Konsequenterweise gilt im CRA auch eine Herstellerfiktion für Akteure, die Produkte unter ihrem Namen (auch ihrer Eigenmarke) in Verkehr bringen (sogenannte Quasi-Hersteller, Art. 3 Nr. 13 CRA und Art. 21 CRA) oder die das Produkt wesentlich ändern (Art. 22 CRA) (Wiebe und Daelen 2023, 258) industrielle Steuerungssysteme, Betriebssysteme oder Router.

			4.2.2 Cybersicherheitsrisikobewertung

			Zu den Pflichten der Hersteller gehört die kontinuierliche und systematische Bewertung der Cybersicherheitsrisiken (Hessel und Callewaert 2022, 791). Diese Risiken sind bei der risikobasierten und folglich auch risikominimierenden Ableitung von Anforderungen für Konzeption, Entwicklung und Herstellung zu berücksichtigen (Abs. 2 Anhang I Teil I CRA). Dies gilt ebenso für die nachgelagerten Phasen der Lieferung und Wartung (Art. 13 Abs. 2 CRA), unter Berücksichtigung der Anforderungen gemäß Art. 13 Abs. 1 CRA.

			4.2.3 Sicherheitsverantwortung über die Lieferkette

			Wenngleich Cybersicherheit sich häufig in der Designphase entscheidet, gehen die allgemeinen Anforderungen des Art. 6 CRA an die Bereitstellung von Produkten über die Einhaltung der produktbezogenen Anforderungen im Entstehungsmoment hinaus. So darf die Bereitstellung nur unter der Bedingung erfolgen, dass die Produkte ordnungsgemäß installiert, gewartet und bedingungsgemäß oder unter vernünftigerweise vorhersehbaren Umständen verwendet werden. Ferner sind gegebenenfalls die erforderlichen Sicherheitsaktualisierungen zu installieren. Der Hersteller muss insofern mögliche Fehlanwendungen vorhersehen und über die gesamte Lieferkette hinweg auf den Anwender einwirken.

			4.2.4 Schwachstellenmanagement als Langzeitaufgabe

			Darüber hinaus bedingt die Bereitstellung der Produkte gemäß Art. 6 lit. b CRA, dass vom Hersteller festgelegte Verfahren zum Schwachstellenmanagement den Vorgaben des Anhangs I Teil II entsprechen und damit existieren und eingehalten werden. Dort genannte Anforderungen an die Behandlung von Schwachstellen umfassen unter anderem die systematische Ermittlung und Dokumentation (gegebenenfalls unter Incentivierung von Nutzerkreisen, bei der Aufdeckung mitzuwirken, sogenannte „Bug Bounty Programme“ (Hessel und Callewaert 2022, 792)), die Behebung der Schwachstellen durch Sicherheitsaktualisierungen sowie das regelmäßige Testen, Prüfen und Veröffentlichen von Informationen über beseitigte Schwachstellen. Nach Art. 13 Abs. 5 CRA gehört hierzu auch die Behandlung von Schwachstellen in (auch quelloffenen) Komponenten und deren Meldung an dafür Zuständige, zum Beispiel an die Komponentenhersteller. Ebenso ist eine Mitteilung über Schwachstellen an die dafür vorgesehenen Einrichtungen, wie die CSIRT und die ENISA, gemäß Art. 14 ff. CRA erforderlich.

			Produkt-Cybersicherheit wird damit zur Aufgabe des Herstellers über den gesamten Produktlebenszyklus hinweg (Piltz et al. 2023a, 158). Sie umschließt das Management und die Behandlung von Schwachstellen (zumindest über einen angemessenen und erwartbaren, regelmäßigen und mindestens fünfjährigen Unterstützungszeitraum, Art. 13 Abs. 8 CRA) sowie deren Kommunikation über die vor- und nachgelagerte Lieferkette hinweg sowie mit Behörden; sie endet also gerade nicht mit der Produktinverkehrbringung.

			4.2.5 Dokumentation, Kennzeichnung und Informationen für Nutzer

			Weitere der umfassenden Pflichten der Hersteller nach Art. 13 CRA sind beispielsweise die technische Dokumentation und die Cybersicherheitsdokumentation (Art. 13 Abs. 12 beziehungsweise 7 CRA), die Kennzeichnung (Abs. 15 und 16) und die Bereitstellung von in Anhang II beschriebenen Produktinformationen und Anleitungen für Nutzer (Abs. 18). Letztere müssen klar, für Nutzer und Behörden verständlich, deutlich und lesbar sowie regelmäßig mindestens zehn Jahre lang digital oder analog verfügbar sein.

			4.3 Mechanismus der Konformitätsbewertung und -erklärung

			Der CRA folgt dem in der EU stark harmonisierten Konformitätsrecht mit seinem System der Konformitätsbewertung und Erklärung, das in Art. 27 ff. CRA im Detail geregelt wird. In dessen Zentrum stehen die Konformitätsbewertung des Herstellers nach Art. 32 CRA und dessen EU-Konformitätserklärung nach Art. 28 CRA, der zufolge der Hersteller erklärt, dass die Erfüllung der grundlegenden Anforderungen in Anhang I nachgewiesen worden ist. Sie umfasst die CE-Kennzeichnung (Art. 29, 30 CRA).

			Der Konformitätsbewertungsprozess folgt nach Art. 32 Abs. 1 CRA in der EU übergreifend einem vereinheitlichten Verfahren. Neben den klassischen aus dem Modulbeschluss 768/2008/EG hervorgehenden Produktkonformitätsbewertungsverfahren „internes Kontrollverfahren“ auf Grundlage des Moduls A, EU „Baumusterprüfverfahren“ nebst Prüfung „interner Fertigungskontrolle“ (Modul B und C) und der „umfassenden Qualitätssicherung“ (Modul H) sieht Art. 32 Abs. 1 lit. d i. V. m. Art. 27 Abs. 9 CRA auch das aus dem Cybersicherheits-Act (CSA, VO (EU) 2019/881) hervorgehende europäische Schema für die Cybersicherheitszertifizierung als Verfahren vor.

			Welche Verfahren anzuwenden sind, hängt von der durch den CRA vorgesehenen Eingruppierung der Produkte ab. Hierzu unterscheidet der CRA drei Gruppen: Über eine nicht näher benannte Basisgruppe von Produkten mit digitalen Elementen werden noch die Gruppe „Wichtige Produkte mit digitalen Elementen“ nach Art. 7 CRA sowie die Gruppe „Kritische Produkte mit digitalen Elementen“ nach Art. 8 CRA eingeführt.

			4.3.1 Wichtige Produkte mit digitalen Elementen

			Wichtige Produkte mit digitalen Elementen nach Art. 7 CRA grenzen sich von den übrigen Produkten dadurch ab, dass sie Kernfunktionen einer in Anhang III des CRA aufgeführten Produktkategorie aufweisen. Produktkategorien wichtiger Produkte in Anhang III erfüllen nach Art. 7 Abs. 2 CRA unter anderem primär Funktionen, die für die Cybersicherheit anderer Produkte, Netze oder Dienste von entscheidender Bedeutung sind, einschließlich der Sicherung der Authentifizierung und des Zugangs, der Prävention und Erkennung von Eindringen, der Endpunktsicherheit oder des Nutzerschutzes (lit. a). Oder sie erfüllen Funktionen, die ein erhebliches Risiko nachteiliger Auswirkungen bergen. Gemeint ist das Risiko, dass durch die Funktion eine große Zahl anderer Produkte oder die Gesundheit, Sicherheit oder Sicherheit seiner Nutzer durch direkte Manipulation gestört, gesteuert oder geschädigt werden kann. Der CRA nennt als Beispiel für solche risikoträchtigen Funktionen zentrale Systemfunktionen, einschließlich Netzmanagement, Konfigurationskontrolle, Virtualisierung oder Verarbeitung personenbezogener Daten (lit. b). Unterschieden wird die Gruppe nach Art. 7 CRA nochmals in zwei Klassen, für die unterschiedlich strenge Vorgaben für die Konformitätsbewertung gelten. In Klasse I listet Anhang III beispielsweise Produkte wie biometrische Lesegeräte, Passwort-Manager der VPN-Produkte und in Klasse II Firewalls oder manipulationssichere Mikroprozessoren und -Controller.

			Wichtige Produkte mit digitalen Elementen nach Art. 7 CRA unterliegen in der Folge den in Art. 32 Abs. 2 und 3 CRA genannten Konformitätsbewertungsverfahren. Wichtige Produkte der Klasse I muss der Hersteller etwa dem EU-Baumusterprüfverfahren unterziehen, in dem durch eine externe, sogenannte „notifizierte Stelle“ ein Baumuster geprüft und die Übereinstimmung mit dem Baumuster kontinuierlich in der internen Fertigungskontrolle sichergestellt wird (Modul B mit C). Möglich ist für diese Klasse auch eine Konformitätsbewertung auf Grundlage umfassender Qualitätssicherungssysteme, die ebenfalls zunächst von einer notifizierten Stelle zu prüfen sind. Diese Anforderung entfällt aber für wichtige Produkte der Klasse I, wenn der Hersteller harmonisierte Normen, gemeinsame Spezifikationen oder europäische Systeme für die Cybersicherheitszertifizierung mindestens der Vertrauenswürdigkeitsstufe „mittel“ gemäß Artikel 27 CRA angewandt hat. Bei wichtigen Produkten der Klasse II besteht diese Ausnahme zugunsten des Herstellers nicht. Es ist zwingend, eines der genannten Verfahren unter Beteiligung der notifizierten Stelle oder (sofern verfügbar und anwendbar) ein Schema für die Cybersicherheitszertifizierung mindestens auf der Vertrauensstufe „mittel“ anzuwenden.

			4.3.2 Kritische Produkte mit digitalen Elementen

			Kritische Produkte mit digitalen Elementen nach Art. 8 CRA weisen Kernfunktionen einer nach Anhang IV aufgeführten Produktkategorie auf. Die Liste in Anhang IV für Produktkategorien kritischer Produkte enthält beispielsweise aktuell Hardwaregeräte mit Sicherheitsboxen oder Chipkarten.

			Art. 32 Abs. 4 CRA sieht als Konformitätsbewertungsverfahren für kritische Produkte mit digitalen Elementen, sofern verfügbar, regelmäßig die Anwendung eines Schemas für die Cybersicherheitszertifizierung nach VO (EU) 2019/881 mit mindestens der Vertrauenswürdigkeitsstufe „mittel“ vor. Die EU-Kommission kann dazu nach Art. 8 Abs. 1 CRA delegierte Rechtsakte erlassen, um Produkte anhand der Kategorien des Anhangs IV zu bestimmen, die nach dem Schema zu prüfen sind.

			4.3.3 Verfahren für Basisprodukte, Konformitätsvermutung und Anerkennung von erfolgten Bewertungen

			Zumindest soweit keine besonderen Vorgaben wie für die Produktkategorien „Wichtige Produkte“ und „Kritische Produkte“ bestehen, sieht der CRA Erleichterungen für die Konformitätsbewertung vor – es genügt grundsätzlich eine rein interne Kontrolle nach Modul A (Erwägungsgrund 92 CRA). Existieren für Produkte mit digitalen Elementen harmonisierte Normen, die im Amtsblatt der EU veröffentlicht sind, kann sich der Hersteller sogar darauf beschränken, nur die Einhaltung der Übereinstimmung mit diesen Normen zu prüfen. Die Einhaltung der Anforderungen des Anhangs I wird insoweit nach Art. 27 Abs. 1 CRA vermutet. Dies gilt gemäß Art. 27 Abs. 5 CRA auch für gemeinsame Spezifikationen zu technischen Anforderungen, die die Kommission als Durchführungsrechtsakt entsprechend Art. 27 Abs. 2 CRA festlegen kann.

			Darüber hinaus enthält der CRA eine Reihe von (gegenseitigen) Anerkennungsmechanismen für nach anderen Vorschriften bereits erfolgte Konformitätsbewertungsverfahren einerseits sowie für Konformitätserklärungen nach CRA andererseits, die den Hersteller von einer erneuten Konformitätsbewertung gemäß einer anderen Vorschrift befreien. Beispielsweise kann die nach dem CRA festgestellte Konformität mit grundlegenden CRA-Anforderungen auch als Einhaltung der Cybersicherheitsanforderungen für Hochrisiko-KI-Systeme nach der EU-KI-Verordnung gelten (Art. 12 CRA, siehe auch Erwägungsgrund 51 CRA).

			4.4 Anforderungsmanagement und Konformitätsbewertung in der praktischen Produktentwicklung

			Der Mechanismus des Anforderungsmanagements sowie der Konformitätsbewertung und -erklärung durch den Hersteller gemäß dem CRA verlangt eine eingehende Berücksichtigung verschiedener Anforderungen, wie sie im Anhang I des CRA definiert sind. Im CRA werden Anforderungen an Produkte und die Behandlung von Schwachstellen unterschieden.

			Auf der Anforderungsseite (Anhang I Teil I Abs. 2 CRA) müssen Produkte mit digitalen Elementen demnach unter anderem ohne bekannte Schwachstellen auf den Markt gebracht werden und eine sichere Standardkonfiguration bieten. Sie sollten Sicherheitsaktualisierungen ermöglichen sowie den Schutz vor unbefugtem Zugriff, die Vertraulichkeit und die Integrität der Daten sicherstellen. Zudem sollen sie die Datenverarbeitung begrenzen, die Verfügbarkeit von Funktionen gewährleisten und Angriffsflächen klein halten. Die Produkte sollen so gestaltet sein, dass negative Auswirkungen auf Dienste anderer Geräte minimiert werden und Mechanismen zur Minderung von Sicherheitsvorfällen integriert sind. Schließlich sind Sicherheitsinformationen bereitzustellen und Nutzern das sichere Löschen von Daten sowie die sichere Übertragung von Daten auf andere Produkte oder Systeme zu ermöglichen.

			In Bezug auf die Schwachstellenbehandlung fordert Anhang I Teil II CRA zudem, dass Hersteller Schwachstellen identifizieren und dokumentieren, Sicherheitsaktualisierungen bereitstellen und die Sicherheit regelmäßig testen. Sie sollen Informationen über behobene Schwachstellen veröffentlichen und eine Strategie für die Offenlegung von Schwachstellen entwickeln. Zudem sind sie verpflichtet, den Austausch von Informationen über Schwachstellen zu erleichtern und Mechanismen für die sichere Verbreitung von Aktualisierungen bereitzustellen. Sicherheitsaktualisierungen sollen kostenlos und unverzüglich verbreitet werden, zusammen mit relevanten Hinweisen und Informationen.

			Eine effektive Cybersecurity-Strategie erfordert insofern eine ganzheitliche Betrachtung der genannten Aspekte über den gesamten Produktlebenszyklus hinweg, beginnend bei der Entwicklung und Konzeption bis zur Entsorgung und Einstellung des Produkts. Im Folgenden werden typische praktische Ansätze zur Umsetzung im Produktlebenszyklus beschrieben.

			4.4.1 Risikobewertung und -management

			Eine umfassende Cybersicherheitsrisikobewertung ist unerlässlich, um potenzielle Schwachstellen zu identifizieren und Risiken zu bewerten. Technische Methoden wie Penetrationstests, Vulnerability Scanning und Threat Modeling können eingesetzt werden, um Schwachstellen in Systemen und Anwendungen zu erkennen. Zur Implementierung eines Risikomanagementprogramms können technische Maßnahmen wie die Implementierung von Sicherheitsrichtlinien und -verfahren, die kontinuierliche Überwachung von Sicherheitsmetriken sowie die Implementierung von Sicherheitskontrollen ergriffen werden.

			4.4.2 Anwendung harmonisierter Normen

			Die Anwendung EU-harmonisierter Normen und Spezifikationen zur Cybersicherheit ist ein wesentlicher Bestandteil der Konformitätsbewertung; und ihre Einhaltung kann, wie vorangehend dargestellt, auch zu Konformitätsvermutungen führen. Technische Verfahren umfassen die Überprüfung und Einhaltung von Standards wie ISO/IEC 27001 für Informationssicherheitsmanagement oder ISO/IEC 15408 für die Bewertung der IT-Sicherheit. Bei Nichtverfügbarkeit entsprechender Normen können gemäß CRA alternative technische Spezifikationen entwickelt werden, die den gleichen Sicherheitsstandards entsprechen.

			4.4.3 Technische Dokumentation

			Die technische Dokumentation gemäß den Anforderungen des CRA ist nicht nur eine Frage von Aktualität und Vollständigkeit, sondern auch der Nachvollziehbarkeit der Umsetzung von Cybersicherheitsanforderungen. Die Möglichkeit, den Entwicklungsprozess und die Implementierung von Sicherheitsmaßnahmen transparent zu dokumentieren, spielt bei der Gewährleistung der Konformität und der Identifizierung von potenziellen Verbesserungsbereichen eine entscheidende Rolle.

			Eine Methode zur Verbesserung der Nachvollziehbarkeit ist die Anwendung von Mustern für den Datenschutz (Rösch et al. 2019; Waidelich und Schuster 2023) und die IT-Sicherheit (Beckers 2015; Moyón et al. 2020). Durch die Verwendung von Mustern können Produktentwickler auf bereits erprobte Lösungen zurückgreifen und sicherstellen, dass bewährte Methoden in ihre Designs integriert werden.

			Zu den technischen Dokumentationsmethoden gehören das Erstellen von Sicherheitsrichtlinien und -verfahren, das Dokumentieren von Netzwerktopologien, das Erstellen von Sicherheitskonfigurationen und das Protokollieren von Sicherheitsereignissen. Die Dokumentation sollte kontinuierlich fortgeschrieben werden und auch Details zur Schwachstellenbehandlung enthalten, um vollständige Transparenz hinsichtlich der Sicherheitsaspekte des Produkts zu gewährleisten.

			4.4.4 Produkttests und Prüfungen

			Die Durchführung regelmäßiger Sicherheitstests an Hardware- und Softwarekomponenten ist von entscheidender Bedeutung, um die Wirksamkeit der implementierten Sicherheitsmaßnahmen zu überprüfen. Zu den technischen Testverfahren gehören Funktions- und Penetrationstests, Code-Analysen, Sicherheitsaudits und Sicherheitsüberprüfungen. Diese Tests dienen dazu, die Übereinstimmung mit den festgelegten Cybersicherheitsstandards und -normen sicherzustellen und potenzielle Schwachstellen aufzudecken.

			Zur Stärkung der Sicherheit während des gesamten Produktlebenszyklus kann die Integration von DevSecOps-Praktiken in den Produkttestprozess entscheidend sein. DevSecOps (Sánchez-Gordón und Colomo-Palacios 2020) fördert eine Kultur der kontinuierlichen Sicherheit, indem es von Anfang an Sicherheitsaspekte in den Entwicklungs- und Bereitstellungsprozess integriert. Durch die Automatisierung von Sicherheitstests und die Einbindung von Sicherheitsteams in den Entwicklungsprozess können potenzielle Schwachstellen frühzeitig erkannt und behoben werden, was zu robusteren und sichereren Produkten führt.

			4.5 Zusammenfassung

			Der CRA bildet einen angesichts der Bedeutung digitaler Produkte nicht zu unterschätzenden und auch in seiner Umsetzung vielfältig gelobten Rechtsrahmen. Er adressiert Akteure entlang der Lieferkette; insbesondere den Hersteller, der die Sicherheitsanforderungen „by Design“ bereits bei Konzeption, Entwicklung und Herstellung zu berücksichtigen hat. Das ist ein entscheidender Vorteil gegenüber dem „Privacy by Design“ des Art. 25 DSGVO, der Hersteller zwar „ermutigt“, aber eben – anders als der CRA – nicht zwingt, an der Verwirklichung der Grundrechtsgewährleistung schon in der Produktgestaltung mitzuwirken. Insoweit der CRA ausdifferenzierte Anforderungen an Hersteller in Bezug auf die Produkt- und Verfahrenskonformität und ihre Bewertung stellt, müssen diese beim Hersteller in konkrete technische Umsetzungen gegossen werden. Diese Überführung vom Recht in die Technik kann ein herausfordernder Prozess sein. Im vorliegenden Beitrag wurde auf Grundlage der Analyse rechtlicher Vorgaben ein Überblick über die gängigen Verfahren und Methoden sowie deren Einsatz entlang des Produktlebenszyklus gegeben. Ein interessanter nächster Schritt wäre die Formalisierung dieses Übergangs zwischen Recht und Technik, sodass Hersteller und Verbraucher ein hohes Maß an Gewissheit bezüglich der Einhaltung des CRA erhalten.
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			5.1 Einleitung

			Unter „IT-Sicherheit“ versteht man den Schutz von Computersystemen und digitalen Informationen vor Angriffen. Hierunter fallen Angriffe auf die Verfügbarkeit von Informationen ebenso wie auf die Vertraulichkeit, Integrität und Authentizität von Informationen.

			Cybersicherheit ist eines der großen Themen der Digitalisierung. Vor allem Schadsoftwareangriffe werden von Unternehmen und Behörden gefürchtet. Die Bedrohungslage wird aktuell so hoch wie nie zuvor vom Bundesamt für Sicherheit in der Informationstechnik (BSI) eingeschätzt (BSI 2023a). Verschlüsselungstrojaner (Ransomware) gelten seit Jahren als die größte Bedrohung durch Cyberkriminalität (BSI 2023a). Verschlüsselungstrojaner entziehen dem Unternehmen oder der Behörde den Zugriff auf die eigenen Daten, den die Cyberkriminellen erst nach Zahlung einer Lösegeldsumme wiederherstellen. Weitere relevante Cyberangriffe auf die Wirtschaft entstehen durch Abhängigkeiten in den Softwarelieferketten sowie wegen offener oder falsch konfigurierter Onlineserver (BSI 2023a). Zudem sind Denial-of-Service-Angriffe relevant, die zum Beispiel die Webpräsenz von Unternehmen lahmlegen. Bezüglich des Staates und der Verwaltung werden APTs (Advanced Persistent Threats) als zweitwichtigste Bedrohung genannt (BSI 2023a). Bei APTs handelt es sich um zielgerichtete Cyberangriffe auf ausgewählte Institutionen, die sich durch einen hohen Ressourceneinsatz seitens der Angreifer*innen auszeichnen, bei denen es sich auch um staatliche Gruppen handeln kann. Diese Angriffe sind schwer zu entdecken und zu beenden. Gängige Gegenmaßnahmen seitens Staat und Unternehmen sind Schulungen von Mitarbeiter*innen, damit sie bekannte Einfallstore von Schadsoftware, zum Beispiel in Form von E-Mail-Anhängen, erkennen und deren Öffnung unterbinden. Ebenso sind hier präventive Maßnahmen für das IT-Notfallmanagement einzubeziehen, zum Beispiel in Form von regelmäßigen, geprüften Backups des Datenbestands, wie auch Intrusion-Detection-Systeme im lokalen Netzwerk, die Schadsoftware oder anormale Aktivitäten erkennen können. In diese Maßnahmen wird seit Jahren viel Geld investiert.

			Demgegenüber wird der Schutz von Verbraucher*innen vor Cyberangriffen vergleichsweise wenig adressiert. Als Hauptbedrohung für Verbraucher*innen nennt das BSI den Identitätsdiebstahl, gefolgt von Sextortion und Phishing (BSI 2023a). Diebstahl von Identitäts- und Zugangsdaten kann durch Leaks von großen Datenbanken von Onlineservern und auch durch Schadprogramme durchgeführt werden, die verschiedenste Informationen auf Endgeräten der Verbraucher*innen sammeln und ausleiten (BSI 2023a). Unter Sextortion versteht man die Erpressung von Verbraucher*innen, indem ihnen zum Beispiel mit der Veröffentlichung von Nacktfotos gedroht wird. Bei Phishing versuchen Angreifer*innen an persönliche Daten von Verbraucher*innen zu gelangen, indem sie sie zum Beispiel auf gefälschte Webseiten locken und zur Eingabe persönlicher Daten anleiten.

			

			Das BSI verfolgt das Ziel der digitalen Verbraucherresilienz (BSI 2024a), das auch von der Europäischen Kommission im Cyber Resilience Act (CRA) anvisiert wird (Europäische Kommission 2024). Die digitale Verbraucherresilienz stellt das kritische Ereignis, beispielsweise das Ausnutzen einer Sicherheitsschwachstelle, in den Fokus und betrachtet die Zeit vor, während und nach einem IT-Sicherheitsvorfall (BSI 2024a). Hierdurch werden für konkrete Sicherheitsvorfälle wirksame Problemlösungen zeitnah angestrebt. Die Vorgehensweise reflektiert das bekannte Katz-und-Maus-Spiel in der IT-Sicherheit zwischen Angreifer*innen und IT-Sicherheitsanalytiker*innen. Etwas zugespitzt formuliert handelt es sich um Reparaturen an einem im Einsatz befindlichen IT-Produkt, dessen interne Konstruktion, abgesehen von Open-Source-Produkten, unbekannt ist. Dabei ist schwer abzuschätzen, ob es sich bei dem bekannt gewordenen Sicherheitsvorfall um einen einzelnen Programmierfehler oder die Spitze eines Eisbergs einer Fehlkonstruktion aus IT-Sicherheitssicht handelt. Digitale Verbraucherresilienz erfordert auf der technischen Seite, dass Geräte und Dienste über ihre gesamte Lebensdauer hinweg mit Sicherheitsupdates angepasst werden (BSI 2024a).

			Vor 25 Jahren ist bereits festgestellt worden, dass die herkömmliche Art der Try-and-fix-Softwareentwicklung mit funktionalen Tests keine Sicherheitsschwachstellen detektieren kann, da Sicherheitseigenschaften nicht mit Funktionalitätstests nachgewiesen werden können (Schneier 1999). Für die Prüfung von Sicherheit sind Security Reviews erforderlich, für die die Spezifikation, das Design, die Implementierung, der Quellcode und die Benutzungshinweise vorliegen müssen (Schneier 1999). Angesichts der komplexer werdenden Software und des Tempos der Entwicklung des Internets war die Vorhersage von Schneier im Jahr 1999 pessimistisch:

			„Systems are getting more complex, and necessarily more insecure, faster than we can fix them – and faster than we can learn how to fix them.“ (Schneier 1999)

			Neben der digitalen Verbraucherresilienz verfolgt das BSI auch das Ziel, IT-Sicherheit im Rahmen der Produktentwicklung von Anfang an mitzudenken (Security by Design) und eine intuitive Umsetzung von IT-Sicherheitsaspekten im täglichen Betrieb (Usable Security) zu erreichen (BSI 2024a). Security-by-Design erfordert IT-Sicherheitskonzepte, die in Produkten nachvollziehbar umgesetzt werden.

			Ein bisher wenig beachtetes Thema in der Verbraucherforschung ist die technische Angriffsresistenz der IT-Geräte und IT-Dienste. Hier gibt es mehrere einander widerstrebende Interessen: Einerseits die Interessen von Hersteller*innen, die ein Bekanntwerden von möglichen Schwachstellen ihrer Produkte und damit einen möglichen Reputationsschaden fürchten und vermeiden wollen, andererseits die Interessen von Staat und Gesellschaft, die Sicherheitsprüfungen von IT-Produkten und Dienstleistungen in sicherheitssensitiven Bereichen fordern. Für hoheitliche Anwendungen sowie für kritische Infrastrukturen werden Sicherheitsanforderungen zu Produkten formuliert und deren Umsetzung wird durch Gutachter*innen in Zusammenarbeit mit den Hersteller*innen überprüft. In nicht-sicherheitssensitiven Bereichen, beispielsweise in der Unterhaltungselektronik, ist der Markt aktuell noch unreguliert, das heißt, Hersteller*innen können ungehindert Produkte auf den Markt bringen und brauchen ihre Produkte keiner Sicherheitsüberprüfung zu unterziehen – dies wird sich ändern mit der Umsetzung des CRA.

			5.2 Zertifizierungsschemata in der IT-Sicherheit

			Grundlegend für eine Produktzertifizierung in der IT-Sicherheit ist die Zusammenarbeit von drei unabhängigen Parteien:

			
					ein*er Produkthersteller*in,

					einer Prüfstelle und

					einer Zertifizierungsstelle.

			

			In Deutschland nimmt das BSI typischerweise die Rolle der Zertifizierungsstelle ein. Prüfstellen werden von der Zertifizierungsstelle nach einem speziellen Verfahren der Zertifizierungsstelle akkreditiert; durch dieses Verfahren bestätigt die Zertifizierungsstelle, dass die Prüfstelle und ihre Mitarbeiter*innen für die Prüfung eines Zertifizierungsschemas hinreichend qualifiziert sind. Die Zertifizierungsstelle publiziert eine Liste der akkreditierten Prüfstellen für ein Zertifizierungsschema. Aus dieser Liste wählt ein*e Hersteller*in eine Prüfstelle für die Zertifizierung des eigenen Produkts aus. Der Zertifizierungsprozess besteht aus den folgenden Schritten (Abbildung 5a).

			Schritt 1: Der*die Hersteller*in (auch Antragsteller*in) beantragt die Zertifizierung eines Produkts bei der Zertifizierungsstelle gemäß einem Zertifizierungsschema.

			Schritt 2: Der*die Hersteller*in übersendet der Prüfstelle die Herstellernachweise, die in dem Prüfschema gefordert werden, sowie einige Exemplare des zu evaluierenden Produkts für den praktischen Test.

			Schritt 3: Die Prüfstelle führt die Prüfung des Produkts gemäß dem beauftragten Zertifizierungsschema und Zertifizierungsumfang durch und fasst die Ergebnisse in Prüfberichten zusammen, die an den*die Hersteller*in wie auch die Zertifizierungsstelle übersandt werden. Im Falle von entdeckten Sicherheitsschwachstellen können seitens des Herstellers oder der Herstellerin Korrekturmaßnahmen am Produkt oder an dessen Dokumentation erfolgen. 

			Schritt 4: Die Zertifizierungsstelle prüft die Prüfberichte, klärt eventuelle Rückfragen mit der Prüfstelle und dem*der Hersteller*in und stellt im positiven Fall, dass das Produkt die Sicherheitsanforderungen vollumfänglich erfüllt, ein Zertifikat aus, das auf der Webseite der Zertifizierungsstelle veröffentlicht wird. Im Negativfall erfolgt keine Zertifizierung des Produkts.

			Abbildung 5a: Zertifizierungsprozess 
Quelle: eigene Darstellung

			[image: Die Abbildung zeigt ein Dreieck zwischen den drei am Zertifizierungsprozess beteiligten Parteien Hersteller*in (bzw. Antragsteller*in), Prüfstelle und Zertifizierungsstelle, die als Rechtecke an den Ecken des Dreiecks dargestellt sind. Zwischen den drei Rechtecken befinden sich beschriftete Pfeile. Von Hersteller*in (bzw. Antragsteller*in) gehen zwei Pfeile aus. Der Pfeil zur Zertifizierungsstelle ist mit „1) Antragstellung“ beschriftet, der Pfeil zur Prüfstelle mit „2) Herstellernachweise und Exemplare des Produkts“. Von der Prüfstelle geht je ein mit „3) Prüfberichte“ beschrifteter Pfeil  zu Hersteller*in (bzw. Antragsteller*in) und zur Zertifizierungsstelle aus. Von der Zertifizierungsstelle zeigt ein Pfeil zur Prüfstelle mit der Beschriftung „4) Review der Prüfberichte“ und ein Pfeil zum*zur  Hersteller*in (bzw. Antragsteller*in), der mit „Zertifikat“ beschriftet ist.]

			5.2.1 Common Criteria

			In einer gemeinsamen internationalen Initiative wurden 1996 die Common Criteria for Information Technology Security Evaluation (Common Criteria oder CC) für die Sicherheitszertifizierungen von Produkten entwickelt. Seitdem erfuhren die Common Criteria nur wenige Male eine Überarbeitung, die aktuelle Version stammt aus dem Jahr 2022. An der Entwicklung und Weiterentwicklung der Common Criteria sind mehrere Länder mit ihren Behörden und Organisationen der IT-Sicherheit beteiligt. Zu den aktiv beitragenden Staaten des CCRA (Common Criteria Recognition Agreement) gehören neben Deutschland und dessen BSI auch Australien, Kanada, Frankreich, Japan, die Niederlande, Neuseeland, Südkorea, Spanien, Schweden, Großbritannien und die USA. Weitere Länder erkennen die Ergebnisse der Common-Criteria-Zertifizierungen an, arbeiten aber nicht aktiv an der Weiterentwicklung der Common Criteria mit.

			

			Die ursprüngliche Herangehensweise der Common Criteria stellt Verbraucher*innen in den Fokus: Verbraucher*innen werden als Risikoeigner (Risc Owner) adressiert (CCRA Members 2022a). Die Common Criteria sieht für Verbraucher*innen und Interessengruppen die Möglichkeit vor, eigene Schutzprofile (Protection Profiles) zu definieren, in denen sie Sicherheitsanforderungen an eine Klasse von Produkten stellen (CCRA Members 2022a). Die Common Criteria sind als ein Baukastensystem aufgebaut, das funktionale Sicherheitsanforderungen und Vertrauenswürdigkeitsstufen differenziert. Bei der Definition eines Schutzprofils können Verbraucher*innen und Interessengruppen diese Bausteine nutzen und bei Bedarf auch eigene neue Bausteine definieren.

			Wichtig für die Bewertung des Sicherheitsniveaus eines Produkts ist die gewählte Prüftiefe (Evaluation Assurance Level oder auch EAL). Hierfür bieten die Common Criteria (CCRA Members 2022b) sieben Prüftiefen, diese reichen von EAL1 („funktionell getestet“, Angriffsresistenz: „basic“) über EAL3 („methodisch getestet und überprüft“, Angriffsresistenz: „basic“) und EAL4 („methodisch entwickelt, getestet und überprüft“, Angriffsresistenz: „enhanced basic“) bis hin zu EAL7 („formal entworfen, verifiziert und getestet“: Angriffsresistenz „high“). Viele Schutzprofile adressieren eine mittlere Prüftiefe wie EAL3 oder EAL4. Erwähnenswert ist, dass selbst die geringste Prüftiefe EAL1 den Nachweis der Angriffsresistenz „basic“ erfordert. Bei einem Nachweis von öffentlich bekannten Schwachstellen in einem Produkt wird dieses Sicherheitsniveau regelmäßig nicht erreicht. Der Prüfbaustein zur Angriffsresistenz in Schutzprofilen kann auch höher angesetzt sein, beispielsweise ist häufig die Prüftiefe EAL4 in Kombination mit der Angriffsresistenz „high“ – gegebenenfalls in Kombination mit weiteren Prüfbausteinen einer höheren EAL-Stufe – zu finden.

			5.2.1.1 Limitierungen und Anwendungshinweise

			Autorschaft von Schutzprofilen

			Die Common Criteria sind sehr formalisiert aufgebaut, es bedarf daher der Expertenkenntnisse hinsichtlich des Schemas, um ein Schutzprofil zu definieren, das den formalen Anforderungen der Common Criteria entspricht. Seit Anbeginn der Common Criteria werden Schutzprofile von Herstellervereinigungen und Sicherheitsbehörden und auch mit Unterstützung von Prüfstellen geschrieben. Verbraucherorganisationen nehmen die Möglichkeit, Schutzprofile zu definieren, bisher wenig bis gar nicht wahr. Somit sind die Sicherheitsanforderungen der Verbraucherorganisationen, im Gegensatz zu den Anliegen von Herstellerorganisationen, bisher oft nicht in Schutzprofile aufgenommen worden. Beispielsweise könnte der Aspekt der Anforderungen an die Privatheit und den Datenschutz von Verbraucher*innen stärker in Schutzprofilen adressiert werden.

			

			Anwendung der Ergebnisse von Zertifizierungen

			Oft ist auch Expertenwissen zu den Common Criteria erforderlich, um die Eignung eines zertifizierten Produkts für Einsatzzwecke von Verbraucher*innen vollumfänglich bewerten zu können. Ausgangspunkt hierfür sind die im referenzierten Schutzprofil beziehungsweise in den produktspezifischen Sicherheitsvorgaben adressierten Bedrohungen, Annahmen und Sicherheitspolitiken. Die Common Criteria bieten beispielsweise die Möglichkeit, Sicherheitsanforderungen an ein Produkt in die Einsatzumgebung eines Produkts zu verlagern. Inwieweit diese Möglichkeit hinsichtlich der Anwendung des Produkts seitens der Verbraucher*innen als realistisch anzusehen ist, ist gegebenenfalls zu untersuchen.

			Kooperationswilligkeit der Hersteller*innen

			Hersteller*innen müssen in einem Zertifizierungsprozess bereit sein, mit der Zertifizierungsstelle und einer Prüfstelle zu kooperieren. Die Vorteile für Hersteller*innen liegen in

			
					einer konsequenten Prüfung implementierter Sicherheitsfunktionen während der Entwicklungsphase,

					der Kenntnis der Verwundbarkeiten des Produkts, die eine Minimierung der Verwundbarkeiten in der Entwicklungsphase ermöglicht, sowie

					der Vertrauensbildung für die Verbraucher*innen 

					der Verwendung für Marketingmaßnahmen.

			

			Nachteile für Hersteller*innen bestehen in den erforderlichen personellen Ressourcen, die eine Zertifizierung auch auf Herstellerseite durch Bereitstellung von Herstellerdokumenten und Begleitung des Zertifizierungsprozesses erfordert. Zudem ist die Zeitdauer für eine Zertifizierung eines Produkts gerade bei dessen Erstzertifizierung nicht unerheblich, sie kann mehrere Monate in Anspruch nehmen und bei Schwierigkeiten durchaus noch länger dauern, mit dem Risiko, dass trotz Nachbesserung des Produkts die Sicherheitsanforderungen nicht erreicht werden und die Zertifizierung des Produkts letztlich scheitert.

			Markterfordernisse vs. Sicherheitszertifizierung

			Im Falle von regulierten Märkten ist eine Zertifizierung gemäß einem vorgegebenen Schutzprofil für Hersteller*innen verpflichtend. Zu regulierten Märkten gehören hoheitliche Aufgaben des Staates und auch weitere Sektoren der sicherheitskritischen Infrastruktur.

			In dem regulierten Markt für den Energiesektor kam es 2022 zu einer beachtenswerten Änderung des Messstellenbetriebsgesetzes (MsbG), die von Dr. Robert Habeck vorangetrieben wurde, um das Ausrollen von intelligenten Stromzählern (Smart Meter Gateways) in der Energiewende zu beschleunigen und „das bisherige komplizierte Verfahren rund um die Allgemeinverfügung des Bundesamts für Sicherheit in der Informationstechnik (BSI)“ zu ersetzen (Wilhelm 2022). Seitens der Politik wurde dem schnellen Voranschreiten der Energiewende Vorrang vor der tatsächlichen Sicherheitszertifizierung von Smart Meter Gateways eingeräumt. Der Novellierung des MsbG ist eine Änderung der Allgemeinverfügung zur Feststellung nach § 19 Abs. 6 MsbG vorausgegangen (BSI 2022), hierin wurde insbesondere festgestellt, dass ein bisher nicht zertifiziertes Produkt „nicht mit unverhältnismäßigen Gefahren verbunden ist und zu erwarten ist, dass für die betroffenen intelligenten Messsysteme gültige Zertifikate nach § 24 Absatz 4 MsbG innerhalb von zwölf Monaten vorliegen werden“.

			Aktualisierung von Software erfordert Re-Zertifizierung

			Ein Grundgedanke des Zertifizierungsprozesses besteht darin, dass das Zertifikat für eine eindeutige Produktkennzeichnung einschließlich eines bekannten Soft- und gegebenenfalls Hardwarezustandes ausgegeben wird. Sobald der*die Hersteller*in Änderungen an der Software vornimmt, verliert das Zertifikat für das modifizierte Produkt seine Gültigkeit. Im Falle von Softwareänderungen ist eine Rezertifizierung erforderlich, bei der ein entsprechender Zertifizierungsprozess für die geplanten Änderungen mit der Prüfstelle und der Zertifizierungsstelle durchzuführen ist. Auch wenn die Zeitdauer einer Rezertifizierung wesentlich kürzer ist als die einer Erstzertifizierung, so ist doch mit einer gewissen zeitlichen Verzögerung zu rechnen. Dies wird zeitkritisch, wenn mit der aktualisierten Software eine ausnutzbare Sicherheitslücke geschlossen werden soll.

			Niedrige Prüftiefen

			Die Common Criteria fordern erst ab der Prüftiefe EAL4, dass der*die Hersteller*in der Prüfstelle die Implementierung – das heißt die Softwareressourcen oder das Hardwaredesign für das Produkt – bereitstellt. In den niedrigeren Prüftiefen EAL1 bis EAL3 gibt es keine Prüfung der Implementierung. Trojaner oder gravierende Schwachstellen, die durch Penetrationstests des Produkts von der Prüfstelle nicht erkannt werden können, vermögen so unbemerkt in die Produkte am Markt zu gelangen. Die Prüftiefe EAL4 ist somit die niedrigste ernsthafte Prüftiefe, die die Prüfung des Sourcecodes beinhaltet und eine Erkennung von Trojanern in einem Produkt ermöglicht.

			5.2.2 Weitere Zertifizierungsschemata in Deutschland

			In Deutschland sind vom BSI alternative nationale Zertifizierungsschemata aufgesetzt worden. Es handelt sich um die Verfahren

			

			
					Zertifizierung nach technischen Richtlinien (TR) (BSI 2023b),

					beschleunigte Sicherheitszertifizierung (BSZ) (BSI 2023c) und

					Zertifizierung für Netzwerkprodukte (Network Equipment Security Assurance Scheme) (NESAS) (BSI 2023d).

			

			Es gibt inzwischen zahlreiche technische Richtlinien für sehr unterschiedliche Anwendungsbereiche, die vom BSI entwickelt und publiziert worden sind. Die Konformität eines IT-Produktes oder -Systems zu einer technischen Richtlinie kann durch das BSI mit einem Zertifikat bestätigt werden (BSI 2023b), es handelt sich hierbei um ein bereits seit vielen Jahren etabliertes Zertifizierungsschema.

			Die Zertifizierungsverfahren der BSZ (BSI 2023c) und NESAS (BSI 2023d) sind demgegenüber neu und erst im Jahr 2021 beziehungsweise 2022 bekannt gegeben worden. Das Ziel der BSZ ist es, die Dauer eines Zertifizierungsverfahrens relativ gering und planbar zu gestalten sowie den Aufwand, den Hersteller*innen im Bereich der Dokumentation betreiben müssen, zu reduzieren. Bei dem NESAS handelt es sich ebenfalls um ein neu eingeführtes Zertifizierungsschema für kritische Komponenten in Telekommunikationsnetzen und insbesondere im Mobilfunk.

			Inwieweit die neuen nationalen Zertifizierungsverfahren in der Praxis Akzeptanz finden und ob weitere spezielle Zertifizierungsschemata für bestimmte Anwendungsbereiche vom BSI eingeführt werden, ist abzuwarten.

			Es ist anzumerken, dass eine vergleichende Einordnung dieser Schemata in das Schema der Common Criteria offensichtlich nicht vorliegt. Von vereinfachten Verfahren der nationalen Schemata ist auszugehen; die Vereinfachung kann zu möglichen Defiziten der nationalen Schemata gegenüber den Vertrauenswürdigkeitsstufen der Common Criteria führen.

			5.3 Das IT-Sicherheitskennzeichen

			Auf der Basis des IT-Sicherheitsgesetzes 2.0 hat das BSI ein nationales freiwilliges IT-Sicherheitskennzeichen eingeführt. Bei dem IT-Sicherheitskennzeichen handelt es sich nicht um ein Zertifizierungsverfahren, sondern um eine Herstellererklärung. Das IT-Sicherheitskennzeichen wird vom BSI für Produkte vergeben, wenn der Hersteller die Übereinstimmung mit bestimmten IT-Sicherheitsvorgaben selbst geprüft und die Konformität von Produkt und Vorgaben durch die Abgabe einer Herstellererklärung zugesichert hat (BSI 2024b). Eine Beantragung des IT-Sicherheitskennzeichens ist nur innerhalb der vom BSI veröffentlichten Produktkategorien möglich (BSI 2024b), zum Zeitpunkt dieser Veröffentlichung sind dies Breitbandrouter, E-Mail-Dienste, mobile Endgeräte, smarte Verbrauchergeräte und Videokonferenzdienste.

			In der produktkategoriespezifischen Herstellererklärung sichert der*die Hersteller*in zu, dass das Produkt nach der entsprechenden technischen Richtlinie des BSI geprüft wurde und alle zwingenden Anforderungen erfüllt sind. Der*die Hersteller*in sichert ferner zu, das BSI über Änderungen am Produkt, die von den erklärten Produkteigenschaften abweichen, zu informieren sowie bekanntgewordene Sicherheitslücken des Produkts unverzüglich zu beheben und dies dem BSI anzuzeigen (BSI 2024b). Die Antragsbearbeitung seitens des BSI umfasst eine Plausibilitätsprüfung, die auch die Prüfung umfasst, ob es bereits bekannte Probleme mit dem Produkt des Herstellers oder der Herstellerin gibt oder ob in der Vergangenheit ein Fehlverhalten des Herstellers oder der Herstellerin festzustellen war, beides kann zur Ablehnung des Antrags führen (BSI 2024b). Mit der Erteilung des IT-Sicherheitskennzeichens erhält der*die Hersteller*in ein Etikett, das einen QR-Code enthält, der auf die Produktinformationsseite des BSI verweist. Das BSI übernimmt die Marktaufsicht über die Produkte mit IT-Sicherheitskennzeichen und kann stichprobenhaft oder anlassbezogen Prüfungen des Produkts durchführen (BSI 2024b). Werden Verstöße des Herstellers oder der Herstellerin gegen die Herstellererklärung vom BSI festgestellt, kann das BSI das IT-Sicherheitskennzeichen widerrufen.

			5.3.1 Limitierungen und Anwendungshinweise

			Vertrauen auf Herstellerprüfung

			Das IT-Sicherheitskennzeichen erfordert Vertrauen in Hersteller*innen, dass sie ihre Produkte fachgerecht auf dem Stand der Technik mittels geeigneter Schwachstellentests geprüft haben. Erfahrungsgemäß ist es gute Praxis in der IT-Sicherheit, dass IT-Systeme von Dritten auf ihre Sicherheit überprüft werden, die nicht an der Entwicklung und Konfiguration der IT-Systeme beteiligt waren. Die Gründe hierfür sind vielschichtig: Prüfer*innen müssen den aktuellen Kenntnisstand zu Angriffen anwenden können und Erfahrung in der Entwicklung und Durchführung von speziellen Schwachstellentests mitbringen. Dieses Wissen und diese Erfahrung fehlen bei vielen Hersteller*innen. Design- oder auch Programmierfehler, die im Entwicklungsprozess passieren, werden von externen Prüfer*innen im Rahmen einer Prüfung eher entdeckt als von den Entwickler*innen, die sich erfahrungsgemäß schwer damit tun, ihre eigene Entwicklungsarbeit auf mögliche Fehler zu überprüfen. Zudem herrscht bei der Softwareentwicklung in Unternehmen oft ein hoher Zeit- und Kostendruck, sodass die Ressourcen für Schwachstellentests eher gering ausfallen können angesichts des Drucks des Managements auf die Mitarbeiter*innen, das Produkt zur Markteinführung fertigzustellen. In der Verfahrensbeschreibung (BSI 2024b) wird beschrieben, dass Hersteller*innen Konformitätsbewertungsstellen für die herstellerseitige Prüfung beauftragen können, wobei es sich bei den Konformitätsbewertungsstellen teilweise, aber nicht notwendigerweise, auch um akkreditierte Prüfstellen des BSI für Zertifizierungsschemata handelt. Die Beauftragung einer Konformitätsstelle mit entsprechender Expertise als Prüfstelle bei Zertifizierungsschemata kann als ein fließender Übergang zu einer Zertifizierung auf Basis der entsprechenden technischen Richtlinie gesehen werden und das Vertrauen in die Ergebnisse der Prüfung ernsthaft erhöhen.

			Widerruf des IT-Sicherheitskennzeichens

			Stellt das BSI während seiner Marktaufsicht Verstöße des Herstellers oder der Herstellerin fest, so kann das BSI zwar das IT-Sicherheitskennzeichen entziehen; viele Verbraucher*innen, die das Produkt gekauft haben, werden über diesen Widerruf jedoch nicht informiert werden, sofern sie nicht regelmäßig die entsprechenden Webseiten des BSI zu vergebenen IT-Sicherheitskennzeichen prüfen. Auch wenn Verbraucher*innen Kenntnis von einem Widerruf erhalten, bewirkt dies keinen Anspruch auf eine Entschädigung oder Rückabwicklung des Kaufs aufgrund von Verstößen des Herstellers oder der Herstellerin.

			Hersteller*innen haben damit keine finanziellen Ansprüche von Verbraucher*innen zu befürchten, sollte es zu einem Widerruf des IT-Sicherheitskennzeichens für eigene Produkte kommen. Hersteller*innen müssen jedoch damit rechnen, dass die eigene Reputation beim BSI geschädigt wurde und sie bei einer erneuten Antragstellung für ein IT-Sicherheitskennzeichen mit Schwierigkeiten konfrontiert sein könnten.

			Lösungsvorschläge, die Hersteller*innen stärker in die Verantwortung für ihre im Markt befindlichen Produkte nehmen, sind von dem Chaos Computer Club formuliert worden (Neumann et al. 2021). Hierbei handelt es sich um die Einführung einer Produkthaftung, die greifen soll, wenn Hersteller*innen innerhalb eines angemessenen Zeitraums keine Abhilfe für bekannte IT-Sicherheitsmängel des Produkts leisten. Zudem wird die Einführung eines Mindesthaltbarkeitsdatums für Produkte vorgeschlagen, bis zu dem die Hersteller*innen verpflichtet sind, Sicherheitsupdates bereitzustellen (Neumann et al. 2021). Stellt der Hersteller oder die Herstellerin den Geschäftsbetrieb vor Erreichen des Mindesthaltbarkeitsdatums ein, sollte er oder sie zur öffentlichen Bereitstellung des Quellcodes verpflichtet werden, um eine unabhängige Nachsorge zu gewährleisten (Neumann et al. 2021).

			Kopierbarkeit von IT-Sicherheitskennzeichen

			Produktpiraterie verursacht seit vielen Jahren immense Schäden in der deutschen Wirtschaft. Die Plagiate werden zumeist außerhalb der EU hergestellt und in den deutschen Markt eingebracht. Da es sich bei dem IT-Sicherheitskennzeichen um eine einfach zu kopierende Etikette handelt, ist mit dem Auftreten von Plagiaten mit IT-Sicherheitskennzeichen zu rechnen. Verbraucher*innen können Originalprodukte und Plagiate mit IT-Sicherheitskennzeichen nicht unterscheiden und deswegen hinsichtlich der Echtheit von Produkten getäuscht werden.

			Vertrauenswürdigkeit von Hersteller*innen

			

			Da die Vergabe des IT-Sicherheitskennzeichens auch von dem Wohl- oder Fehlverhalten von Hersteller*innen bei sicherheitsrelevanten Vorfällen in der Vergangenheit abhängt, könnte eine Bevorzugung von Hersteller*innen bei der Vergabe von IT-Sicherheitskennzeichen eintreten, die einen engen, regelmäßigen Kontakt zum BSI pflegen. Das Herkunftsland und die Lobbyarbeit der Hersteller*innen sowie die daraus vom BSI geschlussfolgerte Vertrauenswürdigkeit der Hersteller*innen könnten so zum dominierenden Einflussfaktor für die Ausgabe von IT-Sicherheitskennzeichen werden.

			5.4 Der EU Cyber Resilience Act (CRA)

			Im Oktober 2024 ist die EU-Verordnung 2024/2847 über horizontale Cybersicherheitsanforderungen für Produkte mit digitalen Elementen (engl. Cyber Resilience Act (CRA)) unterzeichnet worden und im Dezember 2024 in Kraft getreten (Europäische Kommission 2024). Die Umsetzung des CRA erfolgt in Teilen ab Juni 2026 und vollständig ab Dezember 2027. Der CRA umfasst Produkte mit digitalen Elementen, die im EU-Markt angeboten und vertrieben werden – mit Ausnahme von Produkten, für die andere Rechtsakte der EU schon Anwendung finden. Dies ist der Fall bei Medizinprodukten, Fahrzeugen, In-vitro-Diagnostika, ziviler Luftfahrt sowie Produkten im Kontext der nationalen Sicherheit (BSI 2024f). Ebenfalls ausgenommen ist Open-Source-Software ohne Gewinnerzielungsabsicht (BSI 2024f). Abgesehen von diesen Ausnahmen umfasst der CRA alle gängigen Produkte des Verbrauchermarkts wie mobile Geräte, IoT-Geräte, Netzwerkinfrastrukturgeräte und Software, die lokal auf elektronischen Geräten installiert wird (Arzt et al. 2025). Der CRA differenziert die Produkte in vier Sicherheitsstufen:

			
					Basisprodukte (zum Beispiel Smartwatches, intelligente Stromzähler),

					wichtige Produkte (zum Beispiel in Klasse I „Allgemeine Netzwerk- und Systemverwaltungssoftware sowie grundlegende Hardwarekomponenten“ und in Klasse II „Betriebssysteme und Mikroprozessoren“) und

					kritische Produkte wie Sicherheitsboxen oder Smartcards, die Vertrauensanker für andere Produkte sind (Arzt 2025).

			

			Auch Hersteller*innen, die in einem Nicht-EU-Drittland ansässig sind, fallen unter den CRA, wenn sie Produkte auf den EU-Markt bringen: Für die stellvertretende Übernahme ihrer administrativen Pflichten haben sie eine*n Bevollmächtige*n innerhalb der EU zu benennen (Arzt 2025).

			Im Fokus dieses Beitrags stehen die Anforderungen an die Prüfung der IT-Sicherheit von Produkten. Die relevanten Herstellerpflichten hierfür sind in den Artikeln 13 und 14 des CRA (Europäische Kommission 2024) geregelt. Artikel 13 fordert eine EU-Konformitätserklärung seitens der Hersteller*innen, in der sie insbesondere erklären, dass das Produkt gemäß der grundlegenden Cybersicherheitsanforderungen, die im Anhang des CRA enthalten sind, entwickelt und gewartet wird („Security-by-Design“) und eine Bewertung der Cybersicherheitsrisiken des Produkts durch die Hersteller*innen durchgeführt worden ist. Hierüber sind entsprechende Dokumentationen von den Hersteller*innen anzufertigen. Artikel 14 fordert, dass Hersteller*innen aktiv ausgenutzte Schwachstellen, die ihnen bekannt geworden sind, innerhalb von 24 Stunden an eine zentral einzurichtende Meldeplattform von Sicherheitsbehörden melden. Über erfolgte Korrektur- und Risikominderungsmaßnahmen ist ein Abschlussbericht den Sicherheitsbehörden spätestens nach 14 Tagen vorzulegen. Auch die betroffenen Nutzer*innen sind über die aktiv ausgenutzte Schwachstelle oder einen schwerwiegenden Sicherheitsvorfall und gegebenenfalls über Risikominderungsmaßnahmen und Korrekturmaßnahmen zu informieren. Diese Meldepflichten gelten für die Hersteller*innen über einen definierten Unterstützungszeitraum von typischerweise fünf Jahren.

			Bemerkenswert ist zudem die Höhe der festgelegten Bußgelder, die den Hersteller*innen drohen, falls sie gegen die grundlegenden Anforderungen der Cybersicherheit oder gegen die Herstellerpflichten verstoßen: Genannt werden bis zu 15 Millionen Euro oder bis zu 2,5 % des weltweiten Jahresumsatzes des vorangegangenen Geschäftsjahres (Arzt 2025).

			Insgesamt ist festzustellen, dass der CRA ambitionierte und umfangreiche Sicherheitsanforderungen für die Entwicklung von Produkten und enge Zeitrahmen für die Meldung von aktiv ausgenutzten Schwachstellen und Sicherheitsvorfällen beinhaltet. Aufgrund der signifikanten Bußgelder für Hersteller*innen im Falle einer Missachtung des CRA ist davon auszugehen, dass Hersteller*innen, die auf dem EU-Markt mit ihren Produkten vertreten sind, sich intensiv mit den Anforderungen des CRA auseinandersetzen werden.

			5.4.1 Limitierungen und Anwendungshinweise

			Nationale Umsetzung

			Das BSI entwickelt zurzeit eine technische Richtlinie, in der die Anforderungen für die nationale Anwendung des CRA konkretisiert werden. Teil 1 (BSI 2024c) und Teil 3 (BSI 2024e) dieser Richtlinie TR-03183 sind als initiale Draft-Version veröffentlicht. Teil 2 (BSI 2024d) ist auf einem konsolidierten Stand und befasst sich mit Anforderungen an die Datenstruktur von Software Bill of Materials (SBOM), das heißt an die Inhalte einer Liste der Software-Komponenten, die bei der Produktentwicklung genutzt worden sind und Hinweise auf Schwachstellen in Softwarelieferketten beinhalten können.

			TR-03183 – 01 (BSI 2024c) formuliert Anforderungen an die Hersteller*innen, die konkretisierte Anforderungen umzusetzen haben, und die Evaluator*innen, die die Umsetzungen prüfen. Die Formulierung der TR-03183 – 01 erinnert an die Vorgaben von Zertifizierungsverfahren, aber sie macht im aktuellen Zustand einen noch unausgereiften Eindruck. Es bleibt unklar, ob die Implementierung (insbesondere der Quellcode) des Produkts zur Evaluation offengelegt werden muss oder nicht. Beispielsweise verlangt die Anforderung REQ_ER 3.2, dass das Produkt keine hartkodierten sicherheitsrelevanten Daten enthalten darf. Eine Evaluation dieser Anforderung erfordert in der Praxis jedoch Zugang zu den Quelltexten der Implementierung des Produkts. Eine Hilfestellung zur Methodologie der Prüfung der Anforderungen existiert bisher nicht. Zudem ist keine strikte Rollentrennung zwischen Hersteller*in und Evaluator*in vorgesehen: Die Rolle „Evaluator*in“ kann laut TR-03183 – 1 herstellerseitig oder von einer dritten Partei ausgeführt werden, damit werden Möglichkeiten einer Selbstprüfung der Hersteller*innen wie auch die Einbeziehung von unabhängigen Prüfstellen offengehalten. Eine Differenzierung bezüglich der vorgesehenen Produktsicherheitskategorien des CRA ist in der TR-03183 – 1 noch nicht erfolgt. TR-03183 – 03 behandelt die Anforderungen an das Schwachstellenmanagement und setzt voraus, dass Hersteller*innen eine Webseite betreiben, in der sie Informationen zu Ansprechpartner*innen und Möglichkeiten zur Schwachstellenmeldung vorhalten.

			Das BSI ist national bereits mit einem CSIRT (Computer Security Incident Response Team) in die Umsetzung des CRA involviert und hat sich auch für die nationale Marktaufsichtsbehörde des CRA beworben (BSI 2024g).

			Während viele etablierte Praktiken der IT-Sicherheit in dem CRA aufgegriffen worden sind, bleibt deren konkrete nationale Umsetzung noch vage. Es ist offen, ob die Konformitätsprüfungen in der Praxis eine technisch tiefgehende Prüfung erfordern oder nicht, da noch kein klares Prüfschema ersichtlich ist.

			Umsetzung für Hersteller*innen aus Nicht-EU-Ländern

			Hersteller*innen aus Nicht-EU-Ländern sind frei, sich eine*n Bevollmächtigte*n in einem EU-Mitgliedsstaat auszuwählen. Es ist davon auszugehen, dass sie hierfür den Weg des geringsten Widerstands wählen werden, das heißt einen EU-Mitgliedsstaat mit geringen nationalen Anforderungen an die Umsetzung des CRA.

			Technische Expertise für Konformitätserklärungen und Dokumentationen

			Seitens der Hersteller*innen sind Dokumentationen und Konformitätserklärungen zu erstellen. Es ist hierbei essenziell, dass die Mitarbeiter*innen, die mit der Erstellung der Konformitätserklärungen und Dokumentationen im Unternehmen betraut sind, auch mit den Entwicklerteams des Produkts eng zusammenarbeiten, um fundierte Aussagen über die technische Cybersicherheit eines Produkts erstellen zu können. Bei zu geringer Einbindung technischer Expertise bei der Erstellung der Dokumente könnten oberflächliche, generische und auch falsch-positive Aussagen über Sicherheitseigenschaften eines Produkts die Folge sein.

			

			Verstöße gegen den CRA

			Hier stellt sich die Frage, wie Verstöße der Hersteller*innen gegen den CRA erkannt und nachgewiesen werden können. Ein möglicher Verstoß, von dem Sicherheitsbehörden Kenntnis bekommen können, ist zum Beispiel eine aktiv ausgenutzte Schwachstelle eines Produkts, die herstellerseitig nicht oder erst spät behoben wurde. Weitere Verstöße könnten seitens der Marktüberwachungsbehörden und notifizierten Stellen festgestellt werden, wenn auf deren Auskunftsverlangen angeforderte Herstellerdokumentationen des Produkts sich als unrichtig, unvollständig oder irreführend herausstellen.

			Die Hersteller*innen werden somit vor große Herausforderungen gestellt, da die Erstellung einer vollständigen und fehlerfreien Dokumentation, die den Anforderungen des CRA genügt, für jedes Produkt einen erheblichen zusätzlichen personellen Aufwand erfordert. Gründe für das „Auskunftsverlangen“ (Europäische Kommission 2024, Artikel 64 (4)) der Marktüberwachungsbehörden und notifizierten Stellen sind nicht klar ersichtlich. Dies könnte einen Hebel darstellen, Hersteller*innen, die als weniger vertrauenswürdig von den Marktüberwachungsbehörden eingestuft werden, bei gegebenem Anlass den Verbleib im EU-Markt zu erschweren.

			5.5 Prüfung der Produktsicherheit in Deutschland: Quo vadis?

			Dieser Abschnitt stellt mögliche Entwicklungen zur Prüfung der Produktsicherheit aus Sicht der Verbraucherforschung in Deutschland zusammen. Es geht hier um die grundsätzliche Frage, in welche Richtung die Prüfung der IT-Sicherheit sich im Sinne der Verbraucherpartizipation konstruktiv weiterentwickeln kann oder ob das Konzept der geprüften Produktsicherheit bei Verbraucherprodukten ein Auslaufmodell ist, das von der schnelllebigen Entwicklung der Digitalisierung überrollt werden wird.

			Ein grundsätzliches Problem, das bei Produkten für Verbraucher*innen zu lösen ist, besteht in der Aktualisierung von sicherheitsgeprüfter Software in Produkten unter Aufrechterhaltung der Gültigkeit der Zertifizierung. Davon ausgehend, dass eine Lösung hierfür gefunden werden kann, werden die Teilhabe von Verbraucher*innen an der Sicherheitszertifizierung und die Bereitstellung von technischen Informationen an Verbraucher*innen thematisiert.

			5.5.1 Sicherheitszertifizierung und Software-Updates

			Agile Softwareentwicklungsprozesse und Methoden des Managements des Lebenszyklus eines Produkts wie DevSecOps (Development, Security, Operation), mit denen Software in schneller Folge automatisch aktualisiert, in die Produkte im Markt ausgerollt und im Markt überwacht werden kann, sind Stand der Technik in der Softwareentwicklung.

			Software-Updates erfolgen bei vielen vernetzten Verbraucherprodukten regelmäßig im Hintergrund, ohne dass es einer Interaktion von Verbraucher*innen bedarf. Ein statischer, eingefrorener Stand der Software, der Common-Criteria-Zertifizierungen zugrunde liegt, ist für vernetzte Verbraucherprodukte, die Software auch aus Lieferketten integrieren, nicht mehr zeitgemäß. Anderenfalls könnten Sicherheitsschwachstellen, die in der Software der Hersteller*innen oder in den Softwarelieferketten entdeckt worden sind, in Produkten nicht schnell behoben werden, ohne die Sicherheitszertifizierung zu verlieren. Software-Updates bringen allerdings das Risiko mit, dass durch das Software-Update vormals sichere Funktionen verändert und neue Schwachstellen erzeugt werden können. Ein Schwerpunkt bei der IT-Sicherheitsprüfung ist auf den Prozess der Softwareaktualisierung bei Hersteller*innen zu legen. Der neu auszurollende Softwarestand ist mit entwicklungsbegleitenden funktionalen Tests und – sofern es sich um eine sicherheitskritische Änderung handelt – Sicherheitsanalysen und Penetrationstests zu prüfen. Dies kann durch sichere Softwareentwicklungsprozesse mit integrierten automatisierten funktionalen Sicherheitstests zumindest teilweise erreicht werden. Zeitaufwändige Schwachstellentests werden jedoch nicht standardmäßig in die CD/CI (Continuous Development, Continuous Integration) Pipeline integriert werden können. Sicherheitskritische Änderungen sollten zudem einem Code-Review durch externe Prüfer unterzogen werden. Es ist ein Kompromiss vonnöten, mit dem zumindest sicherheitskritische Software-Updates erst erfolgen, wenn die definierten Source-Code-Reviews und Schwachstellentests ohne Detektion neuer Schwachstellen durchgeführt worden sind. Die Unterscheidung sicherheitsrelevanter und nicht sicherheitsrelevanter Software-Updates ist zudem nicht einfach zu ziehen, da auch in nicht sicherheitssensitiven Teilen der Software neue Schwachstellen entstehen können, die zu einer Kompromittierung der zu schützenden Informationen führen können. Es ist zu empfehlen, Prozesse zu etablieren, mit denen ein*e Hersteller*in der beauftragten Prüfstelle den zur Aktualisierung anstehenden Softwarestand in einem Softwareversionsmanagementsystem automatisiert übertragen kann, sodass die Prüfstelle kontinuierlich und zeitnah die anstehenden Softwareänderungen zu prüfen vermag. Das transparente Bereitstellen der Softwareversionsstände ist für Open-Source-Software in Form von öffentlichen Repositories etablierte Praxis, zum Beispiel mithilfe der Quellcode-Management-Software „git“.

			Software-Update-Mechanismen selbst sind ebenfalls sicherheitskritisch, da sie auch von unbefugten Personen genutzt werden könnten, um Schadsoftware zu laden. Die Nutzung kryptografischer Verfahren wie die Prüfung einer digitalen Signatur der Hersteller*innen durch das Verbraucherprodukt ist Stand der Technik, um unautorisierte Software-Updates zu unterbinden.

			5.5.2 Interessenvertretung für Verbraucher*innen

			Die Übergänge von dem Zertifizierungsschema nach Common Criteria und nationalen Zertifizierungsschemata sind in den letzten Jahren durchlässiger geworden. Die Politik kam den Wünschen von Hersteller*innen sowie auch Markterfordernissen entgegen: Verfahren zur schnelleren und kostengünstigeren Sicherheitszertifizierung werden anstelle von etablierten Zertifizierungsverfahren nach Common Criteria eingesetzt. Die Vereinfachungen der nationalen Zertifizierungsverfahren sind für Verbraucher*innen jedoch nicht offensichtlich. Dies erschwert eine schnelle, nachvollziehbare Einordnung des erreichten Sicherheitsniveaus im Rahmen eines nationalen Zertifizierungsschemas. Der Trend zu für die Hersteller*innen einfacheren und schnelleren Zertifizierungsverfahren bei zunehmender Intransparenz und Vielfalt nationaler Zertifizierungsschemata birgt auch das Risiko, dass letztlich die Vielfalt der Dokumente die Verbraucher*innen überfordert und diese das Vertrauen in eine unabhängige Sicherheitsprüfung verlieren könnten.

			Eine starke Einbindung von Verbraucher*innen und Verbraucherorganisationen in die Definition von Schutzprofilen und technischen Richtlinien sowie die Verbreitung von Prüfergebnissen können der Handlungsunfähigkeit und Orientierungslosigkeit der Verbraucher*innen entgegenwirken und ein nachhaltiges Engagement hinsichtlich der Prüfung der IT-Sicherheit von Produkten aufbauen. Bedrohungen und Bedarfe der Verbraucher*innen sind anders gelagert als die der Unternehmen und Behörden. Die primäre Bedrohung besteht für Verbraucher*innen im Identitätsdiebstahl (BSI 2023a). Hierzu ist ein Nachweis der Abwesenheit von Trojanerfunktionalität in Produkten anzustreben, ein solcher Nachweis kann nur über eine unabhängige Untersuchung des Quellcodes erfolgen. Auch die Einhaltung von Privatheit und Datenschutzanforderungen ist für Verbraucher*innen wesentlich. Bei vernetzten Verbraucherprodukten findet regelmäßig eine Übertragung von Informationen über die Nutzung eines Produkts zu den Hersteller*innen statt, wobei die übertragenen Inhalte und deren Speicherung und Verarbeitung bei Hersteller*innen den Verbraucher*innen nicht transparent gemacht werden. Eine Integration von Privatheits- und Datenschutzanforderungen in Prüfschemata der IT-Sicherheit ist anzuraten, um die Preisgabe von persönlichen Identitätsdaten der Verbraucher*innen einschränken und kontrollieren zu können. Handlungsbedarf gibt es aus Verbrauchersicht in vielen Anwendungsfeldern, in denen bisher weder Schutzprofile noch technische Richtlinien existieren, beispielsweise für das vernetzte Automobil. Im Sinne der Vertretung der Interessen der Verbraucher*innen ist auch eine effektive Mitwirkung von Verbraucherverbänden an der Marktaufsichtsbehörde des CRA wünschenswert.

			Gesucht wird ein tragfähiger Kompromiss zwischen IT-Sicherheit und Datenschutz auf der einen Seite und Effizienz, Kostenreduktion, Aktualisierbarkeit und Benutzbarkeit auf der anderen Seite. Die Reduktion der Kosten von Produkten ist auch im ureigensten Interesse der Verbraucher*innen. Es stellt sich die gesellschaftspolitische Frage, wie viel Wertschätzung geprüfter IT-Sicherheit und geprüftem Datenschutz in Verbraucherprodukten entgegengebracht werden soll.

			5.5.3 Technische Empfehlungen für Verbraucher*innen

			Eine zusätzliche Unterstützung der Verbraucher*innen könnte auch in der Ausgabe von technischen Sicherheitsempfehlungen für gängige Produkte im Markt seitens des BSI bestehen. Das BSI hat jedoch die Publikation eigener technischer Empfehlungen zum Basisschutz für konkrete Produkte anscheinend eingestellt, beispielsweise stammt das letzte entsprechende Dokument für ein Windows-Betriebssystem aus dem Jahr 2017 (BSI 2017). Die Gründe, weshalb technische Nutzungsempfehlungen für Verbraucher*innen vom BSI nicht mehr neu herausgegeben oder aktualisiert werden, sind nur zu mutmaßen. Das BSI bietet nur generische Hinweise zum Umgang mit bestimmten Produktklassen und Tipps für den digitalen Alltag. Verbraucher*innen können auch einen 14-täglich erscheinenden Newsletter „Sicher informiert“ beim BSI beziehen, in dem das BSI die wichtigsten aktuellen Sicherheitsvorfälle zusammenfasst und sich hierbei auf externe Quellen stützt. Verbraucher*innen können auch direkt auf eine Liste mit aktuellen Sicherheitswarnungen beim BSI zugreifen. Beides bietet Verbraucher*innen eine punktuelle Sichtweise auf sicherheitsrelevante Ereignisse, jedoch keine konkreten Nutzungshinweise zu einem Produkt.

			5.6 Zusammenfassung

			Das Fortschreiten der Digitalisierung bringt schnelle und disruptive Veränderungen in der Art und Weise, wie Verbraucherprodukte entwickelt werden. Disruptive Veränderungen erschweren jedoch die Prüfung der IT-Sicherheit von Produkten, da die Bildung von Vertrauen in Prüfschemata und Prüfergebnisse Zeit erfordert. Einfache Lösungen für eine Etablierung eines Prüfschemas für Verbraucherprodukte in einem schnelllebigen Marktumfeld existieren nicht. Freiwillige Herstellererklärungen wie das IT-Sicherheitskennzeichen sind keine angemessene Lösung, da sie keine unabhängige Produktprüfung beinhalten. Die nationale Anwendung des CRA ist aktuell im Entstehungsprozess, hier scheinen verschiedene Abstufungen zwischen Selbstüberprüfungen der Hersteller*innen wie auch Produktprüfungen durch Prüfstellen vorgesehen zu sein. Ein geeignetes, praxistaugliches Prüfverfahren zu etablieren, das sowohl durch eine unabhängige Prüfung Vertrauen in die Produkte liefern kann als auch die Ziele der Sicherheitsbehörden, der Hersteller*innen sowie der Verbraucher*innen im Design berücksichtigt, erfordert verbraucherpolitische Initiativen.
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			Abstract

			Der IT-Sicherheit kommt im digitalen Verbraucherschutz eine Schlüsselrolle zu. Sie ist jedoch aufgrund ihrer starken technischen Ausrichtung sowohl für Verbraucher1 als auch für die Verbraucherforschung nicht leicht zugänglich. Dem Bundesamt für Sicherheit in der Informationstechnik (BSI) kommt in dieser Konstellation eine Brückenfunktion zu. Es vermittelt zwischen den verschiedenen Dimensionen des digitalen Verbraucherschutzes. Ausgehend von einem Konzeptentwurf digitaler Verbraucherresilienz werden diese Dimensionen vorgestellt und am Beispiel einer eigenen Untersuchung zu Onlineshopping-Plattformen diskutiert.
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			6.1 Einleitung

			Das Setzen von Themenschwerpunkten im Verbraucherschutz folgt der gesellschaftlichen Entwicklung (Lamla und Laser 2018). Derzeit wird dies maßgeblich von den Herausforderungen geprägt, die aus der Digitalisierung resultieren. In der Praxis hat diese Entwicklung bereits in der Etablierung des Handlungsfeldes des digitalen Verbraucherschutzes Niederschlag gefunden (BSI 2024c). Doch welche Probleme stellen sich konkret? Kenning und Zimmermann-Janssen identifizieren drei Dimensionen: neue Risiken für Verbraucher durch die digitale Welt, neue Chancen (Bildung, Information, Unterstützung) durch Digitalisierung, aber auch Gefahren, die durch neue Verhaltensmuster der Verbraucher in der digitalen Welt entstehen (2021, 65 f.)2. Demgegenüber sehen Lamla und Laser die „Krise der Privatsphäre“, die sich aufgrund fehlender Informationskontrolle3 als die aktuell größte Herausforderung für Verbraucher darstellt (2018, 287).

			Im Folgenden werden diese Herausforderungen der Verbraucher aus dem Blickwinkel der IT-Sicherheit genauer betrachtet. Ziel ist es, anhand von Erkenntnissen, die aus der BSI-Studienreihe „IT-Sicherheit auf dem digitalen Verbrauchermarkt“ gewonnen wurden, die spezifische Problemkonstellation zu beschreiben, um darauf aufbauend Handlungsempfehlungen für Verbraucher, Unternehmen und die Verbraucherforschung abzuleiten.

			Der explizite Fokus auf IT-Sicherheit ist noch relativ neu im Dreiklang aus gesundheitlichem, wirtschaftlichem und technischem Verbraucherschutz, der seit 2021 auch das BSI beschäftigt. IT-Sicherheit als ein Bereich des digitalen Verbraucherschutzes hat den Schutz der Vertraulichkeit, der Integrität und der Verfügbarkeit von auf informationstechnischen Systemen gespeicherten Daten zum Ziel und ist daher untrennbar mit (technischem) Datenschutz unter dem Dach der Privatheit verbunden (Dourish und Anderson 2006). Die Notwendigkeit der Ausweitung des Verbraucherschutzes auf den Bereich der IT-Sicherheit lässt sich mit dem erheblich steigenden Risiko begründen, das die zunehmende Verbreitung von Produkten mit digitalen Elementen sowie digitalen Diensten mit sich bringt. Sowohl den zuverlässigen Zugriff auf die eigenen Daten, die mit steigender Tendenz in digitaler Form gespeichert und aufbewahrt werden, als auch die Vertraulichkeit beispielsweise privater Korrespondenz gilt es mit technischen Mitteln wie Kryptografie sicherzustellen. Auch das Gemeinwohl profitiert von sicherer privater IT, da damit die Gefahr von Distributed-Denial-of-Service (DDoS)-Angriffen (also die Übernahme der Kontrolle über informationstechnische Systeme durch nicht autorisierte Personen, um sie beispielsweise zu einem Bot-Netz zusammenzuschließen und damit andere Webserver lahmzulegen) reduziert wird.

			Zwei Aspekte erfordern hier eine neue Perspektive und ein anders gefasstes Begriffsverständnis. Der erste betrifft die spezifischen Eigenschaften von vernetzten IT-Systemen als Gebrauchsgut. Diese Systeme unterscheiden sich grundlegend von anderen Gütern durch ihre Veränderbarkeit, die es ermöglicht, sie an die individuellen Bedürfnisse der Verbraucher anzupassen. Gleichzeitig führt diese Veränderbarkeit zu einer prinzipiellen Offenheit in ihrer Verwendung. Diese Offenheit birgt sowohl die Möglichkeit von Zugriffsrechten Dritter als auch das Risiko unvorhergesehener Folgen, die durch Veränderungen seitens der Verbraucher selbst entstehen können. Infolgedessen erfordert dies von Verbrauchern, Herstellern und Anbietern eine Anpassung der Kompetenzen, Zuständigkeiten und Verantwortlichkeiten. Was diese von anderen Gütern grundlegend unterscheidet, ist ihre Veränderbarkeit, die sie einerseits an die spezifischen Bedarfe der Verbraucher anpassbar macht, andererseits die damit einhergehende prinzipielle Offenheit ihrer Verwendung, was durch mögliche Zugriffe Dritter, aber auch unvorhergesehene Folgen bei Veränderung durch Verbraucher selbst, sowohl von dem Verbraucher wie auch von Herstellern und Anbietern veränderte Kompetenzen, Zuständigkeiten und Verantwortungen fordert. Der zweite Aspekt betrifft den Begriff des Verbrauchers selbst, da sich in digitalen Handlungszusammenhängen traditionelle Rollenzuschreibungen beispielsweise zwischen Bürger, Anwender und Verbraucher zunehmend auflösen. In der Verbraucherforschung wurde deshalb vorgeschlagen, zwischen dem an § 13 BGB angelehnten Begriff des Verbrauchs, der auf den Abschluss eines Rechtsgeschäfts sowie die dahinterliegenden Zwecke abzielt, einerseits und dem allgemeinen Konsum als Tätigkeit andererseits zu unterscheiden (Fridrich et al. 2014, 323; Fridrich et al. 2017, 5 ff.). Entsprechend schlagen wir vor, jede natürliche Person als Verbraucher im Sinne des digitalen Verbraucherschutzes zu verstehen, der bei der privaten Nutzung von Produkten, Dienstleistungen oder Anwendungen ein IT-Sicherheitsrisiko entsteht oder entstehen könnte. Die von Verbrauchern genutzten Produkte, Dienstleistungen oder Anwendungen müssen dabei nicht zwangsläufig durch Kauf erworben sein, da es für die IT-Sicherheit unerheblich ist, ob beispielsweise der Nutzer eines Smartphones es infolge eines Kaufs, eines Geschenks oder über Gebrauchtwarenmärkte erhielt.

			Als theoretischer Bezugsrahmen sowie als Bindeglied zwischen Verbraucherforschung und IT-Sicherheit wird zunächst ein Konzept digitaler Verbraucherresilienz skizziert. Die (forschungs-)praktische Anwendung des Konzepts wird in den Kapiteln drei und vier im Hinblick auf konkrete Maßnahmen des BSI entwickelt. Ein besonderer Schwerpunkt liegt hierbei auf der Untersuchungsreihe „IT-Sicherheit auf dem digitalen Verbrauchermarkt“, die am Beispiel „Onlineshopping“ mit einem Mixed-Methods-Ansatz die drei Dimensionen von Technik, Verbraucher und Vermittlern in den Blick nimmt. Die Diskussion der Ergebnisse zeigt das analytische Potenzial des vorgeschlagenen Konzepts auf, das seinen Widerhall auch in dem angewendeten methodischen Design der Studie findet. Damit wird der Blick geöffnet für weiterführende Fragestellungen, aber auch für Beschränkungen, die nicht zuletzt im rechtlichen Rahmen des digitalen Verbraucherschutzes begründet sind.

			6.2 Digitale Verbraucherresilienz

			„Have you heard? There is a new superhero in town! Her name is Resilience and she has quickly made herself indispensable to the Security Empire.“ (Dunn Cavelty et al. 2015, 3)

			Im Bereich der IT-Sicherheit steigt die Anzahl der Publikationen, die sich der Resilienz technischer Systeme, Organisationen oder der Gesellschaft als Ganzem widmen. Wenngleich, wie das Eingangszitat zeigt, nicht ganz ohne Skepsis angesichts der damit teils verbundenen Euphorie, geht damit ein Paradigmenwechsel einher, die Sicherheit von IT aus einem ganzheitlichen Blickwinkel zu betrachten, der sowohl Maßnahmen zur Reduktion der Wahrscheinlichkeit von Angriffen (Prävention) als auch zur Wiederherstellung der Betriebsfähigkeit (Detektion und Reaktion) einschließt. Maßnahmen zielen hier einerseits auf die Förderung der Resilienz durch die Gestaltung von Technik selbst wie auch andererseits auf die der Nutzer ab. Bislang konzentrieren sich entsprechende Konzepte auf den Bereich der Wirtschaft (zum Beispiel als Business Continuity Management, siehe auch van der Kleij und Leukfeldt 2020), doch spätestens seit der Veröffentlichung der EU-Verbraucheragenda 2020 – 2025 hat der Begriff der Resilienz auch Einkehr in die Verbraucherpolitik und -forschung gehalten. Sie scheint der Schlüssel zu sein, um Verbraucher angesichts der Vielzahl von Krisen – unter anderem Klimawandel, Pandemie, Energieknappheit, Migration und Verschuldung – auf deren Bewältigung einzustellen und flexible Anpassungsfähigkeit zum Leitmotiv der Alltagsorganisation in unsicheren Zeiten zu machen. In der Verbraucherforschung ist die Erkenntnis angekommen, dass es notwendig ist, sich kritisch mit dem „Verbraucher in der Polykrise“ (VZ NRW 2023) auseinanderzusetzen und den Resilienzbegriff als mögliche verbraucherpolitische Reaktion darauf zu prüfen (Achtziger und Kenning 2023).

			Bezogen auf den Bereich der IT-Sicherheit stellt sich die Frage, wie Verbraucherresilienz hier zu verstehen und zu konzeptualisieren wäre. Bei IT-Sicherheit stand bislang die Robustheit des technischen Systems im Vordergrund (BSI 2023a, 91). An dieser Stelle setzt auch der digitale Verbraucherschutz an, ergänzt diese Perspektive jedoch um eine zweite Dimension: den Verbraucher. Damit folgen wir neueren Ansätzen innerhalb der Cyberresilienz-Diskussion, den Aspekt des menschlichen Handelns in der Mensch-Maschine-Interaktion als entscheidenden Baustein für gelingende Cybersicherheit zu berücksichtigen (Joinson et al. 2023).

			Neben den Dimensionen „Verbraucher“ und „Technik“ soll aber noch eine weitere aus unserer Sicht erforderliche Dimension betrachtet werden: die der Vermittler, die ihr Anliegen der IT-Sicherheit in beide Richtungen kommunizieren, die aber auch – noch wichtiger – die Übersetzungsarbeit in Bezug auf Bedürfnisse und Anforderungen leisten.

			6.2.1 Verbraucherdimension

			Der oben beschriebene Paradigmenwechsel von der reinen Krisenprävention hin zur Krisenbewältigung gilt auch für die Verbraucher und ihre IT-Sicherheit. Die Frage ist nicht „ob“, sondern „wann“ ein IT-Sicherheitsvorfall die eigenen Daten betrifft. Das heißt, dass der IT-Sicherheitsvorfall nicht mehr als abzuwendendes Ereignis betrachtet wird, sondern sein Eintreten als wahrscheinlich in die Organisation entsprechender Maßnahmen einzubeziehen ist. Folglich bleiben präventive Maßnahmen zum Schutz vor IT-Sicherheitsrisiken weiterhin wichtig, gerade weil präventive Maßnahmen wie insbesondere das regelmäßige, verfügbare und sichere Backup auch besser durch die Krise helfen. Gleichwohl gewinnen Detektion und Reaktion an Bedeutung. Technisch-organisatorische Maßnahmen lassen sich jedoch nur bedingt auf digitale Verbraucherresilienz beziehen. Joinson et al. (2023) arbeiten deshalb vier Kernelemente heraus, die sich auf die Cyberresilienz der Verbraucher auswirken.

			
					Self-Efficacy: Damit verbunden ist die Überzeugung, dass die eigenen Handlungen Wirkung entfalten, zum Beispiel eigenständig Back-ups verwalten.

					Lernen und Wachsen: Mehr als jeder andere Bereich erfordert die digitale Welt die Bereitschaft zu lebenslangem Lernen. Entsprechend erfordert Cyberresilienz Nutzer, die Herausforderungen und kritische Ereignisse als Chance begreifen, sich neue Kompetenzen anzueignen.

					Sozialer Support: Nicht jeder verfügt über die erforderlichen Digitalkompetenzen, um kritische IT-Vorfälle zu meistern. Entsprechend ist die Verfügbarkeit von einschlägigen Kontakten im persönlichen Umfeld ein zentraler Baustein, die Handlungsfähigkeit auch in Krisenzeiten zu erhalten.

					Hilflosigkeit: Während die ersten drei oben genannten Kernelemente einen positiven Einfluss auf die digitale Verbraucherresilienz ausüben, unterstreicht die Hilflosigkeit einerseits die Folgen der Abwesenheit der anderen Faktoren, beschreibt andererseits aber auch eine bestimmte Haltung gegenüber der IT-Sicherheit. Diese beruht auf dem Gefühl der Überforderung, einem faktischen Fehlen von Kompetenz und der Abwesenheit eines Netzwerks, das unterstützen könnte.

			

			6.2.2 Technische Dimension

			Während diese vier Elemente als notwendige Bedingungen digitaler Verbraucherresilienz angesehen werden können, muss aus unserer Sicht die technische Ebene gleichermaßen betrachtet werden: Einfach anwendbare Kryptografie, verlässliche Backup-Lösungen und verständliche Anti-Schadsoftware sind wichtige technische Bausteine gelingender digitaler Verbraucherresilienz.

			Letztere könnte eine fruchtbare Schnittstelle zwischen Gerät und Nutzer sein, um besser auf Bedrohungen reagieren zu können und Verbrauchern dabei zu helfen, eigene Kompetenzen beim Erkennen schädlicher Programme beziehungsweise entsprechender Programmbestandteile zu entwickeln. Stattdessen zeigen Körber et al. (2022), dass Verbraucher sich von den Pop-up-Meldungen der Software mehr verunsichert als unterstützt fühlen.

			Die Beispiele zeigen, dass die Verständlichkeit und Bedienbarkeit im Kontext von IT-Sicherheit, die Usable Security, bei der digitalen Verbraucherresilienz eine herausragende Rolle spielen. Wo Sicherheitsmaßnahmen sich nicht reibungslos in den Verbraucheralltag einpassen, werden sie nicht angewendet. Daneben darf nicht vernachlässigt werden, was grundlegend von Herstellerseite erforderlich ist: zum Beispiel keine bekannten Schwachstellen offenlassen, leicht ausnutzbare Schnittstellen deaktivieren sowie ausschließlich sichere und zuverlässige Softwarequellen nutzen.

			6.2.3 Vermittlerdimension

			Um Technik- und Verbraucherdimension zusammenzubringen, bedarf es der Mittler. Diese können technisch versierte Freunde sein, die ein gutes Verständnis für Fähigkeiten und Bedürfnisse des Verbrauchers mitbringen, Wissenschaftler, die zu IT-Sicherheit und/oder Verbrauchern forschen, oder auch Organisationen, die sich gezielt hinsichtlich der besonderen Anforderungen einer Gruppe an die Technikgestaltung einbringen. Eine herausragende Rolle spielen auch die IT-Sicherheitsexperten, die Gefahren analysieren und für die Verbraucher geeignete Maßnahmen sowohl in technischer als auch in bildungsbezogener Hinsicht entwickeln.

			Da IT-Sicherheit meist weder für die Verbraucher noch für die Technikentwickler ein primäres Handlungsziel darstellt, braucht es oben genannte Intermediäre, welche die IT-Sicherheit auf beiden Seiten bewerben und zwischen den Anforderungen der IT-Sicherheit und den Bedürfnissen der Nutzer vermitteln, die rechtliche Rahmenbedingungen kritisch prüfen oder soziostrukturelle Barrieren adressieren. Die oben genannten Bausteine „Self-Efficacy“, „Lernen und Wachsen“ und „Soziale Unterstützung“ zeigen, dass sich digitale Verbraucherresilienz nicht nur situativ in der Mensch-Maschine-Interaktion erschöpft, sondern dass es darüber hinaus der Möglichkeiten der positiven Selbsterfahrung, der Lern-Räume und der konkreten Unterstützung im Krisenfall bedarf: Auch das ist Aufgabe der Vermittler.

			6.2.4 Zusammenfassung

			Resilienz stellt das kritische Ereignis in den Fokus. Entsprechend kann die Zeit davor, während und danach betrachtet werden. Die folgende Übersicht stellt einen ersten Versuch der Systematisierung dar, aus der sich die diversen Handlungsfelder der digitalen Verbraucherresilienz ableiten lassen.

			Tabelle 6a: Dimensionen 
Quelle: eigene Darstellung

			[image: Die Tabelle 6a zeigt drei Handlungsfelder der Verbraucherresilienz (Prävention, Detektion und Reaktion). Diese Handlungsfelder haben jeweils drei Dimensionen (Verbraucherdimension, Technikdimension und Vermittlerdimension). Quelle: eigene Darstellung.

Handlungsfeld Prävention

•	Verbraucherdimension: Risikoanalyse, Kompetenzen, Vulnerabilität

•	Technikdimension: Robustheit, Usability

•	Vermittlerdimension: Kommunikation, Vernetzung, Bildung

Handlungsfeld Detektion

•	Verbraucherdimension: Self Efficacy, Prosuming, Citizen Science

•	Technikdimension: Verständliche und transparente Designs, Benachrichtigungen über Unregelmäßigkeiten

•	Vermittlerdimension: Effiziente Frühwarnsysteme, Schwachstellensuche

Handlungsfeld Reaktion

•	Verbraucherdimension: Rechtsempfinden, Netzwerke, Lernen

•	Technikdimension: Hersteller- und Anbieterverantwortung

•	Vermittlerdimension: Support, Vertretung

]

			Verfolgt digitale Verbraucherresilienz das Ziel, die informationelle Selbstbestimmung der Verbraucher abzusichern, müssen sich Maßnahmen sowohl an den drei Handlungsfeldern der Prävention, Detektion und Reaktion als auch an den drei Dimensionen (Verbraucher, Technik und Vermittler) ausrichten. Alle Bereiche durchdringt zudem der rechtliche Rahmen, der gerade der Vermittlerdimension derzeit nur enge Handlungsspielräume eröffnet. Mit Blick auf die Verbraucherdimension fehlen bislang weitgehend empirische Daten, unter anderem zur Betroffenheit der Verbraucher durch IT-Sicherheitsvorfälle, das heißt zu den dadurch verursachten Schäden. Gerade im Bereich der Detektion ist nicht bekannt, wie, ob und durch was Verbraucher überhaupt auf einen IT-Sicherheitsvorfall aufmerksam werden. Hier könnten innovative Studiendesigns wie Citizen Science ein erhebliches Potenzial für den Erkenntnisgewinn, aber auch zur Weiterentwicklung von Digitalkompetenzen heben. Als Vermittler zwischen Technik- und Verbraucherdimension ist es dem BSI ein Anliegen, auch neue Erkenntnisse für die Weiterentwicklung des digitalen Verbraucherschutzes zu generieren. Deshalb wird in den folgenden Kapiteln ein besonderer Schwerpunkt auf die Studienreihe „IT-Sicherheit auf dem digitalen Verbrauchermarkt“ und die entsprechenden Publikationen zur Sicherheit der von Online-Shops verwendeten Software gelegt. An diesem Beispiel lässt sich das Ineinandergreifen der verschiedenen Handlungsfelder nicht nur gut nachvollziehen, sondern es lassen sich auch blinde Flecken identifizieren, beispielsweise hinsichtlich der Herstellerverantwortung, aber auch in Bezug auf rechtliche Hürden bei der effektiven Unterstützung der Verbraucher.

			6.3 Der digitale Verbraucherschutz des BSI

			Das BSI ist die nationale Cybersicherheitsbehörde der Bundesrepublik Deutschland und wurde 1991 gegründet. Sie erfüllt Aufgaben für Staat, Wirtschaft und Gesellschaft im Themenfeld der Informationssicherheit (BSI 2024a). Der digitale Verbraucherschutz ist im Jahr 2021 mit dem IT-Sicherheitsgesetz 2.0 (Zweites Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme) als Aufgabe des BSI gesetzlich verankert worden. Das BSI sieht sich als unabhängige Stelle, die Verbraucher im digitalen Alltag zu unterstützen. „Dafür …

			
					schafft das BSI die Grundlagen und Rahmenbedingungen für Anbieter und Hersteller, um sichere und vertrauenswürdige Produkte und Dienste zu gestalten.

					informiert, berät und warnt das BSI die Verbraucher, damit sie digitale Produkte und Dienste sicher nutzen können [siehe auch die gesetzlich verankerte Umsetzung eines IT-Sicherheitskennzeichens, BSI 2024b].

					unterstützt das BSI die Verbraucher bei der Steigerung ihrer Resilienz, damit sie IT-Sicherheitsvorfälle bewältigen können“ (BSI 2024c).

			

			BSI-eigene Umfragen sowie Studien dienen in verschiedenen Anspruchs- und Zielgruppensegmenten als evidenzbasierte Grundlagenarbeiten. Dazu zählen zum Beispiel der „Cybersicherheitsmonitor“, eine jährliche Bürgerbefragung zur Cybersicherheit gemeinsam mit der Polizeilichen Kriminalprävention der Länder und des Bundes (BSI 2024d) oder die Studienreihe „IT-Sicherheit auf dem digitalen Verbrauchermarkt“ mit der regelmäßigen Untersuchung einzelner Marktsegmente und dem Fokus auf die Anbieterseite (BSI 2024e). Eine umfassende jährliche Sicherheitseinschätzung für den nationalen Cyberraum gibt die BSI-Jahrespublikation „Die Lage der IT-Sicherheit in Deutschland“ (BSI 2023a). Der „BSI-Jahresrückblick im Digitalen Verbraucherschutz“ (BSI 2024f) richtet einen detaillierten Blick auf die Sicherheitsvorfälle und Trendthemen, die das Bedrohungspotenzial am Verbrauchermarkt thematisieren.

			Das BSI sieht den digitalen Verbraucherschutz aufgrund der Dynamik und Komplexität, welche die Digitalisierung mit sich bringt, als gesellschaftliche Gemeinschaftsaufgabe, die einen Spannungsbogen von differenzierten Verbrauchergruppen über die Hersteller und Anbieter bis hin zu staatlichen, wissenschaftlichen und zivilgesellschaftlichen Akteuren schlägt. Dieser kooperative Ansatz des BSI spiegelt sich in der kontinuierlichen und verstetigten Arbeit mit Partnern und Akteuren im Verbraucherschutz wider, um das Schutzniveau für Verbraucher in Deutschland stetig zu verbessern. Dazu zählen Kooperationen (eine Übersicht an Kooperationen bietet BSI 2024g), Gremien wie der „Beirat Digitaler Verbraucherschutz“ (BSI 2024h), Austausch- und Netzwerkformate wie der „Dialog für Cybersicherheit“ oder auch Fachveranstaltungen auf nationaler (dazu die wissenschaftliche Tagung „Digitaler Alltag in Gefahr?“, BSI 2023b, 24 f.) wie internationaler Ebene (dazu das Europäische Symposium „Cybersecurity for Europe: Integrating the Consumer Perspective“, BSI 2024i, 50 f.).

			6.4 IT-Sicherheit auf dem digitalen Verbrauchermarkt

			Die IT-Sicherheit von Verbraucherprodukten und -diensten ist kein hinreichender, aber ein zwingender Faktor, um einer der aktuell größten Herausforderungen für Verbraucher im digitalen Raum zu begegnen: dem Schutz der Privatsphäre und der informationellen Selbstbestimmung. In aller Regel sind Verbraucher dabei auf Dienstleister angewiesen, da sie diese Sicherheit nicht selbst bewerkstelligen können. Denn im analogen Raum ist es Menschen durchaus zumutbar, wenn nicht sogar selbstverständlich, dass ein jeder zum Beispiel auf die eigene Brieftasche beim Kauf im Supermarkt achtgibt; oder darauf, dass niemand die Eingabe der PIN bei der Kartenzahlung beobachtet. Doch die im Analogen bestehenden Praktiken der Bewertung von Risiken und die infolgedessen ergriffenen Maßnahmen lassen sich nur begrenzt auf digitale Handlungszusammenhänge übertragen. Beispielsweise wird der Verlust der Brieftasche meist unmittelbar bemerkt (Detektion) und die Suche, Verlustmeldung oder auch Sperrung von Karten können im nächsten Schritt eingeleitet werden (Reaktion). Auch ist Betroffenen eine Bewertung des Schadens, der Folgen und der Erfolgsaussichten, den Vorfall zu bewältigen, ohne Weiteres möglich.

			Sobald sich diese sensiblen Inhalte digital vernetzt dem alleinigen Zugriff der Besitzer entziehen, entfallen sowohl die naheliegenden Schutzmaßnahmen als auch die erlernten, intuitiven Bewertungsmöglichkeiten eines Vorfalls. Ohne diese verbleibt den Verbrauchern im schlechtesten Fall nur der Weg in die Resignation und das Gefühl, „sowieso nichts machen zu können“. Erschwerend kommt hinzu: Digitale Inhalte lassen sich beliebig vervielfältigen.

			Die Studie „IT-Sicherheit auf dem digitalen Verbrauchermarkt: Fokus Onlineshopping-Plattformen“ (BSI 2023c) setzt dort an, wo Verbraucher nur sehr eingeschränkt selbstwirksam sein können, da die nötige IT-Sicherheit ganz wesentlich von Dritten geleistet werden muss. Die Folgen, wenn dies misslingt, wirken abstrakter als der physische Verlust der Brieftasche, sind jedoch nicht weniger wirksam: Von Datenleaks, also dem unbefugten Abgreifen und Veröffentlichen von Daten, über Phishingangriffe bis hin zu kriminellen Handlungen wie Sextortion – die Ausnutzungspfade sind mangels oben genannter Bewertungsmöglichkeiten oft nicht im Vorfeld absehbar (BSI 2023a). Hinzukommt, dass Datenleaks zu einem „Normalfall“ in der öffentlichen Berichterstattung geworden sind und eine kollektive Dimension der Empörung damit eher erschwert wird.

			6.4.1 Was sind Onlineshopping-Plattformen?

			Ein Onlineshop ist zunächst eine Website beziehungsweise Anwendung, über die Verbraucher mithilfe des Internets Waren und Dienstleistungen beziehen können. Als solcher umfasst ein Onlineshop die folgenden grundsätzlichen Basisfunktionen.

			
					Produktverzeichnis

					Suchfunktion

					Benutzerkonten mit persönlichen Informationen

					Warenkorb- und Bestellsystem

					Rezensions- und Bewertungssystem

					Auftrags-, Zahlungs- und Versandabwicklung

			

			Mit diesen Basisfunktionen bietet ein Onlineshop eine Interaktionsplattform für seine Kunden – die nach außen sichtbare Benutzeroberfläche. Dahinter steht jedoch eine Shop-Software, welche die benötigten Funktionen entweder integriert oder modular betreibt und bereitstellt. Welche konkreten Softwareprodukte im Einzelnen und welche Schnittstellen zu externen Diensteanbietern, zum Beispiel für die Zahlungsabwicklung, hinter einem bestimmten Onlineshop zum Einsatz kommen, ist für Verbraucher in der Regel nicht ersichtlich oder nachprüfbar.

			6.4.2 Onlineshopping: Wirtschaftliche Bedeutung und Marktdynamik

			Das Onlineshopping im Verbraucherbereich ist in Deutschland durch eine hohe Marktdynamik gekennzeichnet. Dies betrifft nicht nur die Umsatzsprünge der letzten Jahre, sondern auch die technische, organisatorische und inhaltliche Weiterentwicklung in diesem Bereich sowie Veränderungen im Kaufverhalten. Ein einflussreicher exogener Treiber für die starke Umsatzentwicklung war die COVID-19-Pandemie, die in ihren Auswirkungen zu Einschränkungen bis hin zu Verboten wirtschaftlicher Aktivitäten unter anderem im stationären Handel führte. Davon profitierte der Onlinekauf: So legte der Onlineumsatz des Einzelhandels in Deutschland zwischen den Jahren 2019 und 2023 um 42,8 Prozent auf 85,4 Milliarden Euro zu. Der Onlineanteil am gesamten Einzelhandelsumsatz lag 2023 bei 13,2 Prozent, wobei einzelne Branchen, zum Beispiel „Mode & Accessoires“, mit über 40 Prozent Onlineanteil am Gesamtumsatz, deutlich höhere Umsatzanteile aufweisen (HDE 2024).

			Neben dem skizzierten starken Einfluss der Pandemie sind weitere Gründe für den Relevanzgewinn des Onlineshoppings zu nennen. Dazu zählen unter anderem technologische Entwicklungen wie das Mobile Shopping, das mit der Verbreitung von Smartphones enorm an Bedeutung gewonnen hat (55 Prozent Anteil am Onlineumsatz in 2023 (HDE 2024, 34)), oder auch die Diversifizierung der Verkaufslogistik, beispielsweise durch „Same-Day-Delivery“ (Onlinebestellung und Lieferung am selben Tag) und „Click & Collect“ (Onlinebestellung und anschließende Abholung im stationären Handel). Hinzu kommt die stetige Zunahme online verfügbarer Produktkategorien sowie dynamische Entwicklungen ehemaliger Nischenbranchen im Onlinebereich: So weisen die „Fast Moving Consumer Goods“ (unter anderem Lebensmittel, Kosmetik und andere Drogerieartikel) die höchste Wachstumsrate aller Einzelhandelsbranchen im Onlinebereich auf (8,7 Prozent von 2022 auf 2023) (HDE 2024, 15).

			6.4.3 Überblick über die Studie

			Wie eben aufgezeigt, ist Onlineshopping in der Mitte der Gesellschaft angekommen und hat über die vergangenen Jahre einen rasanten Anstieg erlebt. Diese anhaltende „Digitalisierung des Konsums“ führt dazu, dass immer mehr Menschen potenzielle Opfer von Datenleaks und mangelnder Informationssicherheit werden können. Der Sicherheit der verwendeten Shop-Software kommt damit eine besondere Relevanz beim Schutz von Verbraucherdaten zu. Aber wie sicher ist die verwendete Software? Genau dieser Frage widmet sich die Studie zu Onlineshopping-Plattformen (BSI 2023c).

			Bezüglich der am deutschen Verbrauchermarkt mittels einer Marktsichtung identifizierten Shop-Softwarelösungen analysierte das BSI alle bekannten Datenleak-Vorfälle und Schwachstellen der letzten fünf Jahre (BSI 2023c, 14 ff.). Eine darauf basierte Auswahl relevanter Softwareprodukte wurde einer sicherheitstechnischen Untersuchung unterzogen. Flankiert wurden diese Aktivitäten mit qualitativen und quantitativen Befragungen zu diesem Marktsegment.

			6.4.4 Zentrale Ergebnisse der Studie

			Die Verbraucher sind sich der Datensicherheitsrisiken beim Onlineshopping nur begrenzt bewusst. Nur 36 Prozent sind sehr besorgt wegen der Datensicherheit. Es gibt große Erwartungen gegenüber den Anbietern beziehungsweise Betreibern: 85 Prozent der Verbraucher gehen davon aus, dass die Shops gesetzlich verpflichtet sind, die Datensicherheit zu gewährleisten.

			Oft überwiegt die Bequemlichkeit gegenüber der Umsetzung bekannter Schutzmaßnahmen. Auch sind die Verbraucher nur begrenzt in der Lage, die Risiken des Verlusts persönlicher Daten einzuschätzen. Dabei überschätzen sie häufig ihre Fähigkeit, die Sicherheit von Online-Shops zu beurteilen. Dennoch glaubt die überwiegende Mehrheit (80 Prozent), dass Datenleaks negative Folgen haben könnten. Verbraucher, die das Onlineshopping aus Verunsicherung meiden, benötigen Informationen, die auf ihren Wissensstand zu digitalen Diensten zugeschnitten sind. Die Studie deutet insgesamt darauf hin, dass die Verbraucher zwar potenzielle Risiken erkennen können, jedoch ihre Beurteilungs- und Lösungskompetenzen in Bezug auf die Datensicherheit beim Onlineshopping lediglich mäßig sind. Dieser Befund ist nicht überraschend, da Verbraucher, wie oben hergeleitet, nur sehr eingeschränkt selbstwirksam sein können.

			Die analysierten Shop-Softwarelösungen wiesen über die vergangenen fünf Jahre über 400 bekannt gewordene Sicherheitslücken auf. Das BSI bewertete mehr als zwei Drittel davon als eine Bedrohung der Verbraucherdaten. Vor diesem Hintergrund ist der im gleichen Zeitraum zu verzeichnende starke Anstieg von Datenleaks auf Onlineshopping-Plattformen zu betrachten: Acht größere Vorfälle wurden allein im Jahr 2022 gemeldet, die Auswirkungen auf die Datensicherheit von Verbrauchern aus Deutschland hatten. Die meisten Vorfälle werden auf bekannte technische Schwachstellen zurückgeführt.

			Die zehn ausgewählten Softwareprodukte, die einer näheren sicherheitstechnischen Untersuchung unterzogen wurden, zeigten erwartungsgemäß zahlreiche Schwachstellen, auch solche mit hohem Risiko für Verbraucherdaten. Diesen Sachverhalt gilt es nicht nur den Anbietern der Software, sondern auch deren primären Nutzern, nämlich den Händlern und Shopbetreibern, stärker ins Bewusstsein zu rücken. Denn die Verbraucher erwarten zu Recht, dass sich sowohl Onlineshops als auch die dahinterliegenden Anbieter der entsprechenden Software um die Sicherheit ihrer persönlichen Daten kümmern. Dies sollte wie in der analogen Welt als selbstverständlich gelten. Auch Maßnahmen zum Accountschutz wie die Zwei-Faktor-Authentisierung (Schutz vor Accountdiebstahl) und eine Option „Kauf auf Rechnung“ (Schutz vor Kontendatenmissbrauch) sind dabei wichtige Bausteine. Denn erst das Angebot setzt die Handlungsoptionen für Verbraucher, da diese Maßnahmen nur dann angewendet werden können, wenn die Onlineshops diese auch bereitstellen. Das zunehmende Outsourcing auf digitale Bezahlmodelle von spezialisierten Transaktionsdienstleistern führt jedoch dazu, dass datensparsame Bezahlmethoden wie der Rechnungskauf ins Hintertreffen geraten.

			Auf Anbieter- und Herstellerseite unterfüttern die Studienergebnisse eine zentrale und einschlägige Erkenntnis: Technische Schwachstellen haben einen großen Anteil an der Entstehung von Datenleaks, trotz aller Maßnahmen, die Verbraucher gegebenenfalls selbst treffen können. Regelmäßige und im Entwicklungszyklus von Onlineshopping-Plattformen fest integrierte Schwachstellenanalysen bleiben daher entscheidend für die Vermeidung von Datenleaks und die Behebung ihrer Auswirkungen. Es sind allzu häufig die einfach identifizier- und behebbaren Schwachstellen, die eine erhebliche Angriffsfläche bieten. Zwei Beispiele sprechen dafür.

			
					Unzureichende Passwortrichtlinie: Der Onlineshop setzt keine hinreichenden und verbindlichen Vorgaben für den Accountschutz, womit dann auch bekanntermaßen unsichere Passwörter wie 123456 oder qwertz eingesetzt werden können (BSI 2024j).

					Im produktiven Einsatz befindliche End-of-Life-Komponenten: Die Shop-Software nutzt Bibliotheken, Standards oder Schnittstellen, die nicht mehr gepflegt werden. Das heißt zum Beispiel, die dort enthaltenen Schwachstellen werden nicht mehr behoben.

			

			Hersteller von Shop-Software sollten außerdem detaillierte Anleitungen für die sichere Einrichtung und Bedienung bereitstellen und schon im Auslieferungszustand eine robuste Standardkonfiguration berücksichtigen („security by default“). Dazu gehört auch ein hinreichender Standardschutz der Benutzerkonten durch ernstzunehmende Passwortrichtlinien und eine Zwei-Faktor-Authentifizierung „by default“. Regelmäßige und schnelle Sicherheitsupdates, getrennt von funktionalen Upgrades, zum Beispiel für neue Features in der Software, sollten eine Selbstverständlichkeit sein.

			6.5 Diskussion und Ausblick

			Die vorliegende Untersuchung wie auch vergleichbare Untersuchungen (BSI 2024e) können prägnante Schlaglichter auf einzelne Marktsegmente werfen – als Beiträge des BSI zur Verbesserung des Problembewusstseins und der Lagebeurteilung. Maßgeblich für eine Breitenwirkung hin zu mehr Informationssicherheit bleiben Hersteller, Anbieter und Betreiber von beispielsweise Onlineshopping-Plattformen, die sich in ihrem Agieren am Verbrauchermarkt für eine verbesserte Informationssicherheit einsetzen müssen.

			Was bleibt Verbrauchern als flankierende Maßnahme? Zunächst die bewusste und sparsame Weitergabe persönlicher Daten. Dies gilt insbesondere für solche, die Zugang zu weiteren Missbrauchsmöglichkeiten eröffnen (zum Beispiel Account-Zugänge, Kontodaten und so weiter). In dieser Hinsicht müssen sich Anbieter nicht nur aus Datenschutzperspektive, sondern auch aus Sicht der IT-Sicherheit fragen lassen, weshalb welche Daten zu welchen Zwecken verarbeitet werden – und ob diese Verarbeitung mit Blick auf die bestehenden technischen Angriffsvektoren im Sinne der eigenen Kundschaft vertretbar ist.

			Die Wahlmöglichkeit zwischen Marktakteuren/-angeboten seitens der Verbraucher bleibt indes eine nur eingeschränkt wirksame Maßnahme. Zu sehr mangelt es an transparenten Vergleichskriterien für die Qualität der technischen Schutzmaßnahmen durch die Anbieter beziehungsweise Hersteller, welche eine informierte und kompetente Einordnung der Kaufentscheidung ermöglichen.

			Am Beispiel der Untersuchung von Onlineshopping-Plattformen lässt sich sehr gut zeigen, wie die drei Dimensionen digitaler Verbraucherresilienz ineinandergreifen. Verbraucherseitig können präventive Maßnahmen zwar nur begrenzt Wirksamkeit entfalten, doch ist beispielsweise bereits durch das sparsame Hinterlegen von Zahlungsdaten das Schadenspotenzial im Fall eines Datenleaks zumindest reduziert. Die Risiken digitalisierter Konsumpraktiken sind Verbrauchern nur unzureichend bekannt. Wie, wo und welche Daten von wem verarbeitet oder weitergegeben werden, lässt sich nur schwer nachvollziehen. Die eingangs beschriebene fehlende Informationskontrolle setzt hier bereits im Fall der fehlenden Transparenz bei der Erhebung, Speicherung und Verarbeitung von Verbraucherdaten sowohl durch Geräte als auch durch Anwendungen ein. In der öffentlichen Debatte scheint dies kaum eine Rolle zu spielen, IT-Sicherheit nimmt in verbraucherbezogenen Diskursen vergleichsweise wenig Raum ein. Technische Aspekte des Verbraucherschutzes erfordern nicht nur hinsichtlich der Verbraucher Übersetzungsarbeit durch entsprechende Vermittler, sondern auch im Bereich der Verbraucherforschung. Soziale Ungleichheit, Gender, Nachhaltigkeit, Bildung – um nur einige Schlagworte zu nennen – manifestieren sich auch im Kontext von IT-Sicherheit, haben es aber bislang kaum auf die Forschungsagenda geschafft. Ein wichtiger Beitrag, um diese Lücke zu adressieren, geht deshalb mit der Gründung von Einrichtungen wie dem Institut für Verbraucherinformatik an der Hochschule Bonn-Rhein-Sieg einher. Folgt man der These, dass informationelle Selbstbestimmung nur durch eine hinreichende Befähigung der Verbraucher für IT-Sicherheit wie auch eine entsprechende Gestaltung digitaler Elemente gelingen kann, ist der Mehrwert solcher Brückeninstitutionen nicht zu unterschätzen.

			Studien wie die hier skizzierte zeigen, dass es zudem weiterer Anstrengungen im Dialog mit Herstellern und Anbietern bedarf, um diese noch stärker für die Bereitstellung von sicheren digitalen Produkten und Diensten in die Verantwortung zu nehmen.4 Eine denkbare Empfehlung konkreter Softwareprodukte auf Basis der Prüfergebnisse dieser Studie ist dem BSI nach geltender Rechtslage nicht ohne Weiteres möglich. Dies kann die staatliche Neutralitätspflicht verletzen und einen Markteingriff in die Rechte aus Art. 3 GG (Verletzung des Gleichbehandlungsgebots) und Art. 12 Abs. 1 GG (Recht auf freie Berufsausübung) sowie aus dem Beihilfeverbot nach EU-Recht darstellen. Mit § 7a BSI-Gesetz bleibt dem BSI die Handlungsmöglichkeit, zur Beratung und Warnung von Verbrauchern mit Blick auf mögliche Folgen unzureichender Sicherheitsvorkehrungen informationstechnische Produkte und Systeme zu untersuchen. Dies ist auch die Grundlage der vorgestellten Studie. In dem Sinne sind Warnungen nach § 7 BSI-Gesetz ein geeignetes Instrument, um über relevante Sicherheitslücken und Schadprogramme zu informieren und gegebenenfalls geeignete Lösungen zu benennen. Im Falle der Onlineshopping-Studie wurden die rechtlichen Voraussetzungen für derartige Warnungen nicht erfüllt, und dies ist eine gute Nachricht: Die maßgeblichen Befunde konnten in Kooperation mit den Herstellern beziehungsweise Anbietern ausgeräumt werden.

			Besonders sei schließlich noch auf den Beitrag von IT-Sicherheitsforschern hingewiesen, die aktiv und im Einsatz für Verbraucher nach Schwachstellen suchen, obgleich sie damit persönliche Rechtsunsicherheit in Kauf nehmen. Vor diesem Hintergrund ist Forschung an der Schnittstelle von Verbrauchern und IT-Sicherheit zwar unerlässlich, doch sind die Bedingungen dafür alles andere als einladend.
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					1	Aus Gründen der Lesbarkeit wird die männliche Form verwendet, es sind jedoch immer alle Geschlechter gemeint.


					2	Als Beispiel nennen die Autorin und der Autor den Missbrauch des Widerrufsrechts im E-Commerce (Kenning und Zimmermann-Janssen 2021, 65) sowie das steigende Risiko von DDoS-Angriffen (Destributed Denial of Services) durch unzureichend abgesicherte Internet of Things (IoT)-Geräte (Kenning und Zimmermann-Janssen 2021, 75).


					3	Gemeint ist die Kontrolle der eigenen Daten durch den Verbraucher selbst.


					4	Relevante regulatorische Maßnahmen des Gesetzgebers, wie zum Beispiel der Cyber Resilience Act, werden in diesem Beitrag aufgrund des einzuhaltenden Umfangs nicht beleuchtet.
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			7 Gesellschaft im Selbsterhaltungsstress

			von Philipp Staab

			Vorbemerkung der Herausgeber

			Philipp Staab hielt auf dem Workshop „Verbraucherpolitik in der Polykrise“ die Keynote über die Bedeutung von Anpassung in Krisensituationen. Anpassung stellt für ihn das „Leitmotiv der nächsten Gesellschaft“ dar; an die Stelle von Selbstentfaltung durch Konsum und Wohlstand treten Praktiken der Selbsterhaltung.

			Hinweis zum Nachdruck
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			7.1 Transformation auf Grundlage des Wandels materieller Bedingungen

			Der berühmte österreichische Ökonom Joseph Schumpeter hatte eine genaue Idee vom Ende des Kapitalismus. Mit Blick auf die Entwicklung der US-Wirtschaft hielt er 1942 eine klare Tendenz fest: Statt anarchischer Märkte kontrollierten Trusts und Monopole die Industrie. In ihnen erstickten Manager und Bürokraten durch Planung zunehmend jene Orientierung auf „schöpferische Zerstörung“, die den Kapitalismus doch eigentlich am Laufen hielt.

			Der vorangegangene Aufstieg des Kapitalismus war für Schumpeter letztlich eine Frage kultureller Wertorientierungen gewesen: Es war der bürgerliche Haushalt mit seinen enormen Repräsentationspflichten und seiner individualistischen Aufstiegsethik, der die Motivation für jenes riskante Unternehmertum lieferte, das bereit war, die Dinge immer aufs Neue aus den Angeln zu heben. In den seinerzeit keimenden Wohlstands- und Massengesellschaften des Westens sei dieser Antrieb erlahmt, stillgestellt durch die immer einfachere Verfügbarkeit industrieller Massenprodukte und mittelschichtförmiger Lebensstile. Die Menschen wären daher im Begriff, in einer Welt aufzuwachen, in der der Kapitalismus zu Ende gegangen sei, ohne dass sie es bemerkt hätten.

			Diese Figur der Transformation auf Grundlage des Wandels materieller Bedingungen und vorherrschender Wertorientierungen kann uns auch heute als Kompass für das Verständnis unserer Gegenwart dienen. Noch geht die Soziologie zeitgenössischer Gesellschaften hinsichtlich dieser beiden Aspekte von einer bemerkenswerten Stabilität aus. Jene auf Massenproduktion und -konsum basierende Lebensweise, die Schumpeter ins Zentrum seiner Überlegungen stellte, hat sich demzufolge seit den 1980er Jahren inkrementell gewandelt: Während beim Wunder von Bern noch alle Spieler der deutschen Nationalmannschaft die gleichen Schuhe trugen, kann sich heute jeder Drittklässler Sportgerät in allen Farben des Regenbogens und bei Bedarf mit eigener Signatur im Internet bestellen. Die bereits laut Schumpeters Beobachtung prägende Vergesellschaftung durch Konsum ist damit freilich nur weiter vorangetrieben worden.

			Auf der Ebene der Wertorientierung spiegelt die Tatsache, dass der Kapitalismus individueller, differenzierter und vielfältiger geworden ist, den Aufstieg eines kulturellen Primats individueller Selbstentfaltung, das jenseits von Turnschuhen und anderen Konsumprodukten im späten 20. Jahrhundert fast alle Bereiche der Gesellschaft durchdrungen hat. Ob Demokratisierung von Lebenschancen im Bildungssystem, wachsende Selbstbestimmungsmöglichkeiten der Einzelnen in Bezug auf Körper, Kinder und Karrieren, der Aufstieg von Kreativarbeit oder die Prämierung von Einzigartigkeit in den sozialen Medien – die zentralen Themen der spätmodernen Gesellschaft sind jene der individuellen Selbstbestimmung, der Authentizität und Selbstverwirklichung. Wir leben in einer Zivilisation, die Selbstentfaltung nicht nur fördert, sondern auch fordert.

			7.2 Von Selbstentfaltung zu Selbsterhaltung

			Der Scheitelpunkt, auf den Gesellschaften dieser Art nun seit geraumer Zeit zusteuern und den man im Kontext der Covid19-Pandemie einmal ganz unverstellt beobachten konnte, ist jener, an dem diese Selbstentfaltung vom Versprechen zum Problem wird. So zeichnet sich mit steigendem Druck globaler Polykrisen – also der Gleichzeitigkeit von etwa Klimawandel, Pandemie, Krieg und Versorgungsproblemen wie im Jahr 2022 – eine Veränderung des wertestiftenden Leitmotivs zeitgenössischer Gesellschaften ab.

			Wiederum verbinden sich dabei materielle Veränderungen und kulturelle Orientierungen: Was die Welt der natürlichen Dinge angeht, ist uns seit den 1980er Jahren klar geworden, dass unsere Zivilisation der Selbstentfaltung ihre Umwelt alles andere als unberührt lässt. Sie ist vielmehr Triebkraft einer planetaren Destabilisierung, die auch in unseren Breitengraden immer spürbarer wird: brennende Wälder, trockenlaufende Flüsse und überflutete Täler wie in den vergangenen Sommern sind dabei nur die Endmoränen eines gigantischen Krisengletschers, der immer schneller ins Rutschen zu kommen scheint.

			Auf gesellschaftlicher und individueller Ebene zeigt sich zudem immer deutlicher, dass der Anstieg individueller Möglichkeiten im globalen Kapitalismus selbst auch neue Risikolagen erzeugt hat. Die Spaltung zwischen Gewinnern und Verlierern der wirtschaftlichen Transformationen der vergangenen Jahrzehnte gilt als Ausgangspunkt veritabler Selbstgefährdungen der Demokratie. Die wachsende Unkalkulierbarkeit von Lebensentwürfen und der Zwang zur stetigen Selbstoptimierung erzeugen nicht selten Überlastungen bei den Einzelnen, wie etwa der Anstieg von Burn-out-Syndromen belegt. Man muss sich die Situation der Einzelnen wie bei den berühmten Flying-Hamster-Memes und -Videos vorstellen: Setzt man zwei Hamster in dasselbe Rad, laufen beide los, scheinbar um die Wette. Erst sieht es nach Spaß aus, doch es dauert nicht lange, bis einer vom anderen überlaufen wird. Der Verlierer stürzt, wird einige Male wie in einer Waschmaschine durchgeschleudert und fliegt dann – paff!! – in hohem Bogen aus dem Spiel.

			7.3 Handeln im Zeichen der Selbsterhaltung

			Was durch den klimainduzierten Krisengletscher und die fliegenden Hamster der Selbstverwirklichung aufgerufen wird, sind nicht länger die Versprechen der Selbstentfaltung, sondern planetare, gesellschaftliche und individuelle Gefährdungen der Selbsterhaltung. Was nun mit spätmodernen Gesellschaften passiert, wenn diese sich aktiv und kompromisslos an Problemen ausrichten, die sie als Gefahren für die Selbsterhaltung definieren, konnte man hautnah in den heißen Phasen der Covid19-Pandemie beobachten. Solange diese als veritable Gefährdung für Gesundheit und Leben wahrgenommen wurde, standen nicht mehr die Industrien der Selbstentfaltung im Fokus. Vielmehr bildeten sie die systemirrelevante Seite einer Neusortierung gesellschaftlicher Arbeit, die vor allem den Infrastrukturkomplex ins Zentrum rückte. Beschäftigte im Gesundheitswesen, in den Organen der öffentlichen Sicherheit, den Versorgungsbetrieben, den Erziehungsberufen und den materiellen Infrastrukturen wurden als selbsterhaltungsrelevante Felder entdeckt.

			Man konnte dabei für einen kurzen Moment nicht nur die enormen wechselseitigen Abhängigkeiten erkennen, die zwischen den einzelnen Teilen der Gesellschaft bestehen, sondern vor allem auch eine den Krisenzustand prägende Hierarchie erahnen: Sichtbar wurde schließlich auch eine Spaltung zwischen denen, die es sich leisten können, Anpassungsbedarfe zu verdrängen, weil sie im Homeoffice arbeiten, höhere Energiekosten zu bezahlen oder in klimafreundlichere Gegenden umzuziehen, und jenen, die die Stabilisierung der Gesellschaft mit ihrer alltäglichen Arbeit sichern. Sie sind die Virtuosen der Anpassung, denen der Weg der Verdrängung nicht offensteht. Je mehr sich unser Jahrhundert zu einem der Anpassungskrisen entwickeln wird, desto mehr wird ihre Anpassungsakzeptanz freilich zum Normalmodus werden.

			Schon heute lässt sich erahnen, welche Handlungsorientierungen sich aus dieser Situation ergeben können. So dominierten während der Pandemie bei den systemrelevanten Beschäftigten drei Motive der Kritik. Erstens richtete sich diese gegen eine profitorientierte Lebensweise in jenen gesellschaftlichen Bereichen, die als essenziell für die Bearbeitung von Selbsterhaltungsproblemen gelten. Sinngemäß könne es nicht sein, dass sich Überlebenschancen in der Pandemie an den Handlungsgrenzen profitorientierter Krankenhäuser entschieden. Kombiniert wurde diese Feststellung, zweitens, mit einer Kritik schwacher Staatlichkeit. Im Erschrecken über Maskendeals, fehlende Beatmungsgeräte und schleppende Impfstoffproduktion wurde dabei ein Mangel an Steuerungsfähigkeit aufseiten des politischen Systems identifiziert. Drittens wurden diese beiden Aspekte als Effekte einer auf Selbstentfaltung fixierten Kultur gedeutet: Die Leute dächten nur an sich selbst und seien zunehmend unfähig, ein realistisches Bild der eigenen Größe zu entwickeln.

			Dem entgegengestellt wurde der Wunsch nach einer stärkeren ökonomischen Nivellierung, also einer Verminderung sozialer Abstände und einem insgesamt kompakteren Gesellschaftskörper. Das Ziel einer solchen Perspektive ist nicht die Tilgung sozialer Ungleichheit an sich, sondern ihre Reduzierung auf ein als gerecht empfundenes Maß. Dem beobachteten Verlust politischer Steuerungsfähigkeit soll gar mit einer Stärkung vertikaler Autorität und funktionaler Hierarchien begegnet werden. Man stellt sich die Gesellschaft im Krisenmodus quasi wie ein Krankenhaus vor, in dem ohne Autorität und funktionale Differenzierung schon im Normalbetrieb nichts läuft. Was die grundsätzliche Haltung zu Selbsterhaltungsproblemen angeht, wünschte man sich zudem ihre Entpolitisierung. Der demokratische Streit um die Finanzierung von Krankenhäusern, die Gefahrenabwehr oder die Umstellung auf klimaneutrale Energie müsse zugunsten einer Ethik der Tat beigelegt werden.

			Sollten hier tatsächlich jene normativen Orientierungen und praktischen Deutungsmuster zum Ausdruck kommen, die die nächste Gesellschaft in immer stärkerem Ausmaß prägen werden, dann stünden wir vor einem veritablen Umbruch von Wertorientierungen: von der Prämierung der Besonderheit zu einer Besinnung auf das Allgemeine, von der Überhöhung individueller Authentizität zur Betonung wechselseitiger Verpflichtung, vom individuellen Streben zur kollektiven Verantwortung. Wenn ich mich nicht täusche, zeichnet sich hier die adaptive Gesellschaft ab, in der wir irgendwann aufwachen werden.
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			8 Verbraucherarbeit in Krisenzeiten 

			Wege durch die Energiekrise

			von Carina Lichtenberg

			Abstract

			Verbraucherinnen1 sind auf unterschiedliche Weise und in unterschiedlichem Ausmaß von den finanziellen Folgen der Energiekrise betroffen. Gleichzeitig stehen sie vor der Herausforderung des Transformationsprozesses von der Energiekrise zur Energiewende, die aufgrund der Klimakrise notwendig ist. Der Beratungs- und Informationsbedarf insbesondere bei finanziell vulnerablen Zielgruppen ist aufgrund der komplexen und schwierigen Sachverhalte sehr hoch. Um diesem Bedarf gerecht zu werden, bedarf es einer zielgruppenspezifischen Verbraucherarbeit, die Informationsangebote bedarfsgerecht und passgenau zu den Menschen bringt, die Unterstützung benötigen. Im folgenden Beitrag werden die konkreten Herausforderungen für Verbraucherinnen sowie Lösungsansätze zur Bewältigung der Folgen der Energiekrise und zur Unterstützung der Verbraucherinnen auf dem Weg von der Energiekrise zur Energiewende aufgezeigt.

			Lizenz
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			Kurzform | https://creativecommons.org/licenses/by/4.0/deed.de

			Lizenztext | https://creativecommons.org/licenses/by/4.0/legalcode.de

		

	
		
			8.1 Einleitung

			Verbraucherinnen sind im Bereich „Energie“ von mehreren Krisen betroffen. Nach Beginn des russischen Angriffskriegs auf die Ukraine im Februar 2022 ist es zu einem massiven Anstieg der Energiepreise im Großhandel gekommen. In einer Veröffentlichung des Sachverständigenrats für Verbraucherfragen stellen Grimm et al. (2023, 1) fest, dass sich, relativ zum Preisniveau der vorangegangenen Jahre, die Großhandelspreise für Gas nach dem Lieferstopp von russischem Erdgas im August 2022 etwa versiebenfacht hatten und die Großhandelspreise für Strom in etwa auf das Dreieinhalbfache angestiegen waren. Seit dem vierten Quartal 2022 sind die Energiepreise zwar kontinuierlich gesunken, sie liegen aber für Gas ungefähr auf Höhe des zweifachen Werts des historischen Niveaus beziehungsweise für Strom in etwa auf dem eineinhalbfachen Wert des historischen Niveaus (Stand: 11. September 2023).

			Neben dieser Energiepreiskrise sind die Verbraucherinnen auch unmittelbar finanziell von der Klimakrise betroffen. Das Gesetz zur Einsparung von Energie und zur Nutzung erneuerbarer Energien zur Wärme- und Kälteerzeugung in Gebäuden (Gebäudeenergiegesetz – GEG) hat gemäß § 1 Absatz 1 Satz 1 das Ziel, einen wesentlichen Beitrag zur Erreichung der nationalen Klimaschutzziele zu leisten. Dies soll nach § 1 Absatz 1 Satz 2 GEG durch wirtschaftliche, sozialverträgliche und effizienzsteigernde Maßnahmen zur Einsparung von Treibhausgasemissionen sowie durch zunehmende Nutzung von erneuerbaren Energien oder unvermeidbarer Abwärme für die Energieversorgung von Gebäuden erreicht werden. Im Rahmen der zweiten Novelle des GEG in 2023 wurden konkrete Maßnahmen beschlossen, die insbesondere für Hauseigentümerinnen eine finanzielle Belastung darstellen können, da sie möglicherweise Investitionen erfordern. Im Folgenden soll in einem ersten Schritt kurz gezeigt werden, dass für viele Verbraucherinnen neben den finanziellen Folgen der Energiekrise noch weitere Herausforderungen bestehen. In einem zweiten Schritt wird die Verbraucherarbeit im Bereich „Energie“ detailliert beleuchtet und gezeigt, wie diese die Verbraucherinnen bei der Bewältigung dieser Herausforderungen unterstützen kann.

			8.2 Herausforderungen für Verbraucherinnen

			8.2.1 Finanzielle Belastungen

			Im Folgenden werden zentrale Entwicklungen dargestellt, die zur finanziellen Mehrbelastung privater Haushalte im Energiebereich beitragen und insbesondere einkommensschwache Bevölkerungsgruppen betreffen.

			8.2.1.1 Untere Einkommensgruppen überproportional durch Anstieg der Energiekosten belastet

			Untere Einkommensgruppen sind durch den Anstieg der Energiekosten überproportional belastet. Zu diesem Ergebnis kommen Grimm et al. (2023, 7) nach einer Untersuchung des Median-Anstiegs der Energiekosten nach Einkommensquintilen zwischen März 2022 und Juni 2023. Einkommensquintile teilen Haushalte nach ihren verfügbaren Haushaltseinkommen in fünf Klassen ein. Das erste Quintil entspricht dabei dem Quintil mit dem niedrigsten Einkommen, während das fünfte Quintil das Quintil mit dem höchsten Einkommen repräsentiert. Der Median der Energieausgaben pro Monat ist über alle Einkommensgruppen und Haushalte hinweg um 52 Euro angestiegen, das heißt, alle Haushalte mussten 52 Euro pro Monat zusätzlich für Energie ausgeben. Das entspricht einer relativen Erhöhung der Ausgaben um 33 Prozent. Besonders interessant ist der Vergleich der Einkommensquintile: Haushalte mit dem niedrigsten Einkommen verzeichnen einen monatlichen Median-Anstieg um 45 Euro, während Haushalte mit dem höchsten Einkommen einen Mediananstieg um 50 Euro verzeichnen. Dabei ist zusätzlich zu beachten, dass die reichsten Haushalte in der Regel über mehr Wohnraum mit entsprechend größerer zu beheizender Wohnfläche verfügen als die ärmsten Haushalte.

			Tabelle 8a: Median-Anstieg der monatlichen Energiekosten für Haushalte nach Einkommensquintilen zwischen März 2022 und Juni 2023
Quelle: eigene Darstellung in Anlehnung an Grimm et al. (2023, 7)

			[image: Die Tabelle 8a zeigt den Median-Anstieg der monatlichen Energiekosten für Haushalte nach Einkommensquintilen zwischen März 2022 und Juni 2023. 

Quelle: eigene Darstellung in Anlehnung an Grimm et al. (2023, 7).



Die Werte sind gerundet und nach Bundesland und Haushaltsgröße gewichtet. Dargestellt sind Quintile des äquivalenzgewichteten Haushaltsnettoeinkommens. N=2.632. Quelle: eigene Darstellung in Anlehnung an Grimm et al. (2023, 7). 



Absoluter Kostenanstieg in Euro (gerundet)

•	Gesamt: 52 Euro

•	1. Quintil: 45 Euro

•	 2. Quintil: 57 Euro

•	 3. Quintil: 60 Euro

•	4. Quintil: 50 Euro

•	 5. Quintil: 50 Euro

Änderungsrate in Prozent

•	Gesamt: 33 Prozent

•	1. Quintil: 32 Prozent

•	2. Quintil: 37 Prozent

•	3. Quintil: 34 Prozent

•	4. Quintil: 29 Prozent

•	5. Quintil: 29 Prozent

]

			

			Die Werte sind gerundet und nach Bundesland und Haushaltsgröße gewichtet. Dargestellt sind Quintile des äquivalenzgewichteten Haushaltsnettoeinkommens. N=2.632

			Es werden mehrere Ursachen für den verhältnismäßig moderaten Anstieg bei einkommensstarken Haushalten angeführt: Diese haben ein höheres Einsparpotenzial in Bezug auf Energiekosten, wohnen häufiger in Gebäuden mit hohem energetischen Standard und verfügen öfter über Heizsysteme, deren Energieträger weniger stark von den Preissteigerungen betroffen waren, beispielsweise Wärmepumpen.

			Demgegenüber wohnen einkommensschwache Haushalte häufiger zur Miete und können damit nicht darüber entscheiden, wie sie heizen. Mietwohnungen sind im Durchschnitt in einem energetisch schlechteren Zustand als Eigentumswohnungen. Außerdem werden sie häufiger mit Energieträgern geheizt, die in der Energiekrise einen besonders hohen Preisanstieg erfahren haben. Dies gilt insbesondere für Erdgas, Fernwärme und Heizöl. Diese ungleichen Ausgangssituationen führten insgesamt zu einer überproportionalen Belastung unterer Einkommensgruppen (Grimm et al. 2023, 3).

			8.2.1.2 Wegfall Umsatzsteuerreduzierung auf Gas und Fernwärme

			Durch den Wegfall von staatlichen Entlastungsmaßnahmen entstehen weitere finanzielle Belastungen. Die Bundesregierung hatte aufgrund der stark gestiegenen Energiepreise eine Senkung der Umsatzsteuer auf Gas und Fernwärme von 19 auf 7 Prozent zum 1. Oktober 2022 beschlossen. Diese von Anfang an befristete Steuererleichterung endete am 31. März 2024, das heißt, seit dem 1. April 2024 sind die Ausgaben für Gas und Fernwärme um 12 Prozentpunkte angestiegen.

			8.2.1.3 Wegfall der Preisbremsen auf Strom, Gas und Fernwärme

			Im Herbst 2022 hatte die Bundesregierung Preisbremsen für Gas, Fernwärme und Strom eingeführt, die seit dem 1. März 2023 – rückwirkend zum 1. Januar 2023 – berücksichtigt werden mussten. Damit hat der Staat für einen Teil des Energieverbrauchs die Preise begrenzt, um den starken Anstieg der Energiepreise abzufedern. Auch diese Maßnahme war von Anfang an befristet und endete am 31. Dezember 2023. Gegen eine mögliche Verlängerung der Preisbremsen wurde angeführt, dass die Energiekosten unter das Niveau der Preisbremsen gefallen waren. Hier darf allerdings nicht außer Acht gelassen werden, dass viele Verbraucherinnen noch an Bestandsverträge gebunden sind, die hohe Tarife zum Gegenstand haben, sodass sie das Ende der Preisbremsen somit besonders hart trifft.

			8.2.1.4 Mögliche Investitionskosten

			Durch die Vorgaben des GEG können zudem erhebliche zusätzliche Kosten vor allem auf Hauseigentümerinnen von Bestandsgebäuden zukommen. Für diese bestehen einige Austausch- und Nachrüstpflichten. Daneben gibt es aber auch Anforderungen, die beachtet werden müssen, wenn das Gebäude freiwillig modernisiert werden soll: Wenn Hauseigentümerinnen von alten Bestandsgebäuden ihre Immobilie energieeffizient modernisieren möchten, um ihren Energieverbrauch und damit die Energiekosten zu senken, müssen zunächst Investitionen für Dämmung, den Einbau neuer Fenster et cetera getätigt werden.

			8.2.2 Komplexe und schwierige Sachverhalte

			Neben den finanziellen Belastungen sehen sich Verbraucherinnen mit einer Vielzahl komplexer Sachverhalte und Entscheidungsanforderungen im Energiebereich konfrontiert, die ein hohes Maß an Information und Orientierung erfordern.

			8.2.2.1 Gas- und Stromrechnungen

			Das Gesetz über die Elektrizitäts- und Gasversorgung (Energiewirtschaftsgesetz – EnGW) regelt in § 40 Absatz 1 Satz 1, dass Rechnungen für Energielieferungen an Letztverbraucher einfach und verständlich zu gestalten sind. In § 40 Absatz 2 bis 4 des EnGW ist festgelegt, welche Angaben Rechnungen für Letztverbraucher konkret enthalten müssen. Die komplexen und umfassenden Angaben sind für viele Verbraucherinnen schwer nachzuvollziehen. Die Vielzahl der Positionen und Begriffe wie Messstellen- oder Netzbetreiber, Verbrauchsstelle und Abschlagsbetrag sowie der Hinweis darauf, ob die Belieferung im Rahmen der Grundversorgung oder außerhalb der Grundversorgung erfolgt ist, erschweren es vielen Verbraucherinnen, ihre Rechnung zu verstehen. Die Nachvollziehbarkeit der Rechnung ist aber Voraussetzung dafür, fehlerhafte Energierechnungen zu erkennen und sich gegebenenfalls dagegen wehren zu können.

			8.2.2.2 Preisbremsen

			Verbraucherinnen müssen nicht aktiv werden, um durch die Preisbremsen entlastet zu werden. Dennoch lohnt sich ein genauer Blick auf die Rechnung. In Gesprächen mit Verbraucherinnen konnten Beratende der Verbraucherzentrale Nordrhein-Westfalen e. V. (Verbraucherzentrale NRW) wiederholt feststellen, dass Preisbremsen entweder gar nicht oder nicht richtig umgesetzt oder in der Rechnung falsch ausgewiesen waren.

			

			Die Überprüfung dieser Position in der ohnehin schon komplexen Energierechnung überfordert viele Verbraucherinnen.

			8.2.2.3 Anbieterwechsel

			Aufgrund der gesunkenen Großhandelspreise für Gas und Strom sind die Energietarife wieder günstiger geworden. Diese gelten in der Regel jedoch nicht für Bestandskunden, sondern nur für Neukunden. Ein Anbieterwechsel ist daher Voraussetzung, um mögliche Einsparpotenziale realisieren zu können. Dieser Anbieterwechsel kann für Verbraucherinnen eine Herausforderung sein.

			In Deutschland gibt es derzeit über 900 Stromanbieter, die zusammen mehrere Tausend Stromtarife anbieten (Verivox 2024). Verbraucherinnen können somit aus einer Vielzahl von Anbietern und Tarifen in ihrem Versorgungsgebiet auswählen. Ein Vergleich der unterschiedlichen Tarife ist komplex. Um Vergleichbarkeit herzustellen, müssen bestimmte Parameter wie Laufzeit, Preisgarantien, Bonuszahlungen, Öko- und Klimatarife, direkte Wechselmöglichkeit oder Online-/Offline-Tarife berücksichtigt werden. Digitale Vergleichsportale können dabei hilfreich sein, müssen in ihrer Anwendung aber auch verstanden werden: Bestimmte Parameter sind voreingestellt und manche Tarife nur deshalb in der Ergebnisauswahl, weil Anbieter dafür bezahlt haben.

			8.2.2.4 GEG

			Der Entwurf der zweiten Novelle des GEG wurde nicht nur politisch kontrovers diskutiert. Bereits im Sommer 2023 wurde über mediale Mythen zum sogenannten „Heizungsgesetz“ berichtet (Büüsker 2023). Demnach sei die Berichterstattung geprägt von medialen Fehlinformationen, zum Beispiel, dass der Einbau von Wärmepumpen mehr als 100.000 Euro koste, eine Fußbodenheizung zwingend erforderlich sei oder selbst tadellos funktionierende Gasheizungen ausgetauscht werden müssten. Für viele Verbraucherinnen ist die Sachlage, auch nachdem der Deutsche Bundestag im September 2023 die im Vergleich zum Entwurf stark abgeänderte Novelle beschlossen hat, schwer überschaubar. Was muss wer bis wann verpflichtend oder freiwillig umsetzen? Objektive und vor allem anbieterunabhängige Quellen sind oft schwer von Informationen zu unterscheiden, die beispielsweise von Geräteherstellern, Verbänden oder vom Handwerk kommen. Ein Blick in das aus über 115 Paragrafen und 11 Anlagen bestehende GEG ist für juristische und technische Laien keine Erfolg versprechende Alternative. Für Verbraucherinnen bleibt es eine Herausforderung, objektive Informationsquellen zu erkennen und gezielt zu nutzen.

			8.2.2.5 Förderprogramme

			Für private Haus- oder Wohnungseigentümerinnen gibt es eine Vielzahl von Förderprogrammen, die vom Bund, den Bundesländern und kommunalen Trägern angeboten werden. Die Themenvielfalt reicht unter anderem von der Wärmedämmung von Dach, Wand und Geschoss-/Kellerdecke bis hin zum Austausch von Heizungen. Auch eine Kombination mehrerer Programme ist möglich. Die Vielzahl der Programme, Kombinationsmöglichkeiten und Einzelmaßnahmen ist allerdings nicht einfach nachzuvollziehen.

			8.2.2.6 Wohngeld

			Die infolge der Energiekrise entstandenen finanziellen Belastungen der Verbraucherinnen können durch eine monatliche Entlastung bei den Heizkosten abgefedert werden. Die Voraussetzungen für diese staatliche Unterstützungsleistung sind im Wohngeldgesetz (WoGG) geregelt. Nach § 12 Absatz 6 des WoGG können Wohngeldberechtigte eine monatliche Entlastung bei den Heizkosten erhalten. Nach § 22 Absatz 1 des WoGG wird dies auf Antrag der wohngeldberechtigten Person geleistet. Die notwendigen Antragsformulare erhalten Anspruchsberechtigte zum Beispiel auf der Website des Ministeriums für Heimat, Kommunales, Bau und Digitalisierung des Landes Nordrhein-Westfalen (MHKBD 2022). Der Wohngeldantrag hat eine Länge von 11 Seiten. Unter den Überschriften „Antragsformulare“ beziehungsweise „Anlagen zum Antrag“ gibt es neun verschiedene Dokumente. Die Komplexität der Thematik zeigt sich auch am Umfang des Dokuments „Wohngeld: Häufig gestellte Fragen und Erläuterungen“, das 41 Seiten umfasst (MHKBD 2023). Für viele theoretisch anspruchsberechtigte Personen stellt das eine teilweise unüberwindbare Hürde dar und die Vermutung liegt nahe, dass es eine hohe Dunkelziffer der Nichtinanspruchnahme geben könnte. Erste Hinweise aus der Begleitforschung zum Siebten Armuts- und Reichtumsbericht des Bundesministeriums für Arbeit und Soziales (BMAS), die während des zweiten Symposiums zum Siebten Armuts- und Reichtumsbericht präsentiert wurden, scheinen diese Annahme zu untermauern (BMAS 2024). In einem noch laufenden Forschungsprojekt stellen Huppertz et al. (2024) nach der Auswertung von 70 leitfadengestützten Interviews fest, dass nicht nur eine Mehrheit der befragten Personen bewusst auf eine Inanspruchnahme verzichtet hat – erste Ergebnisse deuteten auch darauf hin, dass (neben einem geringen Anrechtsempfinden) die Komplexität des Antragsprozesses ein Hauptgrund für die Nichtinanspruchnahme ist (2024, 8).

			8.2.3 Digitale Exklusion

			Trotz voranschreitender Digitalisierung sind viele Personen auch in der digitalen Welt vulnerabel. Bereits im Dezember 2010 hat der Wissenschaftliche Beirat für Verbraucher- und Ernährungspolitik beim Bundesministerium für Ernährung, Landwirtschaft und Verbraucherschutz (BMELV) in einer Stellungnahme auf die Spaltung der Gesellschaft in Nutzer und Nichtnutzer der Internettechnologie, den „digital divide“, hingewiesen. Viele können das digitale Wissen kaum nutzen, weil ihnen Einkommen oder Kompetenz fehlen (Micklitz et al. 2010, 2). Dreizehn Jahre später kommen Schabram, Schulze und Stilling (2023, 2) in einer Kurzexpertise der Paritätischen Forschungsstelle zu dem Ergebnis, dass ein Fünftel der von Armut betroffenen Menschen im eigenen Zuhause über keinen Internetanschluss verfügt und damit in der digitalen Teilhabe maßgeblich eingeschränkt ist. Eine eingeschränkte digitale Teilhabe schließt viele Verbraucherinnen von der Teilhabe an staatlichen Unterstützungsleistungen aus und schränkt die Möglichkeit, Kosten durch die Realisierung von Einsparpotenzialen, zum Beispiel durch die Nutzung von Vergleichsportalen beim Anbieterwechsel oder die Nutzung von Fördermitteldatenbanken, zu senken, erheblich ein.

			8.2.3.1 Wohngeld

			Das MHKBD stellt auf seiner Internetseite einen Wohngeldrechner zur Verfügung. Damit kann digital überprüft werden, ob man zum Kreis der Wohngeldberechtigten gehört. Der Antrag kann direkt online gestellt werden. Alternativ kann Wohngeld auch per Post mithilfe von Antragsformularen beantragt werden, die am PC ausgefüllt und dann an die Wohngeldstelle der zuständigen Stadt oder Gemeinde geschickt werden, in der sich die Wohnung befindet.

			Dazu müssen die Formulare von der Internetseite heruntergeladen und ausgedruckt werden. Zum Ausdrucken des ausgefüllten PDF-Formulars muss ein eventuell installierter Popup-Blocker deaktiviert werden (MHKBD 2022).

			Für Verbraucherinnen, die keinen Zugang zum Internet haben, stellt das eine unüberwindbare Hürde dar.

			8.2.3.2 Härtefallhilfen bei nicht leitungsgebundenen Energieträgern

			Ein weiteres Beispiel für den erschwerten Zugang zu staatlichen Leistungen aufgrund digitaler Ausgrenzung stellen die Härtefallhilfen bei nicht leitungsgebundenen Energieträgern dar. Analog zu den Preisbremsen auf Strom, Gas und Fernwärme wurden für Verbraucherinnen, die zum Beispiel mit Holz, Heizöl, Pellets, Holzbriketts oder Kohle beziehungsweise Koks heizen (nicht leitungsgebundene Energieträger), von Bund und Ländern Härtefallhilfen eingerichtet. Für Nordrhein-Westfalen standen 379 Millionen Euro zur Verfügung. Anträge konnten bis zum 20. Oktober 2023 über ein Online-Portal gestellt werden. Schätzungen gehen davon aus, dass bis zu 1,2 Millionen Bürgerinnen anspruchsberechtigt waren. Tatsächlich haben 33.685 Verbraucherinnen einen Antrag gestellt – das sind etwa 3 Prozent der Anspruchsberechtigten (Meinhardt 2023).

			

			Ein Grund dafür könnte sein, dass die Antragstellung in Nordrhein-Westfalen zunächst nur über das Internet möglich war. Nachdem unter anderem der Sozialverband VdK NRW kritisiert hatte, dass durch das rein digitale Verfahren vor allem ältere Menschen, die das Internet nicht nutzen, ausgeschlossen würden, hat das zuständige Ministerium nachgesteuert. Verbraucherinnen konnten die Antragsunterlagen gegen Ende des Beantragungszeitraums vom 6. September bis zum 10. Oktober 2023 über eine Servicenummer postalisch anfordern. Von dieser Möglichkeit haben dann noch 1.920 Personen Gebrauch gemacht (Meinhardt 2023).

			8.2.3.3 Anbieterwechsel

			Eine effektive Möglichkeit, die Energiekosten zu senken, ist der Wechsel des Energieversorgers, siehe Abschnitt 8.2.2.3 Anbieterwechsel. Aufgrund der Komplexität der Tarifgestaltung und der Vielzahl der Anbieter ist ein Tarifvergleich ohne Vergleichsportale kaum möglich. Das bedeutet im Umkehrschluss, dass digital ausgegrenzte Verbraucherinnen an dieser Stelle keine Möglichkeiten haben, die durch einen Tarifwechsel möglichen Einsparpotenziale zu realisieren.

			8.3 Wege durch die Energiekrise

			Verbraucherinnen können bei der Bewältigung von Krisen wirksam unterstützt werden. Die bewährte und erprobte Methode der aufsuchenden Verbraucherarbeit wird auch im Energiebereich angewendet.

			8.3.1 Aufsuchende Energieverbraucherarbeit

			Im Gegensatz zur Komm-Struktur der Beratungsstellen bringt die aufsuchende Verbraucherarbeit die notwendigen Verbraucherinformationen dorthin, wo sich die Verbraucherinnen in ihrem Lebensumfeld aufhalten. Das „Team Energiekrise“ wurde im Frühjahr 2023 im Bereich Energie der Verbraucherzentrale NRW neu gebildet, um Verbraucherinnen bei der Bewältigung der Folgen der Energiekrise zu unterstützen. Im Fokus stehen alle Verbraucherinnen, wobei ein Schwerpunkt auf vulnerablen Zielgruppen liegt.

			Die Verbraucherzentrale NRW hat seit fast 9 Jahren Erfahrung mit aufsuchender Verbraucherarbeit im Quartier gesammelt. Unter anderem werden die Erkenntnisse und Best Practices aus der Verbraucherberatung im Quartier (Vetter und Thorun 2017) und dem Projekt „Verbraucher stärken im Quartier“ (Lell 2023) methodisch auf die Energieverbraucherarbeit übertragen.

			8.3.1.1 Die Säulen der Energieverbraucherarbeit

			Aufsuchende Energieverbraucherarbeit ist eine wichtige Maßnahme zur Information der Verbraucherinnen über ihre Rechte und Pflichten und zum Schutz vor möglichen Risiken. Veranstaltungen, Präventions- und Informationsmaterialien sowie Vernetzung und Multiplikatorenarbeit sind die drei Säulen dieser Arbeit.

			8.3.1.1.1 Veranstaltungen

			Veranstaltungen sind wichtig, um direkt mit Verbraucherinnen in Kontakt zu treten, die unterschiedlichen Informationsbedarfe zu decken und für bestimmte Problemlagen zu sensibilisieren. Diese werden von Fachreferentinnen und Energieberaterinnen durchgeführt. Unter Veranstaltungen werden Vorträge und Seminare, Aktionen, Sprechstunden und Workshops verstanden. Thematisch geht es dabei um die gesamte Bandbreite an Inhalten, die sowohl für Mieterinnen als auch für Eigentümerinnen von Interesse sind. Sie erhalten insbesondere zu folgenden Themen Informationen:

			
					Welche Förderprogramme gibt es für Heizungs- und Lüftungsanlagen oder Wohngebäudemodernisierung?

					Wie lassen sich die Ausgaben für Energie durch die Wahl des richtigen Strom- oder Gastarifs senken und was ist bei einem Anbieterwechsel zu beachten?

					Wie ist eine Heizkostenabrechnung aufgebaut, was darf abgerechnet werden, wie kann der Verbrauch je Wohneinheit erfasst und wie können die Kosten auf alle Mieterinnen im Haus verteilt werden?

					Wie können Fehler in der Stromrechnung erkannt werden und was ist bei Fehlern in der Abrechnung zu tun?

					Lohnt sich bei der Anschaffung einer Photovoltaikanlage eher die Miete oder der Kauf? Wie groß sollte eine Photovoltaikanlage sein?

					Welche Vorteile hat die Wärmepumpe gegenüber herkömmlichen Heizungstechnologien und wie kann diese auch in Bestandsgebäuden zum Einsatz kommen?

			

			8.3.1.1.2 Informations- und Präventionsmaterialien

			Die zweite Säule der Energieverbraucherarbeit sind Informations- und Präventionsmaterialien, die für Verbraucherinnen, Multiplikatorinnen und Beratende erstellt werden. Die vereinfachte Darstellung und Erklärung komplizierter Sachverhalte sowie die Vermittlung von Basiswissen zur präventiven Vermeidung von Problemlagen, zum Beispiel von Energieschulden, stehen dabei im Vordergrund. Exemplarisch seien an dieser Stelle folgende Materialien genannt.

			

			
					Beim Thema Energie gibt es Begriffe, die vielen Verbraucherinnen nicht bekannt sind. Das Wörterbuch der Energie-Begriffe von A bis Z (Verbraucherzentrale NRW 2024a) erklärt die wichtigsten Begriffe in einfacher Sprache, das heißt, die Sätze in diesem Wörterbuch sind kurz und leicht verständlich. Das Wörterbuch soll Beratende unterstützen, die in ihren Beratungsgesprächen täglich darauf angewiesen sind, einfache Erklärungen für schwierige Sachverhalte zu finden, kann aber auch direkt von Verbraucherinnen genutzt werden und steht sowohl in gedruckter als auch in digitaler Form zur Verfügung.

					Die Checkliste „Schritt für Schritt zum neuen Strom-Anbieter“ unterstützt Verbraucherinnen beim Stromanbieterwechsel. Übersichtlich und verständlich werden Themen wie Vertragsabschluss oder Kündigung erklärt (Verbraucherzentrale NRW 2024b).

					Mit der Zähler-Check-Tabelle können Stromzählerstände dokumentiert werden. So erhalten Verbraucherinnen eine Übersicht über ihren Stromverbrauch, können Veränderungen sofort feststellen und entsprechend handeln – noch bevor es zu hohen Nachzahlungen kommt (Verbraucherzentrale NRW 2024c).

			

			8.3.1.1.3 Vernetzung und Multiplikatorenarbeit

			Bei der dritten Säule handelt es sich um Vernetzung und Multiplikatorenarbeit. Damit die notwendigen Informationen für die Verbraucherinnen dorthin gelangen, wo sie benötigt werden, das heißt, damit lebensweltorientiert und aufsuchend gearbeitet werden kann, bedarf es der Unterstützung weiterer Personen, Personengruppen und Institutionen. Diese werden als Multiplikatorinnen bezeichnet und können sowohl professionelle Vertreterinnen sein, die dauerhaft mit den Zielgruppen befasst sind, als auch sogenannte Peers, das heißt Mitglieder der Zielgruppe selbst. Dies ist wichtig, um die Reichweite in einem Flächenland wie Nordrhein-Westfalen zu erhöhen und die Wirksamkeit der Verbraucherarbeit zu multiplizieren. Von Bedeutung ist eine gute Vernetzung aber auch deswegen, weil es Zielgruppen gibt, die nur schwer zu erreichen sind. Durch die gezielte Schulung von Multiplikatorinnen, die diese Zielgruppen bereits erreicht haben, können auch schwer erreichbare Verbraucherinnen mit den notwendigen Informationen versorgt werden.

			8.3.1.2 Zielgruppenspezifischer Ansatz

			In der Verbraucherarbeit ist es unerlässlich, die unterschiedlichen Bedürfnisse und Herausforderungen verschiedener Zielgruppen zu erkennen und darauf abgestimmte Informationsangebote bereitzustellen. Alter, Bildung, Einkommen, kultureller Hintergrund, die konkrete Lebenssituation und andere Faktoren beeinflussen, wie Informationen aufgenommen und Entscheidungen getroffen werden. Veranstaltungen, Informations- und Präventionsmaterialien sowie Vernetzung und Multiplikatorenarbeit werden daher zielgruppenspezifisch umgesetzt. Im Vordergrund steht dabei, dass jede Zielgruppe genau die Informationen und Unterstützung erhält, die sie entsprechend ihren Bedürfnissen und Herausforderungen benötigt. Informationen werden nicht nach dem Prinzip „one size fits all“, sondern passgenau bereitgestellt. Es ist also ein differenzierter Blick auf die Zielgruppen notwendig. Im Beratungsalltag hat sich gezeigt, dass vor allem Jugendliche und junge Erwachsene, Migrantinnen und Geflüchtete, Seniorinnen sowie Alleinerziehende und Familien mit Kindern Zielgruppen sind, die vor besonderen Herausforderungen stehen.

			
					Jugendliche und junge Erwachsene stehen vor entscheidenden Lebensübergängen: Abschluss der Schule, Beginn eines Studiums oder einer Ausbildung, erste eigene Wohnung. Die Informationsbedarfe in dieser Lebenssituation umfassen unter anderem Themen wie Energieverbräuche und welche Kosten damit verbunden sind, die Wahl des richtigen Strom- oder Gastarifs, Abschlagszahlungen, Anbieterwechsel und grundlegende Informationen zum Energiesparen.

					Migrantinnen und Geflüchtete sind mit der Herausforderung konfrontiert, sich im deutschen Energiesystem zurechtfinden zu müssen, das sich zum Teil erheblich von dem ihrer Herkunftsländer unterscheidet. Sie benötigen zum Beispiel erstmalige und grundlegende Informationen darüber, wie teuer Energie ist und dass die Energiekosten verbrauchsabhängig berechnet werden. Aus der Beratungspraxis ist beispielsweise bekannt, dass diese Zielgruppe häufig nicht weiß, dass es sich bei den monatlichen Zahlungen um Abschläge handelt, also um eine Zahlung auf Basis eines geschätzten Verbrauchs. Erst nach Erhalt der Jahresabrechnung, wenn auf Basis des tatsächlichen Verbrauchs der Gesamtbetrag für die Energiekosten ermittelt wird, erfahren die Verbraucherinnen die tatsächlichen Kosten. Nachzahlungen oder Rückerstattungen können dann die Folge sein. Wird bis zum Zeitpunkt der Jahresabrechnung fälschlicherweise davon ausgegangen, dass mit den monatlichen Abschlagszahlungen der gesamte Verbrauch abgegolten sei, können sich bis zur Jahresabrechnung hohe Energieschulden anhäufen. Die Gefahr der Entstehung von Energieschulden aus Unwissenheit oder aufgrund von Sprachbarrieren oder einer Kombination aus beidem ist daher für diese Zielgruppe in dieser Lebenssituation sehr groß.

					Der Informationsbedarf von Seniorinnen rund um das Thema „Energie“ kann sehr unterschiedlich sein. Seniorinnen, die von Altersarmut betroffen sind, haben vor allem Bedarf an Informationen über mögliche Einsparpotenziale beim Energieverbrauch und bei den Energiekosten. Eigentümerinnen von Immobilien benötigen vor allem Informationen über Förderprogramme und die verschiedenen Möglichkeiten der energetischen Sanierung von Gebäuden.

					Alleinerziehenden und Familien mit Kindern steht oft ein nur knappes Budget zur Verfügung. Gleichzeitig gibt es in diesen Haushalten häufig aufgrund von Home-Office oder der Digitalisierung in den Schulen mehrere PCs; die Verbräuche können demnach hoch sein. Für diese Gruppe sind vor allem Informationen über Möglichkeiten zur Senkung der Energiekosten und zur Reduzierung des Energieverbrauchs wichtig. Dabei kann es um richtiges Heizen und Lüften und den effizienten Einsatz von Geräten gehen, aber auch um Informationen, wie durch einen Wechsel in einen günstigeren Energietarif die Ausgaben gesenkt werden können.

			

			8.3.1.3 Bedarfsgerecht und passgenau

			Bedarfsgerecht und passgenau bedeutet, dass jeder dieser Zielgruppen die Themen in der für sie geeigneten Sprache und Gestaltung sowie in dem für sie geeigneten Format angeboten werden.

			Für die Zielgruppe der Jugendlichen und jungen Erwachsenen bedeutet das beispielsweise, dass Informationsangebote in jugendgerechter Sprache und mit ansprechenden Medienformaten präsentiert werden sollten. Soziale Medien, interaktive Apps, Podcasts oder Online-Videos können effektive Kanäle sein, um diese Zielgruppe zu erreichen.

			Um die Zielgruppe der Migrantinnen und Geflüchteten angemessen zu unterstützen, sind Informationsmaterialien in verschiedenen Sprachen wichtig, um Sprachbarrieren zu überwinden und erste Basisinformationen zu vermitteln. Im weiteren Verlauf hat sich gezeigt, dass Informationsvermittlung besonders dann gut gelingt, wenn sie in einfacher Sprache interaktiv erfolgt und mit dem Spracherwerb unmittelbar verknüpft ist.

			Gut lesbare, kontrastreiche und verständliche Informationen sind besonders für die Zielgruppe der Seniorinnen wichtig. Das Lesen wird durch eine zu kleine Schrift oder zu schwache Kontraste erschwert. Gleichzeitig haben sich für diese Zielgruppe traditionelle Kommunikationsmittel wie Printmaterialien in der Praxis bewährt. Um diesen speziellen Bedürfnissen gerecht zu werden, können Printmaterialien zum Beispiel entsprechend den Empfehlungen der Bundesarbeitsgemeinschaft der Seniorenorganisationen (BAGSO) erstellt werden, die ein besonderes Augenmerk auf Schriftgröße, Abstände, Kontraste, Leseführung und Verständlichkeit legen (BAGSO Service o. D.).

			8.3.1.4 Aufsuchender Ansatz

			Die aufsuchende Verbraucherarbeit ist ein Ansatz, bei dem aktiv auf Menschen zugegangen wird und Unterstützung oder Informationen keine Holschuld darstellen. Der Ansatz zielt darauf ab, Menschen in ihrer jeweiligen Lebenswelt zu erreichen, insbesondere jene, die ansonsten Schwierigkeiten haben, traditionelle Beratungs- oder Informationsangebote aufzusuchen und zu nutzen.

			Der aufsuchende Ansatz umfasst die direkte Kontaktaufnahme, Veranstaltungen vor Ort, mobile Beratungs- oder Informationsangebote sowie Kooperationen mit lokalen Organisationen.

			

			Direkte Kontaktaufnahme bedeutet, dass die Zielgruppen in Gemeinschaftszentren, Seniorenheimen, Schulen, Unterkünften für Geflüchtete, Integrationskursen oder anderen Orten des Zusammentreffens aufgesucht werden.

			Veranstaltungen und Aktionen vor Ort finden zum Beispiel auf lokalen Märkten, auf dem Campus einer Universität, in Volkshochschulen oder in öffentlichen Einrichtungen statt, um Verbraucherinformationen möglichst breit zu streuen und niedrigschwellig zur Verfügung zu stellen. Kooperation mit lokalen Organisationen bedeutet eine Zusammenarbeit mit Einrichtungen, die bereits mit den unterschiedlichen Zielgruppen arbeiten, um den Zugang und den erstmaligen Kontakt zu erleichtern.

			8.3.2 Erleichterte Teilhabe

			8.3.2.1 Diskriminierungsfreier Zugang

			Neben einer aufsuchenden Energieverbraucherarbeit ist der diskriminierungsfreie Zugang zu staatlichen Unterstützungsangeboten von besonderer Bedeutung. Insbesondere digitale Unterstützungsangebote müssen so gestaltet werden, dass sie alle Menschen erreichen. Um eine digitale Ausgrenzung von Verbraucherinnen zu vermeiden, ist ein diskriminierungsfreier Zugang notwendig. Schabram, Schulze und Stilling (2023) fordern als Reaktion auf die digitale Exklusion vieler Verbraucherinnen, dass analoge und digitale Teilhabeangebote gleichberechtigt nebeneinanderstehen und digitale Angebote nahtlos mit analogen Angeboten der Sozialen Arbeit verknüpft werden (Schabram, Schulze und Stilling 2023, 3)

			8.3.2.2 Gezielte Kommunikation/Information

			Eine breit angelegte und gezielte Kommunikations- beziehungsweise Informationskampagne kann Verbraucherinnen stärken und dabei unterstützen, die genannten Herausforderungen zu bewältigen.

			Konkrete Informationen über Möglichkeiten zur Senkung der Energiekosten sind dabei besonders wichtig. Beispiele dafür sind die Reduzierung des Energieverbrauchs im Haushalt oder die Senkung der monatlichen Ausgaben durch einen Wechsel des Strom- oder Gastarifs.

			Aber auch gezielte Informationen, welche Förderprogramme für Mieterinnen und Eigentümerinnen infrage kommen, welche Fördervoraussetzungen bestehen und wie beziehungsweise wo diese beantragt werden können, wären von Bedeutung. Die Informationen über staatliche Hilfen und damit der Zugang zu diesen müssen verbessert werden, um sicherzustellen, dass alle Verbraucherinnen teilhaben können.

			8.3.3 Sozialverträglichkeit der Energiewende

			Die aufgrund der Klimakrise notwendige Energiewende muss sozialverträglich gestaltet werden. Dabei müssen die Eigentümerinnen von Häusern und Wohnungen besonders in den Blick genommen werden, weil diese von Maßnahmen des GEG betroffen sein können, die zu finanziellen Belastungen führen. Um beurteilen zu können, wie erheblich diese finanziellen Belastungen sein können, müssen nicht nur die Einkommens-, sondern auch die Vermögensverhältnisse der Eigentümerinnen in den Blick genommen werden.

			In einer weiteren Expertise über Einkommen und Vermögen der Immobilieneigentümerinnen kommen Schabram, Pieper und Rock (2023 – Vermögensverhältnisse) nach einer Auswertung von Daten des Sozio-oekonomischen Panels zu dem Ergebnis, dass es eine große Spreizung der Vermögen über die Gruppen der Eigentümerinnen gibt: Vielen Immobilieneigentümerinnen mit wenig Finanzvermögen stehen wenige Eigentümerinnen mit sehr viel Finanzvermögen gegenüber.

			Schon der direkte Vergleich des durchschnittlichen Finanzvermögens der Immobilienbesitzenden, das bei 73.000 Euro liegt, mit dem Median, der nur 34.500 Euro beträgt, zeigt große Unterschiede. Da der Median der Wert ist, der genau in der Mitte der Datenverteilung liegt, bedeutet dies, dass die untere Hälfte der nach Vermögen sortierten Eigentümerinnen weniger als 34.500 Euro Finanzvermögen besitzt.

			Ein Vergleich zwischen dem unteren und oberen Ende der Verteilung zeigt eine noch größere Diskrepanz: 12,8 Prozent aller Immobilieneigentümerinnen verfügen über kein Finanzvermögen, während demgegenüber 10 Prozent der Eigentümerinnen mehr als 156.000 Euro Finanzvermögen besitzen (Schabram, Pieper und Rock 2023, 7 – Vermögensverhältnisse). Diese Betrachtung zeigt, dass die untere Hälfte der Immobilieneigentümerinnen kein oder nur ein relativ geringes Finanzvermögen hat, sodass sie investive Maßnahmen nicht aus eigener Kraft umsetzen kann. Entlastungs- und Förderprogramme müssen daher zielgerichtet und passgenau ausgestaltet und durch zinsgünstige Darlehen flankiert werden.

			Da ein relevanter Anteil älterer Immobilieneigentümerinnen nicht oder nur schwer an Kredite kommt, ist hier zusätzliche Unterstützung notwendig.

			8.4 Ausblick

			Die finanziellen Folgen der Energiekrise haben sich für viele Verbraucherinnen verfestigt. Neben diesen belastenden Folgen sehen sich Verbraucherinnen mit weiteren Herausforderungen und Krisen konfrontiert. Die aufgrund der Klimakrise notwendige Energiewende verunsichert viele Verbraucherinnen. Sie können ihre individuelle Betroffenheit nicht einschätzen, weil wichtige Gesetzesänderungen, die die Energiewende flankieren sollten, in den Medien nicht angemessen und objektiv dargestellt wurden. Vielmehr war die Berichterstattung von Fehlinformationen und Fake News geprägt. Insbesondere in den sozialen Medien kam es zu Mythenbildungen und Desinformationskampagnen, sodass von einer Informationskrise mit entsprechenden politischen Folgen gesprochen werden kann. Aus dieser Verunsicherung kann sich eine Vertrauenskrise gegenüber staatlichen Strukturen entwickeln, die sich destabilisierend auf die Demokratie auswirkt.

			Um genau hier anzusetzen und gleichzeitig Verbraucherinnen präventiv davor zu schützen, aufgrund von Fehlinformationen für sie nachteilige Entscheidungen zu treffen, ist ein hohes Maß an Kommunikation und Wissensvermittlung erforderlich. Dies kann nur gelingen, wenn die Wissensvermittlung anbieterunabhängig im jeweiligen Lebensumfeld der Verbraucherinnen stattfindet.

			Dieses Instrument der aufsuchenden Verbraucherarbeit, das einen besseren Zugang zu den unterschiedlichen Zielgruppen ermöglicht, ist im Rahmen der Verbraucherarbeit im Quartier bereits erprobt und wird direkt auf den Energiebereich übertragen. Die Energiewende ist eine gesamtgesellschaftliche Aufgabe, bei der alle mitgenommen werden müssen und bei deren Bewältigung viele Verbraucherinnen in den kommenden Jahren auf differenzierte Unterstützung angewiesen sein werden. Eine Verstetigung der finanziellen Förderung der aufsuchenden Energieverbraucherarbeit ist daher anzustreben.
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			9.1 Dimensionen der Ernährungs(un)sicherheit

			Laut der Ernährungs- und Landwirtschaftsorganisation der Vereinten Nationen (FAO) ist Ernährungssicherheit der Zustand, in dem alle Menschen jederzeit physischen, sozialen und wirtschaftlichen Zugang zu ausreichenden, sicheren und nahrhaften Lebensmitteln haben, die ihren Ernährungsbedürfnissen und Ernährungspräferenzen für ein aktives und gesundes Leben entsprechen (FAO et al. 2023). Ernährungssicherheit steht also in klarem Bezug zu menschlicher Gesundheit sowie den Möglichkeiten oder Fähigkeiten (capabilities) von Individuen, ein Leben führen zu können, für das sie sich entscheiden konnten beziehungsweise würden (Sen 1999; Sen 1993; Sen 1982). Dieser Aspekt stellt den Ausgangspunkt für die deutsche Übersetzung des Capability Approach als Befähigungs- beziehungsweise Verwirklichungschancen-Ansatz dar und macht ihn besonders nützlich für die Grundlegung und Weiterentwicklung der Theorie und Praxis von Verbraucher- und Ernährungspolitik (zum Beispiel Burchi und De Muro 2016).

			Vier „Säulen“ der Ernährungssicherheit haben sich im Laufe der Zeit herauskristallisiert: Verfügbarkeit (accessibility), Zugang (access), Nutzung (utilisation) und Stabilität (stability) von Nahrungsmitteln. Verfügbarkeit weist auf die Zugänglichkeit von Lebensmitteln für die Menschen hin und hängt unter anderem von Produktion, Handel, Angebot und Ernährungsumgebungen (food environments) ab.1 Zugang bezieht sich auf die Art und Weise, wie Individuen die in ihrem Umfeld verfügbaren Lebensmittel erhalten können. Der Begriff umfasst physischen, wirtschaftlichen und sozialen Zugang, also Faktoren wie Transport, geografische Lage, Lebensmittelpreise, Lebenshaltungskosten, Einkommen und soziokulturelle Dynamiken. Nutzung bezieht sich auf Ernährungswissen und -kompetenzen, Praktiken der Zubereitung und Haltbarmachung, Lebensmittelsicherheit, sanitäre Einrichtungen und sauberes Wasser. Schließlich bedeutet Stabilität, dass sich Verfügbarkeit, Zugänglichkeit und Nutzung im Laufe der Zeit ändern können, sei es vorübergehend, zyklisch oder langfristig (Carrillo-Álvarez et al. 2021). Agency und Nachhaltigkeit wurden in den letzten Jahren als zusätzliche Dimensionen vorgeschlagen, um die begriffliche Definition von food security zu erweitern (Clapp 2022).

			Ernährungsunsicherheit liegt vor, wenn Menschen nur begrenzten oder unsicheren Zugang zu sicheren und nahrhaften Lebensmitteln haben, ihre Ernährungsbedürfnisse nicht befriedigen können und folglich ihre Fähigkeit, ein aktives und gesundes Leben zu führen, beeinträchtigt ist. Menschen in prekärer Ernährungslage haben häufig Schwierigkeiten, sich ausreichend zu ernähren, keinen wirtschaftlichen oder physischen Zugang zu einer vielfältigen und nahrhaften Ernährung oder sind gezwungen, weniger (ernährungsphysiologisch günstige) Lebensmittel zu verzehren, um über die Runden zu kommen. Hendriks (2015) hat ein Kontinuum vorgeschlagen, das zwischen Hunger, Unterernährung und „verstecktem“ Hunger in Form von Mikronährstoffmängeln unterscheidet und somit ermöglicht, Ernährungsunsicherheit als eine Reihe miteinander verbundener Erfahrungen zu verstehen. Ernährungssicherheit hängt also nicht nur von dem Angebot oder der Verfügbarkeit von Lebensmitteln ab, sondern auch von den sozioökonomischen Bedingungen, die Nachfrage und Kaufkraft beziehungsweise Beschaffungskapazitäten prägen. Der Begriff food poverty (Ernährungsarmut) wird in der Literatur oftmals verwendet, um die wirtschaftlichen und strukturellen Ursachen von Ernährungssicherheit hervorzuheben (Long et al. 2020). Im deutschsprachigen Raum sind die Unterschiede zwischen Ernährungsarmut und Ernährungsunsicherheit nicht immer klar definiert und die Begriffe werden nicht selten synonym verwendet.

			9.2 Ernährungsarmut und soziale Deprivation

			Die materielle Unfähigkeit von Individuen oder Haushalten, sich aufgrund mangelnder finanzieller Ressourcen Lebensmittel als Grundbedürfnis zu leisten, ist einer der wichtigsten Indikatoren für Armut (Bartelmeß et al. 2022; Marchetti und Secondi 2022). Deprivation umfasst jedoch nicht nur materielle, sondern auch nicht-materielle Faktoren (Chan und Wong 2020; Hick 2016). Dies gilt insbesondere für die Ernährung, die eng mit sozialen Funktionen verknüpft ist: Nahrung ist nicht nur ein Mittel zum Überleben, sondern auch ein wichtiges Sozialisationselement, das zur kulturellen Identifikation von Menschen und Orten beiträgt (O’Connell und Brannen 2021). Ernährungsbedingte Deprivation zeigt sich daher nicht nur in Form der oben genannten vier Säulen, sondern auch als „Nichtteilnahme an den Rollen, Beziehungen, Bräuchen, Funktionen, Rechten und Verantwortlichkeiten, die mit der Zugehörigkeit zu einer Gesellschaft und ihren Untergruppen verbunden sind“ (Townsend 1979, 36; eigene Übersetzung). Ein Beispiel dafür ist der gesellschaftliche Aspekt des Essens mit anderen: Sich mit Freunden „auf einen Kaffee“ zu treffen oder einen Geburtstag mit einem Kuchen zu feiern, ist in erster Linie mit sozialen Bedürfnissen verbunden, die in einem Zustand der (Einkommens-) Armut häufig nicht erfüllt werden können. Soziale und materielle Ernährungsarmut sind eng miteinander verbunden und treten häufig gleichzeitig auf.

			Das Konzept der sozialen Ausgrenzung hebt die nicht-materiellen Auswirkungen von materieller Ernährungsarmut hervor und vermeidet so den verbreiteten Fehler, lediglich die materielle Seite des Problems zu fokussieren (Halkos und Aslanidis 2023). Nach Bartelmeß et al. (2022, 3) bezeichnet Ernährungsarmut daher eine Ernährungsweise, „die es den Menschen nicht ermöglicht, soziale Beziehungen zu knüpfen, Rollen und Funktionen zu übernehmen, Rechte und Pflichten auszuüben oder Sitten und Gebräuche zu erfüllen, die sich in der sozialen und kulturellen Nutzung von Lebensmitteln in einer Gesellschaft in sozial akzeptabler Weise ausdrücken“. Der Wissenschaftliche Beirat für Agrarpolitik, Ernährung und gesundheitlichen Verbraucherschutz beim Bundesministerium für Ernährung und Landwirtschaft (WBAE) definiert Ernährungsarmut sowohl materiell als „Mangel an (in der Gesellschaft akzeptierten) Lebensmitteln an sich oder an Mitteln zum Erwerb der Lebensmittel“ (WBAE 2023, 5) als auch sozial als „eingeschränkte Teilhabechancen hinsichtlich der sozialen und gemeinschaftlichen Aspekte der Ernährung und des Ernährungsverhaltens“ (WBAE 2023, 6). Bei der Bekämpfung von EA ist es daher erforderlich, beide Dimensionen im Blick zu behalten.

			9.3 Determinanten, Auswirkungen, Ungleichheit

			17,6 Millionen Menschen waren 2024 in Deutschland von Armut oder sozialer Ausgrenzung bedroht beziehungsweise betroffen, was über einem Fünftel der Bevölkerung entspricht (Destatis 2025a). In einkommensstarken Ländern wird Ernährungsarmut häufig in Kombination mit hoher sozioökonomischer Ungleichheit beobachtet (Long et al. 2020; Pollard und Booth 2019). Deutschland weist unter den westlichen Demokratien eine der höchsten Vermögensungleichheiten auf (BMWK 2024; Schröder et al. 2020); fast 40 Prozent der Bevölkerung verfügen über keine oder nur geringe finanzielle Rücklagen, was sie für Schocks wie die Inflation besonders anfällig macht (Fratzscher 2023). Haushalte mit geringerem Einkommen geben einen deutlich höheren Anteil davon für Grundbedürfnisse wie Lebensmittel aus als wohlhabendere (Destatis 2023), haben somit weniger Mittel für andere Konsumausgaben zur Verfügung und sind deutlich stärker von steigenden Lebenshaltungskosten betroffen.

			Ernährungsarmut entsteht in diesem Kontext häufig als Zusammenspiel verschiedener Faktoren auf gesellschaftlicher und individueller Ebene. Finanzielle Armut und mangelnde Ernährungskompetenzen erschweren die Versorgung mit gesundheitsförderlichen Lebensmitteln. Haushalte mit niedrigem Einkommen konsumieren häufiger ernährungsphysiologisch ungünstige Lebensmittel (Cattaneo et al. 2023); und wenn das Haushaltseinkommen sinkt oder Preise steigen, greifen die Menschen öfter zu günstigeren, meist hochverarbeiteten Lebensmitteln oder lassen Mahlzeiten ausfallen (Byker Shanks et al. 2022; Tsegaye et al. 2018). Diese Bewältigungsstrategien werden auch aus Deutschland berichtet (Pfeiffer et al. 2016): Bei einer Umfrage des Vereins „Sanktionsfrei“ unter Bürgergeldempfänger:innen gab jede:r Zweite an, dass in ihrem Haushalt nicht alle satt werden; über die Hälfte der Eltern verzichtet zugunsten ihrer Kinder auf Essen (Sanktionsfrei 2025). Ernährungsarmut ist außerdem durch unvorteilhafte Ernährungsumgebungen sowie Lebensmittelversorgungsketten bedingt, die günstige, energiedichte und nährstoffarme Lebensmittel bevorteilen (Clapp 2022; De Schutter et al. 2020; IPES-Food 2017). Finanzielle Armut bedeutet nicht gleich Ernährungsarmut, doch sie erhöht erheblich das Risiko, davon betroffen zu sein. Unterschiedliche Dimensionen der Armut bedingen und verstärken einander, und Ernährungsentscheidungen werden strukturell von Einkommensschichten geprägt. Empirische Studien zeigen einhellig den Zusammenhang von sozioökonomischer Ungleichheit und Gesundheit auf: Je niedriger der sozioökonomische Status, desto höher ist das Risiko für Fehl- und Mangelernährung, Übergewicht und Adipositas sowie für ernährungsbedingte Krankheiten (unter anderem Carrillo-Álvarez 2023; Chong et al. 2023; Cordova et al. 2023; Kliemann et al. 2022).

			Materielle und soziale Ernährungsarmut haben dramatische Auswirkungen auf die menschliche Gesundheit und das allgemeine Wohlbefinden und stellen insbesondere für Kinder und Jugendliche ein Risiko dar. Rund 14 Prozent von ihnen (über 2 Millionen) waren 2024 in Deutschland von finanzieller Armut betroffen (Destatis 2024), und vor allem Minderjährige weisen punktuelle Mängel in der Versorgung mit Mikronährstoffen auf, die ihre physische und psychische Entwicklung beeinträchtigen können (Biesalski 2021; Gallegos et al. 2021). Ernährungsarmut steht unter anderem im Zusammenhang mit einer geringeren kognitiven Funktion über den gesamten Lebensverlauf. Auch auf diese Weise wirkt sich Ernährungsarmut gravierend auf die Lebenschancen aus und kann langfristig zu einer Armutsspirale führen, die sich sogar über Generationen fortsetzt (De Schutter et al. 2023; Hanieh et al. 2020).

			9.4 Lückenhafte Daten ergeben doch ein eindeutiges Bild

			Wie viele Menschen in Deutschland von Ernährungsarmut genau betroffen sind, ist unklar. Die Definition und Messung eines Problems prägen die Reaktion darauf: Daher ist es fatal, dass Daten zum Ernährungsstatus der Haushalte in Deutschland noch nicht systematisch erhoben werden. Doch wenn man verschiedene Schätzungen und Messungen zusammenfügt, ist dennoch ein Bild der Lage möglich.

			Laut der FAO waren im Zeitraum 2021 bis 2023 etwa 3,4 Millionen Menschen (4 % der Bevölkerung) in Deutschland schwer oder mäßig ernährungsunsicher (FAOSTAT 2025). Im Verhältnis zur Gesamtbevölkerung gehört Deutschland zu den EU-Ländern mit dem geringsten Anteil an schwerer oder mäßiger materieller Ernährungsarmut. In absoluten Zahlen hingegen ist die Zahl der Betroffenen in Deutschland eine der höchsten in der EU. Die Armutsquote in Deutschland lag 2024 bei 15,5 Prozent (13,1 Millionen Menschen) (Destatis 2025a), wobei Einkommensarmut einer der Hauptrisikofaktoren für Ernährungsarmut ist und Studien gezeigt haben, dass eine gesunde Ernährung für Menschen mit geringem Einkommen hierzulande sehr schwierig ist (Hohoff et al. 2022; Kabisch et al. 2021). Es ist daher wahrscheinlich, dass ein Großteil der armutsbetroffenen beziehungsweise -gefährdeten Personen zumindest zeitweise, etwa am Monatsende, auch von Ernährungsarmut betroffen ist (Pfeiffer et al. 2016).

			9,0 Prozent der Gesamtbevölkerung und 19,5 Prozent der armutsgefährdeten Personen konnten es sich 2023 nicht leisten, sich mindestens einmal im Monat mit Freunden oder der Familie auf ein Getränk oder eine Mahlzeit zu treffen. Diese Art der Kommensalität ist einer der Indikatoren, die vom Statistischen Dienst der EU zur Bewertung von schwerer materieller und sozialer Entbehrung herangezogen werden (Eurostat 2024a). Soziokulturelle Deprivation bei Lebensmitteln und Ernährung kann als Frühindikator für drohende Ernährungsunsicherheit angesehen werden (Bartelmeß et al. 2022). Moderate Ausprägungen gehen in der Regel mit der Unfähigkeit einher, sich regelmäßig gesund und ausgewogen zu ernähren, und können als Prädiktor für verschiedene Formen ernährungsbedingter Gesundheitsfolgen in der Bevölkerung gelten, etwa für Mikronährstoffmangel. In Deutschland konnten sich 13,3 Prozent der Gesamtbevölkerung und 27,9 Prozent der Armutsgefährdeten in 2023 nicht mindestens jeden zweiten Tag eine Mahlzeit mit Fleisch, Fisch oder einem vegetarischen Äquivalent leisten (Eurostat 2024b).

			Grabka und Schupp präsentierten 2022 erstmals belastbare empirische Daten zur Nutzung von Tafeln in Deutschland. Sie fanden heraus, dass im Jahr 2020 1,1 Millionen Menschen in Deutschland Tafeln aufsuchten. Dabei ist die Inanspruchnahme solcher Angebote oft von Scham begleitet und stellt insofern meist nur eine Spätmanifestation von Ernährungsarmut dar – die sprichwörtliche Spitze des Eisbergs (Caraher und Davison 2023). Die Analyse ergab auch, dass die Tafel-Nutzer*innen rund ein Fünftel ihres Nettoeinkommens für Lebensmittel ausgaben, deutlich mehr als der Durchschnitt der Gesamtbevölkerung. Zudem bezogen drei Viertel von ihnen Sozialleistungen und über zwei Drittel waren armutsgefährdet. Einen Großteil bildeten Frauen, Menschen mit Migrationshintergrund, Arbeitslose, Geschiedene oder getrennt Lebende; ein Viertel waren Kinder.

			9.5 Die noch andauernde Lebensmittelpreiskrise

			Die Rekordinflation hat diese bereits ernste Lage in den letzten Jahren zugespitzt. Nach Jahrzehnten sehr niedriger Lebensmittelinflation begannen die Lebensmittelpreise im Sommer 2021 zu steigen. Im März 2023 erreichten sie den Rekordwert von 22,3 Prozent Zuwachs im Vergleich zum Vorjahresmonat. Lebensmittel waren zwischenzeitlich der stärkste Inflationstreiber. Im Mai 2025 kosteten Nahrungsmittel im Durchschnitt immer noch rund 36 Prozent mehr als noch 2020 (Destatis 2025b). Auslöser der Krise waren zunächst die international stark gestiegenen Energie- und Rohstoffpreise, die durch globale Lieferkettenengpässe infolge der Coronavirus-Pandemie und des Krieges gegen die Ukraine sowie Arbeitskräftemangel, höhere Personalkosten, Klimawandel und Ernteausfälle verschärft wurden (Banbura et al. 2023; Stiglitz und Regmi 2023). Eine zentrale Rolle spielten aber auch die stabilen oder sogar gestiegenen Gewinne vieler Unternehmen, unter anderem im Agrar- und Ernährungssektor, die die Auswirkungen exogener Schocks zum Teil massiv verstärkten (Arce et al. 2023; EC 2023; Subran et al. 2023). Die Inflation war beziehungsweise ist höher in Sektoren, die stärker von Engpässen in der Lieferkette betroffen und durch eine höhere Machtkonzentration oder eine asymmetrische Verteilung der Unternehmensgröße gekennzeichnet sind, wie der Agrar- und Ernährungssektor (Adjemian et al. 2024; Brzeski und Biehl 2023; Cucignatto et al. 2023; Dullien et al. 2023; Hahn 2023; Hansen et al. 2023; Weber und Wasner 2023; Weber et al. 2022).

			Die Last trugen dagegen die Verbraucher*innen mit sinkenden Reallöhnen und Kaufkraftverlusten. Besonders stark betroffen waren und sind Haushalte mit geringen und mittleren Einkommen (Tober 2022). Der Konsum von Nahrungsmitteln lässt sich aber nur eingeschränkt reduzieren: Wenn alle Produktgruppen von den Teuerungen betroffen sind, gibt es irgendwann keinen Spielraum mehr. Es ist daher sehr augenscheinlich, dass die Lebensmittelpreiskrise den Ernährungszustand vieler Haushalte verschlechtert hat.

			Abbildung 9a: Allgemeiner Verbraucherpreisindex im Vergleich mit Verbraucherpreisen von Lebensmitteln 
Quelle: eigene Darstellung auf Grundlage von Daten des Statistischen Bundesamts

			[image: Die Abbildung stellt von Januar 2021 bis Mai 2024 die Entwicklung des allgemeinen Verbraucherpreisindex sowie die Entwicklung der Teuerungsrate bei Nahrungsmitteln je Monat dar. Bei beiden Kurven ist im betrachteten Zeitraum ein Anstieg zu sehen, allerdings steigt die Teuerungsrate bei Nahrungsmitteln seit Dezember 2021 kontinuierlich stärker an als die allgemeine Inflationsrate. Im Mai 2024 lag der allgemeine Verbraucherpreisindex bei 119,3 Punkten, während sich die Teuerung bei Nahrungsmitteln auf 132,5 Punkte belief. Ursprünglich lagen im Januar 2021 beide Raten bei knapp über 100 Punkten.]

			9.6 Deutsche Ernährungspolitik oder: Wie man Probleme nicht anpackt

			Nicht erst vor dem Hintergrund der Rekordinflation sind hinsichtlich des Umgangs der deutschen Politik mit Ernährungsarmut vier für sogenannte wicked problems sehr typische Bewältigungsstrategien (Head 2022) deutlich erkennbar: Negierung, Delegierung, Stigmatisierung (Pfeiffer et al. 2016) und Selbstverantwortung der Betroffenen. Diese Ansätze sind eng miteinander verknüpft und verstärken einander; dabei wird Ernährungsarmut nicht als Ergebnis – oder strukturelles Versagen – des politischen beziehungsweise wirtschaftlichen Systems, sondern als selbstverschuldeter Zustand behandelt.

			Ernährungsarmut in Deutschland wurde lange Zeit als Problem anderer Weltregionen abgetan. Selbst in der 2024 verabschiedeten Ernährungsstrategie wird sie zwar als Handlungsfeld aufgelistet, doch umfassende, konkrete Maßnahmen kommen zu kurz (BMEL 2024). Während der Coronavirus-Pandemie reagierte die Politik grundsätzlich mit viel Unterstützung für Einzelpersonen und Unternehmen, zum Beispiel im Bereich der Energie und Kraftstoffe – die Ernährung wurde aber weitgehend vernachlässigt. Obwohl Schulen, öffentliche Kantinen und sogar karitative Lebensmittelangebote monatelang geschlossen blieben, wurden keine gezielten Maßnahmen zur Vorbeugung oder Abmilderung der Folgen für die Betroffenen umgesetzt. Bedeutend ist auch die Tatsache, dass die realen Kosten einer gesundheitsförderlichen Ernährung bei der Berechnung von Sozialleistungen wie dem Bürgergeld nicht einmal ermittelt werden (Horenburg und Franke 2023). Trotz überlaufener Tafelausgabestellen wird Ernährungsarmut in Deutschland verdrängt.

			Gleichzeitig delegieren politische Akteure immer wieder staatliche Aufgaben an den Privatsektor und karitative Organisationen. Diese von ehrenamtlichen Helfer*innen und privaten Spenden abhängigen Angebote sind oft die letzte Möglichkeit für Menschen, die ihren Lebensmittelbedarf nicht mehr decken können – obwohl der Großteil von ihnen eine Form der Grundsicherung bezieht und somit zur offiziell „bekämpften Armut“ gehört (Grabka und Schupp 2022). Deutschland hat das Menschenrecht auf eine angemessene Nahrung anerkannt, doch die Ernährungssicherung von Menschen in prekären Lebenslagen erfolgt häufig in Form von Almosen, geht mit Abhängigkeitsverhältnissen einher und bleibt stark dem Zufall überlassen (Horenburg und Franke 2023). Karitative Organisationen sind zu einem existenzsichernden Instrument des Sozialstaates sowie zu gesellschaftlicher Normalität geworden (Schoneville 2023; Riches 2018; Selke 2017). Das Gefährliche an dieser akzeptierten Form der Armutslinderung ist, dass echte Veränderungen damit nicht notwendig erscheinen.

			Eng verbunden mit dieser Delegierung sind die soziale Stigmatisierung und die Erfahrung von Ausgrenzung und Demütigung, die mit dem Erhalt karitativer Leistungen einhergehen (Bruckner et al. 2021; Pineau et al. 2021). Selbst dort, wo Hilfeempfänger*innen freundlich behandelt werden, stehen Lebensmittelhilfsorganisationen weit außerhalb der gesellschaftlich akzeptierten oder „normalen“ Art der Nahrungsmittelbeschaffung. Der Ausschluss dieser Menschen vom primären Lebensmittelmarkt und ihre Verdrängung in eine „Wohltätigkeitsökonomie“ bedeutet auch, dass sie gezwungen werden, das zu konsumieren, was von der wohlhabenden Bevölkerung übrig bleibt – selbst wenn es nicht das ist, was sie wirklich brauchen oder wollen. Dies gilt insbesondere dort, wo überschüssige Lebensmittel umverteilt werden (Kessl und Schoneville 2021; Lambie-Mumford und Silvasti 2020).

			

			Schließlich wird auf die individuelle Ernährungsverantwortung rekurriert. Die Bundesregierung war 2022 zum Beispiel der Auffassung, dass bei „informiertem, preisbewusstem Einkauf“ eine gesundheitsfördernde Ernährung „grundsätzlich auch unter stark begrenzten Einkommensressourcen möglich“ sei (Bundestag 2022). Mangelernährung, ernährungsbedingte Erkrankungen und Ausschluss von sozialer Teilhabe werden so als Ergebnisse fehlender Bildung und falscher persönlicher Entscheidungen dargestellt. Diese politische Haltung zeigt sich in einer übermäßigen Betonung der „verantwortungsvollen Verbraucherentscheidungen“ sowie bei der Prävention ernährungsbedingter Erkrankungen, die in der Regel auf Bildungsmaßnahmen setzt (Philipsborn et al. 2022). Es stimmt zwar, dass Ernährungskompetenzen in der Bevölkerung rückläufig sind, doch ausgeprägte Kenntnisse nutzen nur wenig, wenn die materielle Grundlage fehlt (Kolpatzik und Zaunbrecher 2020). Strukturelle Faktoren wie Einkommensarmut, Chancengleichheit, Ernährungsumgebungen und kommerzielle Determinanten der Gesundheit (Gilmore et al. 2023) finden in der deutschen Ernährungspolitik dennoch zu wenig Beachtung.

			9.7 Verbraucherpolitik auf Abwegen

			Ersichtlich wird dies anhand der deutschen Verbraucherpolitik. Im internationalen Vergleich bleibt Deutschland weit hinter internationalen Best Practices zurück (Philipsborn et al. 2021); die klassischen Instrumente des Politikfeldes sind auf die individuelle Verbraucherverantwortung ausgerichtet, eine kohärente Strategie mit sinnvollem Instrumenten-Mix ist nicht ersichtlich (Spiller et al. 2017a; Spiller et al. 2017b). Ernährungsbildung und Konsumenteninformation stehen auf Verbraucherseite, freiwillige Selbstverpflichtungen auf Unternehmensseite im Mittelpunkt. Die Förderung gesundheitsförderlicher Ernährung ist durch widersprüchliche Signale, mangelnde Abstimmung und eine starke Tendenz zu weniger umstrittenen Informations- und Bildungsmaßnahmen anstelle von Interventionen auf Marktebene gekennzeichnet (Matthews et al. 2023; Løvhaug et al. 2022; De Schutter et al. 2020). In Deutschland, einem der EU-Länder mit dem höchsten Verbrauch an hochverarbeiteten Lebensmitteln (Mertens et al. 2022), hat die Bundesregierung 2018 eine „Nationale Reduktionsstrategie für Zucker, Salz und Fett in verarbeiteten Lebensmitteln“ auf den Weg gebracht (BMEL 2023). Die Strategie basiert auf freiwilligen Reduktionsverpflichtungen der Lebensmittelindustrie; ihre Ergebnisse bleiben aber hinter den erklärten Zielen und den international unter Best-Practice-Bedingungen beobachteten Trends zurück (Philipsborn et al. 2023). Umgekehrt werden die Rahmenbedingungen des Ernährungsverhaltens weiterhin von kommerziellen Interessen geprägt, was die möglichen Auswirkungen von Verbraucherinformation, Ernährungsbildung und Prävention erheblich hemmt. Immer wieder verpasst die Politik die Entwicklung effektiver Maßnahmen gegen Ernährungsarmut: Eine Tendenz zu Instrumenten mit zunehmender Eingriffstiefe ist in der Ernährungspolitik nicht wirklich zu beobachten (Spiller und Nitzko 2017), obwohl internationale Erfahrungen zeigen, dass auch und besonders diese für wirksame Ernährungspolitik notwendig sind (Allais et al. 2023; Rogers et al. 2023).

			Abbildung 9b: Instrumente der Ernährungspolitik nach Eingriffstiefe in Marktprozesse 
Quelle: eigene Darstellung nach Spiller und Nitzko (2017)

			[image: Die Abbildung zeigt verschiedene Instrumente der Ernährungspolitik, die, gestaffelt nach ihrer Eingriffstiefe in Marktprozesse, angeordnet sind. Eine geringe Eingriffstiefe haben Maßnahmen der Ernährungs- und Verbraucherbildung, der Verbraucherinformation und des Verbraucherrechts. Beispielhafte Maßnahmen in diesem Feld sind Transparenzpflichten und Labels. Nudging greift bereits etwas mehr in Marktprozesse ein; hier kann man beispielsweise bei der Produktplatzierung ansetzen. Aber auch kleine Portionsgrößen als standardisiertes Angebot bilden eine mögliche Maßnahme. Weitere Eingriffe mit mittlerer Eingriffstiefe lassen sich über ökonomische Instrumente (Steuern, Subventionen, Einkommen) vornehmen. Gebote (beispielsweise verpflichtende Standards in der Gemeinschaftsverpflegung und Reformulierungen des Höchstgehalts von Salz, Zucker oder Fett) und Verbote (beispielsweise Obergrenzen für Portionsgrößen oder eine Werbeeinschränkung für ernährungsphysiologisch ungünstige Produkte bei Kindern als Zielgruppe) sind schließlich Instrumente, die die stärksten Eingriffe in den Markt darstellen.]

			9.8 Ausblick

			Ernährungsarmut muss als multifaktorielles Phänomen adressiert werden. Dafür ist ein Mix politischer Instrumente notwendig, die den wirtschaftlichen Zugang zu Lebensmitteln (Einkommen, Lebensmittelpreise), strukturelle Rahmenbedingungen (Ernährungsumgebungen) sowie Ernährungskompetenzen (Bildung) in den Fokus nehmen, um die tiefen Ursachen des Problems zu bekämpfen und Menschen in die Lage zu versetzen, ernährungssicher zu sein.

			Die Grundlage dafür bildet die Dimension des Zugangs zu ausreichenden und adäquaten Lebensmitteln (wirtschaftlich, geografisch), die von einer Stärkung der Verbraucherkompetenzen flankiert werden soll. In dieser Hinsicht stellt die aufsuchende Verbraucherarbeit einen vielversprechenden Ansatz dar. Im Gegensatz zur Komm-Struktur der klassischen Verbraucherberatung können hier durch gezielte Aufklärungsarbeit und bedarfsgerechte Angebote Menschen in ihren Lebenswelten aktiviert und informiert beziehungsweise befähigt werden, was wiederum langfristig zu einer verbesserten Ernährungssituation beitragen kann. Der Ansatz der aufsuchenden Verbraucherarbeit wurde in den vergangenen Jahren in verschiedenen Projekten initiiert und weiterentwickelt, insbesondere zu nennen ist das Projekt der Verbraucherzentralen „Verbraucher stärken im Quartier“ (David 2020). Von 2024 bis 2027 läuft nun „Gesund und nachhaltig essen mit kleinem Budget – gemeinsam Ernährungsarmut begegnen“, ein vom Bundesministerium für Ernährung, Landwirtschaft und Heimat (BMELH) gefördertes, bundesweites Projekt der Verbraucherzentralen der Bundesländer und der Europa-Universität Flensburg. Der Ansatz der aufsuchenden Verbraucherarbeit wird in diesem Rahmen weitergeführt und evaluiert.

			Doch solange strukturelle Rahmenbedingungen nicht adressiert werden, kann die Wirksamkeit von Maßnahmen, die ausschließlich eine Verhaltensänderung auf individueller Ebene zum Ziel haben, begrenzt sein. Eine Ernährungspolitik, die Ernährungsarmut wirksam bekämpft, braucht auch Instrumente, die weit über die Eigenverantwortung der Einzelnen hinausreichen.
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					1	Eine Ernährungsumgebung umfasst den physischen, wirtschaftlichen, politischen und soziokulturellen Kontext, in dem Verbraucher*innen mit dem Lebensmittelsystem interagieren, um Entscheidungen über die Beschaffung, die Zubereitung und den Verzehr von Lebensmitteln zu treffen. Damit gemeint sind also persönliche Gewohnheiten, Wissen und Vorlieben, aber auch die Präsenz und die Verfügbarkeit von Lebensmitteln, der physische Zugang dazu, die Größe von Verpackungen und Portionen, Preise, Zahlungsfähigkeit und -bereitschaft, Werbung und Marketing. Ernährungsumgebungen prägen oder bestimmen sogar die individuellen Entscheidungen darüber, welche Lebensmittel erworben und konsumiert werden (Downs et al. 2020; Turner et al. 2018).
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			10.1 Einleitung1

			Die Gesellschaft hat aktuell mit einer Vielfalt an Krisen zu tun, die nicht nur einzeln für sich den gesellschaftlichen Zusammenhalt gefährden, sondern im Zusammenwirken noch gefährlicher sind als die Summe ihrer Teile (Tooze 2022). Der „Global Risks Report“ des Weltwirtschaftsforums (2023) differenziert dabei 32 unterschiedliche Krisendynamiken, wobei die konkrete Anzahl an Krisen sicherlich eine Frage der Operationalisierung und Definition von Krisen ist (Steg 2020).

			Unabhängig von Anzahl und Definition zählt unter anderem die Krise der sozialen Ungleichheit zu den aktuellen gesellschaftlichen Herausforderungen. Diese bewegt sich in Deutschland seit Jahrzehnten auf einem hohen Niveau und verteilt für unterschiedliche Personengruppen die Zugänge zu gesellschaftlichen Positionen, Ressourcen und die Möglichkeit der sozialen Teilhabe stark ungleich (Brülle und Spannagel 2023). Ferner kann die Krise der Umwelt beziehungsweise der anthropogene Klimawandel angeführt werden. Dabei sammeln sich Treibhausgase durch die Verbrennung fossiler Brennstoffe oder die industrielle Massentierhaltung in der Atmosphäre, was zu einem stetigen Anstieg der globalen Temperaturen, Hitzewellen, Dürren, dem Schmelzen von Gletschern und dem Anstieg des Meeresspiegels führt (Seneviratne 2021). Des Weiteren kann über die Krise der liberalen Demokratie gesprochen werden, die nach medialen und politischen Diskursen mit einer wachsenden Polarisierung und Entfremdung der Gesellschaft, dem Aufstieg rechtspopulistischer Parteien und dem Vertrauensverlust in demokratische Prozesse und Institutionen einhergeht (Jörke 2022).

			An der Erfassung und erfolgreichen Bewältigung solcher Krisen sind in Gesellschaften wie in Deutschland, in denen Konsum ein grundlegendes Strukturmerkmal ist (Heiduk 2016), auch die Verbraucher*innenpolitik und -forschung beteiligt. Dies wurde beispielsweise im Kontext der BSE- und Finanzkrise besonders deutlich (Grugel 2017) und ist auch ein Grundanliegen dieses Sammelbandes. Was dabei allerdings häufig übersehen wird, ist, dass Krisen oft einen vergeschlechtlichten Charakter aufweisen. So erscheinen sie eng mit bestehenden oder sich wandelnden Geschlechterrollen verbunden, und auch das Erleben und die Wirkung von Krisen können geschlechtsspezifisch sein (Dovydaitytė Baltrušaitytė und Rendl 2015).

			Vor diesem Hintergrund stellt sich die Frage, inwiefern für Verbraucher*innenpolitik und -forschung zur erfolgreichen Erfassung und Bewältigung der Mehrfachkrisen eine geschlechtersensible Perspektive vonnöten ist. Dazu wird zuerst betrachtet, inwieweit sich Verbraucher*innenwissenschaft und Verbraucher*innenpolitik bereits mit gesellschaftlichen Geschlechterverhältnissen auseinandersetzen (Abschnitt 2). Darauf aufbauend wird untersucht, in welcher Hinsicht die anfangs beschriebenen Krisen – die Krise der sozialen Ungleichheit, der Umwelt und der liberalen Demokratie – als vergeschlechtlicht verstanden werden können (Abschnitt 3). Der Fokus auf „Geschlecht“ wird dabei an einigen Stellen um Diversität erweitert, da Geschlechterverhältnisse genuin auch mit anderen Gesellschaftsverhältnissen verwoben sind (Crenshaw 1989; Emmerich und Hormel 2013). Zum Abschluss werden die bisherigen Erkenntnisse zusammengeführt und im Hinblick auf die Anforderungen und Herausforderungen für Verbraucher*innenforschung und -politik diskutiert, die bewältigt werden müssen, um Transformationsprozesse in Zeiten der Polykrise erfolgreich zu gestalten (Abschnitt 4).

			10.2 Geschlecht in Verbraucher*innenforschung und -politik

			Die Verbraucher*innenforschung zeigt sich in Deutschland immer noch als mäßig konsolidiertes Forschungsfeld, in dem jedoch vielfältige Wissenschaftsdisziplinen zusammenkommen (Kenning 2017, 11 – 15). Dabei kann analytisch zwischen einer eher klassischen und einer kritischeren Verbraucher*innenforschung differenziert werden.

			Die eher klassische Verbraucher*innenforschung ist zwar auch inter- und multidisziplinär verortet, allerdings ist sie meist deskriptiv-explikativ und ökonomisch ausgerichtet (Kenning 2017, 7). Als theoretische Erklärungsmodelle kommen insbesondere die (Neue) Institutionenökonomik und die Behavioral Economics zum Einsatz (Oehler 2017, 21). Entlang dieser Ansätze hat sich die Vorstellung durchgesetzt, dass Verbraucher*innen nicht zwangsläufig mündig agieren, sondern sie je nach Konsum- und Lebensbereich entweder verletzlich, vertrauend oder verantwortungsvoll handeln, womit infrage gestellt wird, ob von „DER Verbraucherin oder DEM Verbraucher“ (Oehler 2017, 22; Hervorhebung im Original) ausgegangen werden kann.

			Wo bereits Vorstellungen von mündigen Verbraucher*innen zu einer Individualisierung von Konsum tendieren, blenden auch behavioristisch-situationale Ergänzungen die Einlassung von Verbraucher*innen in gesellschaftliche Verhältnisse weitestgehend aus (Yollu-Tok und Rodríguez Garzón 2019, 734 – 738; Strünck 2020, 24 – 25). Zwar finden sich einige Versuche der Integration dieser gesellschaftlichen Perspektive, insbesondere über die Kategorie der verletzlichen Verbraucher*innen (Bala und Müller 2014, 9), allerdings gibt es gegen solche Perspektiven starke Widerstände (Oehler und Reisch 2016).

			Die eher kritische Verbraucher*innenforschung bemängelt hingegen die Verengung der Verbraucher*innentheorie auf ein ökonomisches Markt-Kauf-Paradigma und die Ausblendung geschäftlicher Verhältnisse. Sie wirbt für ein mehrdimensionales und ganzheitlicheres Verbraucher*innenverständnis, das auch die Einbindung von Verbrauch in Haushalte, Familien, Erwerbstätigkeit, Sozialwirtschaft oder Demokratie berücksichtigt (Fridrich et al. 2014, 321 – 322).

			In den Publikationen dieser kritischen Verbraucher*innenforschung wird zwar eine Vielfalt gesellschaftlicher Verhältnisse thematisiert (Fridrich et al. 2017; Nessel et al. 2018; Piorkowsky und Kollmann 2019; 2021), allerdings sind darin Geschlecht und Diversität weiße Flecken. Es gibt in Bezug auf Diversität zwar einige wenige Ausnahmen, beispielsweise hinsichtlich der Thematiken „Flucht“ und „Migration“ (Witterhold und Ullrich 2020), allerdings sind diese Ansätze kaum verbreitet. Die Vergessenheit von Geschlecht und Diversität scheint dabei eine Besonderheit des deutschen Diskurses zu sein, da diese Perspektive im europäischen Raum deutlich etablierter ist (Coleman et al. 2021; Gurrieri et al. 2020; Arsel et al. 2015). Die Konsequenzen dieser Nichtberücksichtigung haben dabei auch Auswirkung auf die Verbraucher*innenpolitik, wie folgend deutlich wird.

			So zeichnen sich Verbraucher*innenforschung und -politik in Deutschland durch ein besonderes Näheverhältnis aus, das mehr als 50 Jahre zurückreicht. Lange Zeit prägte insbesondere die Rechtswissenschaft die Verbraucher*innenpolitik (Micklitz 2017), wobei sowohl der Rechtswissenschaft als auch dem Verbraucher*innenrecht die Fiktion eines universalistischen (Oehler 2017, 22) beziehungsweise geschlechtslosen (Baer 2001) Rechtssubjekts innewohnte. Inzwischen wird die Verbraucher*innenpolitik jedoch eher von der Perspektive der Behavioral Economics mit den vulnerablen, verletzlichen und verantwortungsvollen Verbraucher*innen angeleitet (Oehler 2017; VZBV 2020, 4 – 5).

			Inwiefern in der deutschen Verbraucher*innenpolitik die gesellschaftliche Positionalität von Verbraucher*innen in Bezug auf Geschlecht und Diversität aktuell berücksichtigt wird, wurde bisher nicht umfassend untersucht. Ein erstes Projekt mit Blick auf Verbraucherzentralen und frauenpolitische Mitgliedsorganisationen in Verbraucherzentralen startete dazu Ende des Jahres 2021 (Schneider und Löckmann 2022). Hinsichtlich dieser zeigte sich anhand von Dokumentanalysen und 25 Interviews mit Geschäftsführer*innen und Mitarbeiter*innen, wie sich die verbraucher*innenpolitische Arbeit zwischen universalistischen Verbraucher*innenvorstellungen mit One-size-fits-all-Ansätzen und einem hauswirtschaftlichen Verständnis von Verbrauch aufspannt (Schneider 2025).

			In den Daten des Projekts finden sich dabei nur punktuell Verbraucher*inneninformationen, Vorträge oder Programme, welche die vergeschlechtlichte Dimension von Verbrauch berücksichtigen oder versuchen, Geschlechter- und Verbrauchsverhältnisse zusammen zu transformieren. Als Hürde für die Aufnahme einer geschlechtersensiblen Perspektive zeigte sich auch, dass nur wenig geschlechter- und diversitätssensible Forschungsarbeiten zum Verbrauch vorhanden sind und diese für die verbraucher*innenpolitische Arbeit aufgrund von Bezahlschranken auch nicht immer zugänglich waren.

			Erweitert man den Fokus, wird deutlich, wie sich bisher sowohl in der Verbraucher*innenforschung als auch in der Verbraucher*innenpolitik kaum geschlechts- und diversitätssensible Ansätze finden.

			10.3 Krise, Geschlecht und Verbrauch

			Auch wenn Verbraucher*innenforschung und -politik Geschlecht und Diversität nur marginal berücksichtigen, muss das zunächst kein Problem sein. Problematisch wird es erst, wenn sich zeigt, dass die verschiedenen Krisen einen inhärent vergeschlechtlichten Charakter haben. Insofern wird nun gefragt, inwiefern die anfangs skizzierten Krisen als vergeschlechtlicht zu verstehen sind.

			10.3.1 Die Krise der sozialen Ungleichheit

			Die Krise der sozialen Ungleichheit ist eng verbunden mit historisch bedingten und immer noch wirkenden Geschlechterrollen. Männliche Identitäten sind dabei um Vollzeiterwerbsarbeit und eine allenfalls partielle Beteiligung an Fürsorgearbeit organisiert, während weibliche Identitäten um Teilzeiterwerbsarbeit und die umfängliche Übernahme von Fürsorgearbeit strukturiert sind (Lott et al. 2022). Diese Strukturierung spielt für das Einkommen und Vermögen von Männern und Frauen eine wichtige Rolle. So liegt der durchschnittliche Bruttostundenverdienst von Frauen 18 Prozent unterhalb des Verdienstes von Männern, wenn die unterschiedlichen Berufe, Karrierelevel oder Qualifikationen von Frauen und Männern berücksichtigt werden. Werden diese herausgerechnet, liegt der Verdienst von Frauen immer noch sechs Prozent unter dem von Männern (Gust und Kinne 2022, 13). Diese Lohnlücke akkumuliert sich über das Leben. So sind die Rentenbezüge von Frauen hinsichtlich der gesetzlichen Rentenvorsorge um 26 Prozent und zuzüglich der Betriebsrenten und der privaten Altersvorsorge um 60 Prozent niedriger als die von Männern (Niessen-Ruenzi und Schneider 2022, 23). Ähnliche Ungleichheiten zeigen sich auch hinsichtlich anderer Dimensionen von Diversität wie Migration (Zölch und Böhnke 2020) oder Transgeschlechtlichkeit (Fütty et al. 2020, 30).

			Die vergeschlechtlichte Krise der sozialen Ungleichheit äußert sich auch in den Erfahrungen von Verbraucher*innen. Dies wird deutlich bei den sogenannten „marginalisierten Frauen“ (Kenning et al. 2023, 9) wie Bürgergeldempfängerinnen, Alleinerziehenden, Rentnerinnen oder Frauen in systemrelevanten und gering entlohnten Berufen. Die geringen finanziellen Ressourcen fordern diesen Verbraucherinnen besonders im Kontext von steigenden Wohn- und Energiepreisen oft immense Kompetenzen in der Haushaltsführung ab. Unerwartete Haushaltsausgaben lassen sich nur schwer abfedern. So wird auf ausreichende Ernährung, das Beheizen der Wohnung oder größere Anschaffungen wie Spülmaschinen oder Elektrogeräte verzichtet (Kenning et al. 2023, 11 – 12). Das Verhältnis von sozialer Ungleichheit und Geschlecht zeigt sich auch in Bezug auf Menstruationsprodukte. So fühlen sich insbesondere junge menstruierende Personen durch den Kauf von Menstruationsprodukten finanziell belastet. Sie benutzen daher teilweise weniger Menstruationsprodukte oder diese über einen längeren Zeitraum, was mit gesundheitlichen Risiken einhergeht (Tschacher et al. 2022, 7).

			Ferner verstärkt sich die Krise der sozialen Ungleichheit dadurch, dass Frauen von einer vergeschlechtlichten Preisdifferenzierung bei Dienstleistungen wie Frisier- und Reinigungsangeboten betroffen sind (Heiden und Wersig 2017, 190) oder allgemein Verbraucher*innen beim Zugang zu Waren und Dienstleistungen je nach sozialer Positionierung entlang von Geschlecht, Sexualität, „Rasse“ und weiteren Differenzkategorien vielfältige Diskriminierungen erleben (Beigang et al. 2021, 45). So müssen die Krise der sozialen Ungleichheit und Fragen von Geschlecht unisono betrachtet werden.

			10.3.2 Die Krise der Umwelt

			Um die Krise der Umwelt zu begreifen, ist ebenfalls der Rekurs auf historisch differente Geschlechterrollen wichtig. So steht die Verbrennung fossiler Brennstoffe geschichtlich in einem engen Zusammenhang mit männlich dominierten Industrien, in denen die Brennstoffe nicht nur Profite bedeuteten, sondern auch zur Plattform männlicher Identitätskonstruktionen beziehungsweise von „Petromaskulinität“ (Daggett 2018) werden konnten. Mit der Herausbildung der bürgerlichen Gesellschaft hat sich gleichzeitig eine Naturalisierung der Geschlechterverhältnisse ergeben, in der Frauen – auch über das Gebären und die Mutterschaft – als naturverbunden, sanftmütig und einfühlend konstruiert wurden (Palm 2000).

			Diese und die im vorherigen Abschnitt ausgeführten Geschlechterkonstruktionen wirken sich auf die Einstellungen und Verhaltensmuster von Verbraucher*innen aus. So zeigt sich in Bezug auf Mobilität, dass Männer eher größere Autos und diese für längere Strecken fahren, was auch mit der höheren Berufstätigkeit zusammenhängt, aber tendenziell mehr Treibhausgase verursacht. Frauen legen demgegenüber im Durchschnitt andere und kürzere Wegstrecken zurück, was mit Fürsorgearbeit und Begleitverkehr in Verbindung steht. So nehmen Frauen im Haushalt größeren Einfluss auf die Produktion von Treibhausgasen, da hier ein Großteil der Reproduktionsarbeit stattfindet (Röhr und Alber 2018).

			Auch wenn sich die Orte der Produktion von Treibhausgasen vergeschlechtlicht unterscheiden, wird bei der Betrachtung aller Konsumausgaben deutlich, dass Männer zwar nur etwas mehr Geld für Konsum ausgeben als Frauen, sie dafür aber einen deutlich höheren Anteil an Treibhausgasen verursachen (Carlsson et al. 2021). Dies kann auch in Zusammenhang mit den Einstellungen und den Praxen von nachhaltigem Konsum und fleischloser Ernährung gesehen werden, die bei Männern geringer ausgeprägt sind als bei Frauen (Zhao et al. 2021; Meier und Christen 2012).

			Des Weiteren weisen auch insbesondere konservative Männer eine stärkere Tendenz auf, die Wirkungen des Klimawandels zu niedrig zu bewerten oder gänzlich zu leugnen (BFS 2020; Wullenkord 2022). Dies kann damit erklärt werden, dass männlich sozialisierte Personen stärker in die bestehenden gesellschaftlichen Macht- und Dominanzverhältnisse um fossile Energien und Treibhausgase eingebettet und deshalb widerständiger sind, den bestehenden Status quo infrage zu stellen (Brough et al. 2016). Insofern steht die Krise der Umwelt in einem engen Wechselbezug mit Geschlechterverhältnissen.

			10.3.3 Die Krise der liberalen Demokratie

			Inwiefern wir es aktuell mit einer Krise der liberalen Demokratie im Sinne der wachsenden Polarisierung und des Vertrauensverlustes in demokratische Prozesse und Institutionen zu tun haben, kann infrage gestellt werden. So ist einerseits anzuführen, dass die vermeintliche Krise der liberalen Demokratie sich in empirischen Daten nur bedingt abzeichnet (Merkel 2023; Mau et al. 2023).2 Andererseits kann argumentiert werden, dass liberale Demokratien als männerbündische, Frauen und Sklav*innen ausschließende Projekte begonnen haben und das Versprechen einer gleichgestellten Teilhabe des Volkes bis heute nicht verwirklicht wurde (Marx Ferree 2020).

			Wird der Konsumwarenmarkt als Institution der Sozialisation von Verbraucher*innen in bestehende Politik- und Geschlechterverhältnisse verstanden, zeigen sich immer noch ausschließende Tendenzen hinsichtlich der politischen Teilhabe von Frauen durch Geschlechterstereotype und Unterrepräsentationen in Werbung und Marketing (Holtz-Bacha 2019), Serien (Pietaryte und Suzina 2023), Filmen (Kumar et al. 2022), Musik (Briegel 2023; Götz und Eckhardt Rodriguez 2017), Videospielen (Rennick et al. 2023) und Literatur (Prommer et al. 2018). Diese Repräsentationslücken werden dabei auch sprachlich durch das generische Maskulinum erzeugt (Kotthoff und Nübling 2018), das in Unternehmen immer noch weitverbreitet ist (ifo Institut und Randstad 2021; Fischer 2022).

			Gleichzeitig gibt es einen gesellschaftlichen Wertewandel, in dem sich die Bedeutung von Geschlechtergerechtigkeit und Diversität zunehmend im gesellschaftlichen Mainstream verankert (Vertovec 2012). Dieser Wandel findet parallel zu ökonomischen Transformationen statt, in denen männliche Normalarbeitsverhältnisse und Ernährermodelle erodieren und ferner die heterosexuelle Kleinfamilie mit Vater, Mutter und leiblichem Kind ihre normierende Vormachtstellung verliert. Die daraus entstehenden Prekaritätserfahrungen werden insbesondere durch rechtsnationalistische und antifeministische Ideologien aufgegriffen (Fritzsche 2021; Wimbauer et al. 2015) und äußern sich in einem Backlash gegen eine zunehmend inklusivere und diversere Gesellschaft (Whitham 2023).

			

			Der Backslash entfaltet sich auch über den Konsumwarenmarkt, in dem Verbraucher*innen als politische Konsument*innen auftreten, Produkte und Dienstleistungen Möglichkeiten der Identitätsstiftung sind (Wolowic et al. 2017) und politische Einstellungen sich in Boykotts oder Buycotts niederschlagen (Copeland und Boulianne 2022; Jung und Mittal 2020). So gibt es in der Historie eine lange Tradition an Verboten, Boykotts und Widerständen gegen Unternehmen mit liberal-progressiven Produkten und Wertvorstellungen. Deren Wirkung wurde bisher als moderat angesehen (Witkowski 2021, 620), es gibt allerdings Anzeichen für eine zunehmende Effektivität (Jungblut und Johnen 2022). So musste jüngst ein US-amerikanischer Bierhersteller nach der Werbekooperation mit einer Transperson sowohl Umsatzeinbußen als auch seine Position als Marktführer einbüßen (Maloney 2023).

			In dem Backlash nehmen auch soziale Medien eine besondere Rolle ein. Über sie finden Desinformationskampagnen gegen Politikerinnen, Journalistinnen oder Menschenrechtsaktivistinnen durch falsche oder manipulierte Informationen statt (IGF 2021; Jankowicz et al. 2021) oder sie eröffnen ein Radikalisierungspotenzial, in dem insbesondere junge Männer, aber teilweise auch junge Frauen, in misogyne, rechte, religiöse Ideologien und toxische Geschlechtervorstellungen sozialisiert werden (El-Wereny 2020; Habib et al. 2022; Törnberg und Törnberg 2024). Dementsprechend erleben Verbraucher*innen über die sozialen Medien unterschiedliche Formen von Hassrede und Diskriminierung entlang vielfältiger Differenzkategorien wie Geschlecht, Sexualität, „Rasse“, Behinderung und weiteren (Buie und Croft 2023; Sánchez-Sánchez et al. 2023; Müller und Schwarz 2023; Tao und Fisher 2022).

			Die Krise der liberalen Demokratie zeigt sich so in einer nur partiell umgesetzten Teilhabe von Frauen und anderen Gesellschaftsgruppen und einem zunehmenden Backlash gegen Werte von Inklusion und Diversität, was sich auch im Konsumwarenmarkt abzeichnet.

			10.4 Fazit und Ausblick

			In Zeiten der Polykrise stellen sich der Verbraucher*innenforschung und -politik vielfältige Herausforderungen. Dass diese auch einen geschlechts- und diversitätsbezogenen Charakter haben können, wird in der Regel selten berücksichtigt. Insofern wurde im Artikel einerseits gefragt, inwiefern Geschlecht und Diversität in der Verbraucher*innenforschung und -politik Berücksichtigung finden. Dabei zeigte sich, dass Verbrauch und Verbraucher*innen meist individualistisch und situational betrachtet werden, womit ihre gesellschaftliche Positionalität in gesellschaftlichen Geschlechter- und Diversitätsverhältnissen größtenteils vernachlässigt wird. Andererseits wurde aufgezeigt, wie eben diese Positionalität in Bezug auf die Krisen der sozialen Ungleichheit, der Umwelt und der liberalen Demokratie von Bedeutung ist. So können sich in den Krisen die Subjektivierungsweisen von Verbraucher*innen deren Verhaltensweisen, Einstellungen und Erfahrungen je nach sozialer Differenzkategorie unterscheiden. Zieht man die bisherigen Erkenntnisse zusammen, so wird eine Geschlechts- und Diversitätslücke zwischen den Krisen und der Verbraucher*innenforschung und -politik besonders deutlich. Doch was bedeutet das für die Verbraucher*innenforschung und -politik?

			Für die Verbraucher*innenforschung braucht es mehr geschlechter- und diversitätssensible Forschung, wobei auch ein stärkerer Anschluss an bereits existierende europäische Diskurse denkbar ist. Geschlechter- und diversitätssensibel zu forschen, würde dabei nicht nur heißen, zu untersuchen, inwiefern Verbraucher*innen je nach Geschlecht, Sexualität, Alter, Klasse und weiteren sozialen Differenzkategorien unterschiedliche Erfahrungen machen, Einstellungen haben und Verhaltensweisen zeigen, sondern auch, die sozialen Prozesse im Blick zu haben, die zu diesen Einstellungen, Erfahrungen und Verhaltensweisen führen (Connell 2015, 124). Geschieht dies nicht, besteht die Gefahr, vorgefundene Geschlechterkonstruktionen als essenzialistische Eigenschaften von Männern und Frauen misszuverstehen (Gildemeister und Wetterer 1992). Zur Umsetzung dieser Perspektive bedarf es insofern eines reflexiven Forschungsverständnisses, in dem berücksichtigt wird, inwiefern die eigene Forschung zur (Re-) Produktion und Transformation der untersuchten Geschlechter- und Diversitätsverhältnisse beiträgt (Bührmann 2020). Nur mit solch einer Perspektive kann die Verbraucher*innenwissenschaft die Grundlage für eine fundierte Verbraucher*innenpolitik darstellen.

			Für die Verbraucher*innenpolitik bedeutet dies, einerseits die Symptome von Krisen geschlechts- und diversitätssensibel in den Blick zu nehmen, andererseits aber auch deren Ursachen anzugehen. Zu den Symptomen zählen zum Beispiel, dass Frauen häufiger von Energiearmut betroffen sind, Männer für mehr Treibhausgase verantwortlich sind oder Verbraucher*innen in sozialen Medien je nach Positionalität besonders vulnerabel gegenüber Hass und Diskriminierung sind. Eine nur an den Symptomen ansetzende Verbraucher*innenpolitik würde zum Beispiel einzelne Programme aufsetzen, um Frauen mit Energiearmut zu helfen, an Männer hinsichtlich der Treibhausgase zu appellieren oder Anlaufstellen für diskriminierte Verbraucher*innen zu schaffen. Sollen allerdings die Ursachen der Krisen bekämpft werden, so müssen auch die dahinterliegenden Geschlechter- und Diversitätsverhältnisse berücksichtigt werden, die dazu führen, dass Frauen weniger verdienen als Männer und somit häufiger in Energiearmut gelangen, dass männliche Identitäten um fossile Energieträger und energieintensiven Konsum konstruiert werden oder dass es einen Backlash gegen eine inklusivere Gesellschaft und zunehmende Teilhabe gibt. Ansonsten wird eine geschlechter- und diversitätssensible Verbraucher*innenpolitik zur Sisyphusarbeit.
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			11 Verbraucherpolitik im postfaktischen Zeitalter 

			von Katharina van Elten

			Abstract

			Verbraucher sind in Krisenzeiten auf Orientierung, Information und Beratung angewiesen. Doch welche Informationen sind verlässlich? Postfaktische Kommunikation, Desinformation und Fake News katalysieren die Unsicherheiten in der Polykrise, die zugleich eine Vertrauenskrise gegenüber etablierten Institutionen darstellt. Die deutsche Verbraucherpolitik und ihr „Informationsparadigma“ müssen auf diese Herausforderung reagieren. Dieser Beitrag skizziert die besonderen Problemlagen des deutschen Verbraucherpolitik-Regimes im postfaktischen Zeitalter und mögliche Handlungsoptionen.

		

	
		
			11.1 Einleitung

			Die sich überlagernden und verstärkenden Krisen von Pandemie, Kriegen, Ungleichheiten und Klimawandel haben erheblichen Einfluss auf den Alltag und das Handeln der Menschen. Sie schüren soziale Abstiegs- und Zukunftsängste sowie Sorgen um die Befriedigung von Lebensbedürfnissen. In der Polykrise steigt der Bedarf an Sicherheit und Orientierung unter den Bürgern. Die kriseninduzierte Verunsicherung trifft darüber hinaus jedoch auf eine Vertrauenskrise bezüglich der Glaubwürdigkeit von Informationen. Im Zeitalter postfaktischer Kommunikation (Hohlfeld 2020) und der allgegenwärtigen „Fake News“ ist die Unterscheidung zwischen seriösen und falschen Informationen oft schwierig zu treffen. Das Phänomen des Postfaktischen basiert auf der Relativierung von Wahrheiten und Fakten, der Gleichsetzung von Emotionen und Tatsachen und der Erosion von Vertrauen in etablierte Institutionen wie Verwaltung, Medien und Wissenschaft. Postfaktizität bedeutet kurz gesagt, dass es keine Einigung mehr auf Tatsachen gibt, die als Grundlage eines Diskurses dienen könnten. Dies ist ein grundsätzliches Problem für die Demokratie, aber auch für staatliches Steuerungshandeln. Wenn Gesetze nicht gut kommuniziert, verstanden und akzeptiert werden, beeinträchtigt dies die Steuerungskompetenz des Staates und führt mit Blick auf Verbraucherpolitik in letzter Konsequenz auch zu fehlerhaftem Entscheidungs- und Konsumhandeln. Das Beispiel des Gebäudeenergiegesetzes (GEG) zeigt, welche Konsequenzen die Ausweitung von Falsch- und Desinformation für Regulierungsvorhaben und Konsumpolitik hat. Die streckenweise hochemotional geführte Debatte war geprägt von einer Flut an Desinformation und populistischer Polarisierung, die mehr auf Stimmungslagen denn auf Fakten abzielte. Mithin trieb der Diskurs absurde Blüten, sprachen die Kritiker doch nicht nur vermeintlich für die Mehrheit des Volkes, sondern beschlossen gar, man müsse sich „die Demokratie zurückholen“ (BR 2023). Neben Warnungen vor der „Energie-Stasi“, die das „Heizungsverbot“ zu überwachen dräue (Schäfer et al. 2023)1, wurden kontinuierlich falsche Informationen über astronomische Kosten kolportiert (unter anderem Söder 2023). Wärmepumpen ließen die Häuser explodieren (Compact 2023), seien „die letzte Entfremdung des Menschen vom Feuer“ (Woeller 2023) und würden nicht weniger als „die bürgerliche Kultur zerstören“ (Alphonso 2023). Als Ergebnis verzeichnete der Bundesverband Wärmepumpe einen rasanten Rückgang an Kundenanfragen und Investitionszurückhaltung unter seinen Mitgliedern, was auf die große Verunsicherung unter den Verbrauchern und die Rechtsunsicherheit für Unternehmen zurückgeführt wurde (BWP 2023). Die Verunsicherung und der Diskurs über das Heizungsgesetz nahmen solche Ausmaße an, dass beratende Heizungsinstallateure schon als „die neuen Virologen“ bezeichnet wurden (Bäuml 2023).

			Diese Art der postfaktischen Kommunikation stellt für die Verbraucherpolitik und ihre Akteure eine enorme Herausforderung dar. Wie geht man mit Fehl- und Desinformationen um? Welche Möglichkeiten des Gegensteuerns gibt es? Welche Instrumente sind hilfreich oder müssen angepasst werden? Wie können Menschen informiert und beraten werden, die Falschinformationen aufsitzen oder emotionale Ressentiments über sachliche Informationen stellen? Wie kann das Vertrauen in Verbraucherschutzorganisationen erhalten werden?

			Diese Frage stellt sich insbesondere im Kontext des deutschen Governance-Modells der Verbraucherpolitik, das traditionell die Konsumentensouveränität und das „Informationsparadigma“ in den Mittelpunkt rückt (Trumbull 2006). Unser Verständnis von Verbraucherpolitik ist Produkt verbraucherpolitischer Pfadabhängigkeiten, die auf die Interpretation des Verbrauchers, seiner Problemlagen und ihrer Regulierung nach dem Zweiten Weltkrieg zurückzuführen ist. In Deutschland werden Verbraucher vor allem als wirtschaftliche Akteure respektive Marktteilnehmer interpretiert, die spezifischer Informationen bedürfen, um am Markt partizipieren zu können. Ein Modell, das vor allem auf Informationsvermittlung setzt, steht im postfaktischen Zeitalter besonders unter Druck.

			Dieser Beitrag hat zum Ziel, die Herausforderungen der deutschen Verbraucherpolitik im Lichte postfaktischer Kommunikation zu skizzieren.

			Das Themenspektrum postfaktischer Kommunikation und die Kernbegriffe von Desinformation und Fake News scheinen zwar allgegenwärtig, werden im Allgemeinen jedoch recht unpräzise genutzt. Daher werden die Charakteristika von Postfaktizität dargelegt und die zentralen Begriffe und Unterschiede kursierender, irreführender und falscher Informationen eingeordnet, um die Problemlage überschaubarer zu machen. Alsdann wird die Wirkungsweise von sozialen Medien erläutert, die durch ihre Informationsselektion und Verbreitungsgeschwindigkeit zu einer Ausweitung des Phänomens beitragen.

			Im nächsten Schritt wird dargestellt, welche spezifischen Problemlagen daraus für das in Deutschland etablierte verbraucherpolitische Regime entstehen. Nach dem Konzept von Trumbull wird das deutsche Governance-Modell mit den Schutz- und Verhandlungsmodellen anderer Länder verglichen und damit die Vulnerabilität des Informationsmodells herausgestellt. Es wird dann erläutert, welche Probleme sich daraus für die Verbraucherpolitik ergeben. Abgeleitet aus diesen Kennzeichen unternimmt der Beitrag einen Versuch, Handlungsbedarfe und Handlungsoptionen zu skizzieren, die zumindest zu einer Schadensbegrenzung beitragen können.

			11.2 Postfaktische Kommunikation

			Als Zäsur für die Normalisierung postfaktischer Kommunikation gelten die Brexit-Kampagne und die Präsidentschaft von Donald Trump, dessen Beraterin nach seiner Inauguration und der Debatte um die Publikumsgröße nonchalant die Existenz „alternativer Fakten“ einführte und zum angemessenen Kommunikationsstil einer amerikanischen Regierung erhob (NBC News 2017). Postfaktizität beschreibt eine Realität, in der emotionale Appelle, persönliche Überzeugungen, gefühlte Wahrheiten und alternative Fakten gleichgesetzt werden mit objektiven Fakten, es handelt sich also um „a social and political condition whereby citizens or audiences and politicans no longer respect truth (…) but simply accept as true what they believe or feel“ (Harsin 2018, 2). Die einfache Unterscheidung zwischen Wahrheit und Falschbehauptungen wird irrelevant; Evidenz, inhaltliche Konsistenz und Tatsachensuche scheinen entbehrlich (Hoffjann und Seeber 2021, 485 – 486). Wenn man über Fakten „uneins“ sein kann, werden Wahrheit, Wahrhaftigkeit, Richtigkeit und Verständlichkeit als Geltungsansprüche an den Diskurs (Habermas 1981) obsolet; damit ist „Faktenleugnung eine bewusste Absage an den Hauptzweck von Kommunikation, nämlich Verständigung“ (Hohlfeld 2020, 46). Flankiert wird diese Strategie durch die populistische Konstruktion eines „wir“ gegen „die Eliten“, die sich in Anti-Establishment und Anti-Intellektualismus niederschlägt. Der Widerstand gegen vermeintliche Eliten zeigt sich in der Kritik jener gesellschaftlichen Institutionen, die als ihre Repräsentanten verstanden werden (Eslen-Ziya 2022, 28). „Lügenpresse“, „Altparteien“, „Wissenschaftler in ihrem Elfenbeinturm“ sind Begriffe, die den Angriff auf die Unabhängigkeit, Autorität, Integrität und Methodik etablierter Institutionen verdeutlichen. An ihre Stelle treten (pseudowissenschaftliches) „Gegenwissen“ und Autoritätsansprüche, die sich aus der schlichten Existenz eines Publikums ergeben (Zoglauer 2021, 7). Nicht zuletzt führt die selbstzentrierte Kommunikation in Blogs und Foren zu einem „civic narcissm“ (Papacharissi 2009, 230), im Zuge dessen sich eine Selbstüberschätzung der eigenen Expertise ausbreitet, die Laien zu dem Gefühl verleitet, sie seien am besten informiert und verfügten über (überlegene) Einsichten in hochkomplizierte Themen („I did my own research“). Gerade im Bewusstsein der Flut von Desinformation entstehen so dysfunktionale Ausprägungen des Wahrheitsbezuges, die MacMullen (2020) in Wahrheitsignoranz, Wahrheitsskepsis und Wahrheitszynismus unterteilt. Naivität, emotionale Verbundenheit, Ideologie oder Kalkül führen zu verzerrten Wahrheitsansprüchen: Man glaubt eher den Freunden und Verwandten oder folgt seinem Bauchgefühl, da die Unübersichtlichkeit des Informationsangebotes es doch unmöglich macht, zu erkennen, welche Fakten letztlich „wahr“ sind. Wahrheitszyniker definieren die Wahrheit über die Machtposition der Sprecher: Wer die Macht hat, sagt, was wahr ist. „Tatsachen“, Gewissheiten und soziale Wirklichkeiten werden strategisch konstruiert; sie werden wahr, wenn sie vom Publikum gefühlt und geglaubt werden. Im Postfaktizismus geht es daher nicht ums Lügen, sondern darum, dass es keine dichotome Aufteilung von Lüge und Wahrheit mehr gibt. Unwahrheiten und „alternative Fakten“ sind legitime Kommunikationsmittel, deren Aufdeckung keinerlei Konsequenzen nach sich zieht (Hendricks und Vestergaards 2017, 5; Christian 2019). Gespeist wird die Unübersichtlichkeit für die Adressaten durch das Überangebot an Fehl- und Desinformation, sodass am Ende Skepsis gegenüber allen Informationen und Quellen entsteht.

			11.3 Informationsselektion und Desinformation in den Sozialen Medien

			Die Sozialen Medien sind ein Treiber postfaktischer Kommunikation. Allein die technischen Mechanismen des Internets sind zumindest mit dafür verantwortlich, dass die Informationsbreite vieler Nutzer eher ab- als zugenommen hat. Die Informationsselektion und der Pagerank der Suchmaschinen erfolgen auf Grundlage individueller und kollektiver Präferenzen, die durch Algorithmen vorgefiltert werden, unter denen Vertrauenswürdigkeit kein Kriterium darstellt (Zoglauer 2021, 4 ff.). Die Gatekeeper-Funktion traditioneller Medien nach journalistischen Qualitätskriterien entfällt weitestgehend oder ist durch Paywalls weniger zugänglich. Filterblasen führen so qua Beschaffenheit der digitalen Medien zu einem verengten Informations- und Meinungskorridor, der durch die Partizipation an gleich gesinnten Communitys (Echokammern) inhaltlich und emotional verfestigt wird (Elsen-Ziya 2022).

			Zu dieser grundsätzlichen Problematik von Informationsbereitstellung gesellen sich zusätzlich irreführende oder falsche Informationen. Zu den falschen Informationen, die vor allem über soziale Netzwerke kursieren, gehören verschiedene Arten von Inhalten mit unterschiedlichen Zielen und Methoden. Als harmlos zu betrachten sind satirische Inhalte, die allerdings aufgrund von mangelnder Medienkompetenz oder stark ausgeprägtem confirmation bias missverstanden oder ernst genommen werden.2 Zu den „alten“ Formen falscher Informationen und dem klassischen Kerngeschäft des Verbraucherschutzes gehören betrügerische Inhalte und Scams, die vorgeben, von seriösen Absendern zu stammen; beispielsweise Phishing-E-Mails von angeblichen Kreditinstituten oder Handelsplattformen. Fehlinformationen hingegen sind unabsichtlich verbreitete falsche Informationen, die bestenfalls korrigiert werden (zum Beispiel in Zeitungsberichten). Im Kontext postfaktischer Kommunikation werden schließlich Desinformation und Fake News problematisiert. Desinformationen allgemein sind irreführende, verzerrende oder unwahre Behauptungen, die absichtlich verbreitet werden. Dazu gehören auch Auslassungen oder Entkontextualisierung von Sachverhalten und Aussagen. Absender nutzen Desinformation, um den Diskurs in eine bestimmte Richtung zu lenken und Stimmungslagen zu beeinflussen. Zur Verbreitung von falschen Inhalten werden manipulierte Inhalte genutzt. Dazu zählen erfundene Zitate, aber auch authentische Inhalte/Bilder mit falschen Zuschreibungen bis hin zu KI-generierten Deepfakes. Irreführende und verzerrende Informationen werden aber auch durch die Aufmerksamkeitsökonomie gefördert, in diesen werden (verzerrende und sensationsheischende) Schlagzeilen als „clickbait“ genutzt. Der prominenteste Begriff im Diskurs stellt „Fake News“ dar, der wesentlich durch Donald Trump Verbreitung gefunden hat. Im Allgemeinen wird von Fake News im Kontext von Desinformation gesprochen, allerdings geht es bei Fake News um mehr als um irreführende oder selektive Informationsverarbeitung. Fake News im Sinne von falschen Nachrichten sind auch per se kein neues Phänomen, sondern in ganz verschiedenen Formen Stilelement öffentlicher Diskurse. Vor der Etablierung journalistischer Standards gehörten ausgedachte und ausgeschmückte Nachrichten zum Repertoire des unterhaltenden und auflageorientierten Journalismus. Varianten gab es auch in aufrüttelnder Funktion als Appell, als künstlerisches Spiel oder Distinktionsmerkmal zu schlechtem Journalismus (Barth und Homberg 2018)3. Neu sind ihre Funktion und Verbreitungsgeschwindigkeit. Bei Fake News im postfaktischen Sinne handelt es sich um falsche oder irreführende Informationen, die sich meist über soziale Medien viral verbreiten. Anders als der Lüge ist ihnen jedoch inhärent, dass sie aufgedeckt werden (wollen). Zum einen ist kein Faktencheck oder keine Richtigstellung in der Lage, den Schaden wieder einzufangen, und zweitens trägt auch diese Debatte zum Wahrheitsskeptizismus bei, sodass am Ende das Vertrauen in eine Quelle zur Glaubenssache degradiert wird. Fake News sind strategisch eingesetzte, unwahre und emotionalisierende Inhalte, die bis zu groß angelegten Desinformationskampagnen reichen (zum Beispiel durch Troll-Armeen und Bots). In dieser Flut von falschen und betrügerischen Nachrichten ist das Bemühen, komplexe Erklärungen und sachliche Informationen zu vermitteln, ein schwieriges Unterfangen. Dies ist für die deutsche Verbraucherpolitik im Besonderen problematisch, da ihr Hauptaugenmerk traditionell auf der Informationsvermittlung liegt.

			11.4 Verbraucherpolitik in Deutschland

			Das Regime der deutschen Verbraucherpolitik erscheint uns heute selbstverständlich. Nach dem Ende des Zweiten Weltkrieges war es jedoch zunächst eine Herausforderung, eine kollektive politische und ökonomische Identität für eine wirtschaftsrelevante Gruppe zu konstruieren, die zuvor nicht als eine kohärente Interessengruppe gesehen worden war. Wer oder was sind Verbraucher und ihre Interessen und wie sollten sie wirtschafts- und sozialpolitisch eingebettet werden? Die Frage nach der Rollenzuweisung innerhalb der Verbraucherpolitik ist keineswegs trivial. Aus ihr leiten sich wesentlich die damit angenommenen Problemlagen und Instrumente der Verbraucherpolitik ab. Im Folgenden wird die Entwicklung der verschiedenen Modelle der westlichen Verbraucherpolitik dargestellt und daraus werden spezifische Problemlagen des deutschen Modells im Postfaktizismus abgeleitet.

			11.4.1 Das Informationsmodell und National Varieties of Consumerism

			Die Rolle und die Repräsentation von Verbraucher(interesse)n sind in der Nachkriegszeit definiert worden und haben verschiedene Modelle hervorgebracht. Trumbull identifiziert drei verschiedene sets of national consumption regimes, die sich in ihrem Ansatz der institutionalisierten Verbraucherpolitik systematisch unterscheiden. Neben dem deutschen Informationsmodell setzten sich in anderen Ländern Verhandlungsmodelle (Skandinavien) oder Schutzmodelle (Frankreich, USA) durch (Trumbull 2006, 77 – 78).

			Das Verhandlungsmodell betrachtet Verbraucher als Interessengruppe und stellt ihre Organisationshemmnisse in den Vordergrund. Verbraucher werden als gesellschaftliche Gruppe mit legitimen Interessen betrachtet, denen ein gleichberechtigter Zugang zu Verhandlungsarenen gewährt werden muss. Dies geschieht beispielsweise durch Institutionen wie das Office of Consumer Ombudsman, spezielle Wirtschaftsgerichte und Verhandlungen mit Produzenten (Trumbull 2006, 80). Im Schutzmodell stehen die politischen Rechte der Verbraucher als Bürger und soziale Akteure im Mittelpunkt. Da sie nicht primär als Marktteilnehmer betrachtet werden und gegenüber der Wirtschaft Nachteile in der Organisations- und Konfliktfähigkeit aufweisen, sollen sie durch staatliche Regulierung, hohe Standards und Haftungspflichten geschützt werden. In den USA (und zunehmend auch in Europa, Rehder und van Elten 2022) spielen darüber hinaus juristische Optionen eine wichtige Rolle. So sind Verbraucher in den USA mit weitreichenden Einzel- und Kollektivklagerechten ausgestattet, über die eine Schadensregulierung erzwungen werden kann (überdies werden punitive damages verhängt, also Strafzahlungen, die von weiterem Fehlverhalten abschrecken sollen). Besonders anschaulich wurde dies im Kontext des sogenannten Dieselgate-Skandals, dessen Schadensregulierung für die amerikanischen Kunden im Vergleich zu europäischen Betroffenen deutlich befriedigender verlief.4

			In Deutschland hingegen prägt nach wie vor das Informationsmodell die Verbraucherpolitik. Das „Informationsparadigma“ hat seinen Ursprung im ordo-liberalen Einfluss der Nachkriegszeit und war vor allem auf ein Funktionieren des Wettbewerbs und damit auf „Konsumentensouveränität“ ausgerichtet, die auf dem Leitbild des „mündigen Verbrauchers“ basierte (Bala und Schuldzinski 2021, 945). Zugrunde liegt hier die Interpretation der Verbraucher als Marktteilnehmer (economical citizen), deren Interessen vor allem durch Marktversagen wie mangelnden Wettbewerb, ungleiche Verhandlungsmacht und Informationsasymmetrien bedroht gesehen wurden (Trumbull 2006, 15 ff.; 24 ff.; 43 ff.). Durch gesetzliche Regelungen und neutrale Beratungsinstitutionen sollten diese Nachteile ausgeglichen und die Verbraucher zu einem souveränen und rationalen Entscheidungsakteur auf dem Markt werden. Die Interpretation des Verbrauchers als Marktteilnehmer und der Ausgleich von Informationsasymmetrien bildeten somit das Fundament der Verbraucherpolitik, obgleich die Defizite dieses angenommenen Idealtypus schnell offensichtlich waren. Die eigentliche Handlungsdomäne der Verbraucher blieb damit der Markt, und darauf beschränkte sich auch ihre Souveränität. Ausdrücklich nicht vorgesehen war „activist political engagement by consumer groups advocating radical reforms that might antagonize other economic interests“ (Trumbull 2006, 80).

			Institutionell mündete dies in der Bereitstellung von Verbraucherinformation, Verbraucherbildung und Verbraucherberatung durch (staatlich geförderte) neutrale Stellen wie die Verbraucherschutzzentralen, die Marktübersicht und Qualitätskontrolle sichern sollten. Die „Stiftung Warentest“ und ihre Veröffentlichungen avancierten zum Idealtypus informationsbasierter Verbraucherpolitik und Entscheidungshilfe bei Konsumentscheidungen (Strünck 2017, 130). Die verschiedenen Dimensionen der Verbraucherpolitik stellen daher auch nach wie vor auf die Bereitstellung und Vermittlung von Informationen ab (Bala und Schuldzinski 2021, 947 ff.): Verbraucherinformation zielt auf die Abmilderung von Informationsasymmetrien und stellt Entscheidungshilfen bereit. Hierzu gehören Publikationen, Ratgeber, Gütesiegel, die Angabe zu bestimmten Inhaltsstoffen und Ähnliches. In eine ähnliche Richtung geht die Verbraucherbildung, die heranwachsenden und erwachsenen Konsumenten einerseits als Grundlage für orientiertes Handeln in der Konsumwelt dient, aber auch für kritischen Konsum und reflektiertes Konsumhandeln sensibilisieren soll. Der Verbraucherschutz unterteilt sich in gesundheitliche und wirtschaftliche Teilbereiche und soll Schäden von den Verbrauchern fernhalten, indem Qualität und Kosten überprüft und unrechtmäßiges Verhalten von Anbietern identifiziert und reguliert werden können (etwa unzulässige AGBs, Entgelte und fehlende Informationen). Beschwerden über Anbieter und Unterstützung im Streitfall können individuell in der Verbraucherberatung eingeholt werden. Darüber hinaus existieren verhaltensspezifische Angebote wie Ernährungs- oder Umweltberatung.

			11.4.2 Problemlagen des deutschen Modells

			Aus dem deutschen Modell ergeben sich im Kontext des Postfaktizismus mehrere Problemlagen. Da Verbraucher nur als Marktteilnehmer gesehen werden, ist das Modell grundsätzlich durchsetzungsschwächer: Mit Blick auf das Informationsparadigma besteht das offensichtliche Problem in der starken Zunahme falscher Informationen, die zu Verunsicherung und Fehlentscheidungen beitragen. Dies schwächt den Ansatz des Verbrauchers als eines (rational handelnden) Marktteilnehmers zusätzlich. Zwar wird Verbraucherhandeln inzwischen verhaltenswissenschaftlich differenzierter betrachtet, allerdings ohne das Informationsparadigma infrage zu stellen. So werden Verbraucher als vertrauender, verletzlicher und verantwortungsvoller Idealtyp konzipiert (Oehler 2017, 22). Der vertrauende Typus geht bei seiner Konsumentscheidung davon aus, dass durch Behörden und Institutionen ein Mindestschutz gewährleistet ist, sodass eigene Informationssuche nur in geringem Maße notwendig ist. Anders der verletzliche Verbraucher; er ist mit seiner Konsumentscheidung schnell überfordert und bedarf der Unterstützung und Förderung. Der verantwortliche Verbraucher handelt informiert und verantwortungsorientiert. Er ist, so Jaquemoth und Hufnagel (2018, 173), „in der Lage, sich ausreichend zu informieren und seine Entscheidung frei zu treffen, vorausgesetzt, die bereitgestellten Informationen sind nachvollziehbar und verlässlich“ (eigene Hervorhebung). Die Zunahme von Desinformation ist für alle Verbrauchertypen problematisch: Der vertrauende Typ läuft Gefahr, Vertrauen in die falschen Quellen zu setzen oder Vertrauen in etablierte Informationsquellen zu verlieren. Für den verletzlichen Verbraucher steigen der Orientierungsbedarf und die Überforderung wegen der Informationsselektion noch weiter an; und selbst der verantwortliche Typus leidet darunter, dass er sich 1) informiert glaubt und möglicherweise seine eigene Expertise überschätzt und/oder 2) sich informieren will, wobei aber die verfügbaren Informationen weder verlässlich noch nachvollziehbar erscheinen.

			Dies gilt umso mehr, als das Vertrauen in einstmals etablierte Institutionen abnimmt; so sinkt das Vertrauen in den Öffentlich-rechtlichen Rundfunk (ÖRR) – vor allem in Ostdeutschland, wo nur noch 58 Prozent der Wahlberechtigten politische Nachrichten der Öffentlich-Rechtlichen als vertrauenswürdig einstufen (Hirndorf und Roose 2023, 10). Die Verbraucherzentralen gehören ebenfalls zu jener Akteursgruppe, die befürchten muss, zum „staatstreuen Establishment“ gezählt zu werden. Das liegt daran, dass Verbraucherinteressen aufgrund der Gruppengröße und Heterogenität, politikwissenschaftlich gesehen, zu den „schwachen Interessen“ (Winter 1997) gehören, die sich kaum selbst schlagkräftig organisieren können und daher auf advokatorische Interessenvertretung durch „Fremdorganisationen“ angewiesen sind. Das „Kardinalproblem“ solcher Fremdorganisationen ist, legitimatorisch betrachtet, allerdings, „dass sie sich selbst das Mandat für die Interessenvertretung erteilen“ (Strünck 2017, 127). Die Artikulation und Aggregation von Verbraucherinteressen obliegen zudem in der Regel intransparenten Prozessen und hauptamtlichen Führungskräften, nicht innerverbandlicher Demokratie. Damit bleibt weitgehend unklar, wie und warum Verbraucherorganisationen ihre Positionen als „wohlverstandenes Interesse“ der Verbraucher entwickeln und definieren (Strünck 2017, 128).

			Der Eindruck entsteht auch deshalb, weil Verbraucherorganisationen (genauso, wie im Governance-Modell angelegt) kaum als eigenständiger Akteur tätig oder wahrgenommen werden: Sie werden zwar zu Konsultationen geladen, allerdings „fungiert eindeutig die Staatsadministration als aktiver Teil in diesen Konsultationsbeziehungen, was sich auch darin zeigt, dass die Verbraucherverbände selten über eigenständige Programmpositionen in der Verbraucherschutzpolitik verfügen, sondern stark die Leitorientierung und Problemwahrnehmung der jeweiligen Bundesregierung übernehmen.“ In der Folge treten „die Verbraucherverbände gegenüber der offiziellen Verbraucherschutzpolitik allzu selten als ‚challengers‘“ auf und beziehen „in den einzelnen angrenzenden Politikbereichen (Agrarpolitik, Umweltpolitik, Gesundheitspolitik, Wirtschaftspolitik) weder eine eigenständige Interessenposition noch betreiben sie „eine gezielte Mobilisierungs- oder Lobbyingarbeit“ (Janning 2011, 428). Darüber hinaus sind sie von Organisationshilfen des Staates abhängig, etwa durch den Status der Gemeinnützigkeit oder direkte finanzielle Zuwendungen. Obgleich beides mehr oder weniger interessenorganisatorischen Notwendigkeiten entspringt, macht es Verbraucherschutzorganisationen insgesamt anfällig für postfaktisches Misstrauen. Grundsätzlich ist es also eine wichtige Aufgabe, das Vertrauen in die Verbraucherschutzorganisationen zu erhalten. Auf der anderen Seite zeigt sich der Verbraucherschutz angesichts des Ausmaßes der Risiken ausgesprochen passiv. Neben der medialen Abstinenz mit klaren Aussagen zu Verbraucherthemen, wird überdies auch die Umsetzung der Informations- und Beratungsziele dadurch erschwert, dass nicht nur über Desinformation aufgeklärt werden muss, sondern manche Kundenkreise Fakten gar nicht mehr als handlungsleitend betrachten.

			11.5 Handlungsansätze

			Postfaktische Kommunikation ist das Kardinalproblem unserer Zeit, da ohne Verständigung keine Problemlösungen gefunden werden können. Gleichzeitig handelt es sich um ein (wortwörtlich) globales Phänomen, das nur auf verschiedenen Ebenen bekämpft werden kann und der Zusammenarbeit von Zivilgesellschaft, Unternehmen und Staat bedarf. Auch die (seriösen) Akteure der Medienlandschaft hätten durchaus die Möglichkeit, Populismus und Desinformation weniger Raum zu geben. An dieser Stelle kann nur auf spezifische Aspekte des verbraucherpolitischen Regimes eingegangen werden. Offensichtlichster Ansatzpunkt ist der Kampf gegen Desinformation und die Regulierung digitaler Angebote selbst. Dies hat sich in der Vergangenheit als schwierig erwiesen; das sogenannte „Hate-Speech“-Gesetz hat eindrücklich veranschaulicht, welche Hürden sich ergeben, wenn staatlicherseits versucht wird, Informationen und Meinungsäußerungen zu begrenzen (Rensinghoff 2022). Das Spannungsfeld zwischen staatlicher Zensur und der Informationsmacht einzelner Unternehmen oder Persönlichkeiten wie Elon Musk zeigt die Bandbreite der Problemlagen.

			Mit der Verabschiedung des Digital Service Acts (EU 2023) wurde zumindest ein wichtiger Schritt unternommen, illegale und schädliche Inhalte und Betrug einzudämmen, Kinder und Jugendliche zu schützen und Micro-Targeting aufgrund von Religionsangehörigkeit oder politischen Überzeugungen zu unterbinden. Die Regulierung von Sozialen Medien und Datenschutz ist daher mit Sicherheit ein wesentlicher Bezugspunkt der Verbraucherpolitik.

			Spezifisch im Rahmen des Modells der deutschen Verbraucherpolitik ergeben sich noch weitere Überlegungen. Die Evaluation der Maßnahmen, verbraucherpolitischer Problemlagen und verhaltensbasierter Instrumente ist in der Verbraucherpolitik festgeschrieben (Loer und Leipold 2018). Im Lichte der aufgezeigten Probleme im Vergleich der verbraucherpolitischen Regime liegen zwei Gedanken nahe. Es besteht erstens die Möglichkeit, neben den informationszentrierten Dienstleistungen die Verbraucherschutzpolitik um flankierende Instrumente der Schutz- und Verhandlungsmodelle zu erweitern. Ansatzweise ist dies durch die Zunahme an Rechtsmitteln geschehen. Mit der Musterfeststellungsklage wurde erstmals ein kollektivrechtliches Instrument geschaffen, das prominent im sogenannten Dieselskandal angewandt wurde. Hier führten ZVDV und der ADAC die Klage. Seitdem ist der Klageweg auch in anderen Fällen erfolgreich beschritten worden, etwa durch Musterfeststellungsklagen der Verbraucherzentrale gegen Inkassokosten (Hamburger Behörde für Justiz und Verbraucherschutz 2023). Der Dieselgate-Skandal erwies sich darüber hinaus als Katalysator für rechtsbezogene Interessenvermittlung und ebnete den Weg zur lange diskutierten europäischen Sammelklage, womit man sich verbraucherpolitisch teilweise dem amerikanischen Modell annähert (Rehder und van Elten 2022). Hier wären aus Verbrauchersicht mehr Klagerechte denkbar, zumal die Musterfeststellungsklage tatsächlich im Vergleich zu Sammelklagen im eigentlichen Sinne ein ziemlich stumpfes Schwert darstellt.

			Ein zweiter Ansatz betrifft die Information und Beratung. Bleibt man beim informationszentrierten Modell, stellt sich die Frage, ob Verbraucherschutzorganisationen sich offensiver in verbraucherpolitische Debatten einbringen sollen, auch wenn sie damit Gefahr laufen, einem Pol zugeordnet zu werden. Wie auch im gesamtpolitischen Kontext diskutiert, ist es sinnvoll, auf jenen Medienkanälen präsent zu sein, die eine besonders anfällige Klientel haben oder in denen Desinformation die Deutungshoheit zu übernehmen droht. In diesem Sinne kann man sich soziale Medien auch mit Blick auf Informationskampagnen dienstbar machen.

			Denn auch für verbraucherpolitische Akteure sinken in der Mediendemokratie der sozialen Medien die Organisationskosten erheblich, sodass mediale Kampagnen, Framing verbraucherpolitischer Aspekte und die Skandalisierung von Inhalten ein effektives Sanktionsmittel bilden können (Strünck 2017). So ist das Druckmittel der Organisation „Food Watch“ im Wesentlichen die Aufdeckung und Skandalisierung der Verbrauchertäuschung und somit ein drohender Reputationsschaden von Unternehmen.

			Nicht zuletzt bedarf es jedoch auch der Schulung des beratenden Personals. Wie geht man damit um, wenn das Gegenüber emotional statt argumentativ agiert oder auf obskure Quellen verweist?5 Inwiefern geht man auf kursierende Desinformation ein? Die Beratenden müssen nicht nur inhaltliche Kompetenzen aufweisen und zielgruppenspezifische Angebote bereitstellen, sondern auch durch Kommunikationstrainings dazu befähigt werden, im Austausch mit den Ratsuchenden auf Phänomene postfaktischer Kommunikation einzugehen. Nicht zuletzt gilt es, sich selbst zu hinterfragen: Mit welcher faktischen Eindeutigkeit kann beraten werden? Inwiefern befinden sich die Beratenden selbst in einer verbraucherspezifischen Blase?

			11.6 Fazit

			Postfaktische Kommunikation hat Einfluss auf alle derzeitigen Krisenerscheinungen und berührt die Menschen in fast allen Lebensbereichen. Obwohl wir es mit einem Überfluss an Informationen und Nachrichten zu tun haben, ist die Orientierungslosigkeit gerade bei komplexen Fragen groß und die Anfälligkeit für Desinformation hoch. Sie beschädigt die Akzeptanz von Politik, das Vertrauen in Institutionen und verhindert faktenbasiertes Entscheiden. Allzu oft werden diese Erscheinungen zwar problematisiert, aber weitgehend auf die Frage von Medienkompetenz reduziert, ohne die Bandbreite ihrer Konsequenzen und Anpassungsanforderungen als Querschnittsaufgabe zu erfassen. Die deutsche Verbraucherpolitik setzt nach wie vor auf das Bild des Verbrauchers als eines rationalen Marktteilnehmers, der informiert werden muss.

			Es ist zu überlegen, ob diese Interpretation des Verbrauchers weiterhin sinnvoll ist oder zumindest angepasst werden muss. Behält man das Informationsmodell bei, müssen die Herausforderungen durch Postfaktizität adressiert und entsprechende kommunikative Strategien auf Makro-, Meso- und Mikroebene entwickelt werden. Dies beinhaltet gezieltes verbraucherpolitisches Lobbying mit Blick auf die Regulierung (und Sanktionierung) digitaler Kommunikationsplattformen und auf mehr Verbraucherrechte, eine aktive Kommunikationsstrategie der (Landes-)Organisationen und geschultes Personal in der Basisarbeit. Möglich wäre jedoch auch eine stärkere Annäherung an die Schutz- und Verhandlungsmodelle, die hohe regulative Standards, tatsächliche Mitsprache und effektive Rechte beinhalten und so die Verbraucher selbst stärken.
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					1	Ein Zitat des thüringischen CDU-Chefs Mario Voigt.


					2	Tatsächlich gelingt dies dem Satiremagazin „Der Postillon“ recht häufig. Zuletzt schaffte es der Beitrag „Pilot weigerte sich, Chemtrails zu versprühen: Kündigung“ bis in Kreise portugiesischer Verschwörungsmystiker (Der Postillon 2024). Dies zeigt ebenfalls, wie selektiv Informationen wahrgenommen und wie leichtgläubig Informationen weiterverbreitet werden.


					3	Es entbehrt nicht einer gewissen Ironie, dass im kollektiven Gedächtnis die Reaktion auf das Hörspiel angeblich Angst und Chaos gewesen sein soll. Tatsächlich handelte es sich dabei um eine Erfindung der Printmedien, um den Hörfunk als konkurrierendes Medium in Misskredit zu bringen und Werbekunden abspenstig zu machen. Dieser Mythos ist somit ein schönes Beispiel für die Langlebigkeit von Fake News.


					4	Über eine Sammelklage wurden die Geschädigten zeitnah entschädigt. Insgesamt einigte man sich auf Entschädigungs- und Strafzahlungen von nahezu 15 Milliarden Dollar (Isidore und Goldman 2016). Äquivalente Verbraucherschutzrechte in anderen Ländern hätten für VW den Bankrott bedeuten können.


					5	Eine Situation, die übrigens tatsächlich im Rahmen des Workshops zu diesem Band geschildert wurde.


			

		
	
		

		
			12 Mit Technik durch die (Poly)Krise? 

			Umrisse eines resilienzorientierten Gestaltungsansatzes

			von Alexander Boden, Lena Recki und Gunnar Stevens

			Abstract
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			12.1 Einleitung

			Digitale Technik wird vor dem Hintergrund der gesellschaftlichen Transformation zwiespältig diskutiert (Kannengießer 2020). Einerseits bietet sie große Potenziale für die effiziente Organisation der Gesellschaft als Hilfsmittel für aktuelle Herausforderungen und die Verbraucherbildung (Esau et al. 2022). Auf der anderen Seite kann sie selbst Probleme und Risiken verursachen (Luusua und Ylipulli 2020). Die Verbraucherinformatik (Stevens et al. 2019) vertritt daher die Position, dass technische Innovationen nur dann erfolgreich sein können, wenn die gesellschaftlichen Aneignungs- und Nebeneffekte angemessen in die sozio-technische Gestaltung einbezogen werden (Wulf et al. 2018; Liegl et al. 2016).

			Der Erfolg gängiger IT-Ansätze ist weiterhin vor dem Hintergrund der Herausforderungen der Polykrise zu sehen. So stellt sich die Frage, wie unter dem Stress ständiger und sich überlagernder Krisen die Digitalisierung noch dazu beitragen kann, ungünstige Konsummuster abzumildern oder Konsument*innen bei der Veränderung ihrer Lebensstile zu unterstützen. Andererseits eröffnen gerade Krisen auch Möglichkeiten für Interventionen, wenn bestehende Handlungsmuster unter Druck geraten (Lawo et al. 2019). So hat beispielsweise die COVID-Pandemie auch zu einem Durchbruch bei der Etablierung von Remote-Arbeit geführt, der ohne den Druck der Hygienemaßnahmen und kurzfristiger rechtlicher Verfügungen so nicht möglich gewesen wäre.

			Unser Beitrag widmet sich den strukturellen Möglichkeiten, Herausforderungen und Grenzen von IT-Innovationen anhand ausgewählter Beispiele aus der Verbraucherinformatik und diskutiert, welche digitalen Ansätze geeignet erscheinen, um vor dem Hintergrund der Polykrise beim Umbau der Konsumgesellschaft einen nachhaltigen Beitrag zu leisten. Dabei gehen wir auf verschiedene Konzepte aus der angewandten Informatik wie Practice-based Computing und Kriseninformatik (Wulf et al. 2015) ein und zeigen auf, welche Rolle IT-Artefakte bei der Prävention und Bewältigung von Krisen oder gesellschaftlichen Aushandlungen von Fairness und Verantwortung (Recki et al. 2023) spielen können. Weiterhin betonen wir die Rolle von Resilienz (Dunn Cavelty et al. 2015) und behandeln die Frage, wie Technik zu einer resilienteren Gesellschaft beitragen kann.

			12.2 Polykrise: Wie viel Krise ist zu viel?

			Derzeit wird unsere Gesellschaft von einer ganzen Reihe von Krisen herausgefordert. Themen wie Klimawandel und damit einhergehende Naturkatastrophen, die COVID-19 Pandemie, Krieg und Terrorismusgefahr, Inflation sowie immer weiter steigender Druck auf die sozialen Sicherungssysteme wie Rente und Pflege bestimmen die Nachrichten unserer Zeit. Diese Krisen haben einen globalen Rahmen, wirken sich aber auch direkt im Umfeld der Verbraucher*innen und Haushalte aus. Da diese Krisen einander überlagern und gegenseitig beeinflussen, spricht man in dem Zusammenhang auch von der Polykrise (Tooze 2022).

			12.2.1 Krisen und Technik

			In Zusammenhang mit Technik können Krisen aus Sicht der Verbraucherinformatik auf mehrerlei Arten wirksam werden. So können Krisen einerseits als Resultat von Technik entstehen, wenn zum Beispiel durch Innovationen die bestehende Ordnung unter Druck gerät. So können (Nutzungs-)Krisen beispielsweise durch Updates, Inkompatibilitäten oder auch schlechte Gestaltung ausgelöst werden. Darüber hinaus kann Technik unerwünschte gesellschaftliche Nebeneffekte begünstigen, etwa Fehlinformation durch Fake News, Bildung von „Filter Bubbles“ sowie Beeinflussung von Nutzern durch sogenannte „Dark Patterns“ (Krauss et al. 2024), die zu Handlungen entgegen den eigenen Interessen verleiten. Zudem haben sich Online-Plattformen vermehrt als Datensilos erwiesen, die durch Plattformeffekte die Freiheit der Nutzer einschränken können, zum Beispiel auf andere Dienste auszuweichen (Bala und Schuldzinski 2016). So wird es schwierig, alternative Messenger zu nutzen, wenn das gesamte persönliche Umfeld sich auf einem bestimmten Messenger austauscht, da sich der Nutzen nicht aus der Applikation, sondern dem darin abgebildeten Netzwerk ergibt.

			Technik führt aber auch dazu, dass Krisen schneller sichtbar und in Echtzeit erlebbar werden. Dadurch nimmt nicht nur die Relevanz und Verantwortung von Medien zu, sondern auch die Häufigkeit, in der die Gesellschaft Krisen erlebt, was zu einer Veralltäglichung des Krisenzustandes führen kann (Rosenthal 2021). Weiterhin droht die Gefahr, dass die Einordnungen von Expert*innen die Risikowahrnehmung der Krisen seitens der Laien verstärken. So ist beispielsweise die gesellschaftliche Risikowahrnehmung beim Thema „Künstliche Intelligenz“ stärker von Expert*innen-Meinungen beeinflusst als von dem tatsächlichen Eintritt von Schadensereignissen infolge der Anwendung von künstlicher Intelligenz (Neri und Cozman 2020).

			Neben diesen Effekten gibt es auch weitere indirekte Folgen, da Technik zum Beispiel in Bezug auf den Klimawandel als Möglichkeit gesehen wird, den eigenen Lebensstil nicht ändern zu müssen. Wegen der Hoffnung auf zukünftige technische Problemlösungen werden so aktuell drängende Probleme nicht angegangen (Brynjarsdottir et al. 2012). Hier hat sich die Technikentwicklung selbst den Vorwurf eines gewissen „Solutionism“ eingebracht, der gesellschaftliche Probleme als „Puzzle“ begreift, für die nur die geeignete technische Lösung gefunden werden muss. Gesellschaftliche Folgen werden in so einer Sichtweise ausgeblendet, da der Fokus allein auf der technischen Eleganz der (zu erwartenden) Lösung liegt (Morozov 2013).

			12.2.2 Krisen als Chance für Veränderungen

			Im Gegensatz zu der Sichtweise auf Krisen als Resultat von Technik können diese aus Sicht der Verbraucherinformatik auch als Chance angesehen werden. Gerade dadurch, dass Krisen bestehende Werte und Praktiken infrage stellen, eröffnen sie Möglichkeiten für Innovationen. So haben Studien gezeigt, dass eine Umstellung auf vegane Ernährung – ein aus Sicht des Klimaschutzes als wünschenswert angesehener Trend – sich oft aus Skandalberichten in den Medien motiviert (Lawo et al. 2019). Ein weiteres Beispiel ist die COVID-19-Pandemie, die zu starken Umbrüchen in der Akzeptanz und Nutzung von Online-Medien, insbesondere hinsichtlich der Zusammenarbeit, geführt hat. Praktiken, die vorher als unerwünscht und problematisch galten, etwa die Remote-Arbeit aus dem Homeoffice oder Online-Konferenzen, wurden plötzlich durch den Druck der Lage gesellschaftlich akzeptabel (Mukherjee und Narang 2023).

			Die dabei ausgelösten Veränderungsprozesse benötigen jedoch Unterstützung. So müssen Verbraucher*innen sich neue Praktiken aneignen (beispielsweise im Bereich der veganen Ernährung, nach neuen Rezepten mit bisher nicht verwendeten Zutaten zu kochen), wobei die Technik in Form von Koch-Apps oder Einkaufs-Apps eine unterstützende Rolle spielen kann (Lawo et al. 2019). Wie oben ausgeführt entstehen hier durchaus Wertekonflikte und Identitätskrisen, die technisch mediiert werden können, zum Beispiel, indem man den Austausch mit anderen Nutzern mit ähnlichen Präferenzen fördert und ermöglicht.

			12.3 Mit Resilienz durch die Krise?

			Die oben ausgeführten Interdependenzen führen vor dem Hintergrund der eingangs skizzierten Situation einer Polykrise zu einer komplexen Rolle von Technik. Einerseits kann Technik die Lösung von Krisen unterstützen; andererseits kann ein ungünstiger Einsatz von Technik jedoch auch die Krisen verstärken oder zu unerwünschten Nebeneffekten führen – beispielsweise zum Scheitern an der Krise durch die Verlagerung ihrer Lösung in die Zukunft. Um Technik sinnvoll und sicher einzusetzen, bedarf es daher eines umsichtigen Ansatzes für die Technikentwicklung, der sich auch mit den unerwarteten Folgen auseinandersetzt und diesen, soweit möglich, frühzeitig entgegenwirken kann (Boden et al. 2018). Hier haben sich Ansätze der nutzerzentrierten Technikentwicklung bewährt, die enge Arbeitsbündnisse zwischen Designern und Nutzern implementieren. Dabei werden praxistaugliche und effektive Lösungen in einer engen Verknüpfung von empirisch fundierten Bedarfsanalysen, Co-Design und Aneignungsstudien entwickelt (siehe zum Beispiel das Konzept der Design Case Studies aus der Sozio-Informatik (Wulf et al. 2015)).

			Gerade vor dem Hintergrund der Polykrise ist es jedoch unklar, ob derartige Ansätze der höheren Komplexität gesellschaftlicher Probleme sowie den Anforderungen an die Geschwindigkeit der Lösungsfindung gerecht werden können. Die Langsamkeit sorgfältig durchgeführter und empirisch abgesicherter Technikentwicklung war schon in der Vergangenheit stets eine Herausforderung im Rahmen der Zusammenarbeit mit gesellschaftlichen und wirtschaftlichen Akteuren, die oft an kurzfristigen Lösungen interessiert sind. Dazu stellt sich angesichts der Diagnose einer Polykrise die Frage, ob sich die ablaufenden Prozesse in ihrer Interdependenz und Dynamik überhaupt vollständig empirisch abbilden lassen, bevor sie sich bereits weiter verändert haben.

			Wenn man davon ausgeht, dass die derzeitige Situation eine vollständige Erfassung und systematische Lösung der Probleme nicht erlaubt, lässt sich der Schluss ziehen, dass wir bei der Entwicklung technischer Lösungen weniger auf die Prävention beziehungsweise Beseitigung von Problemen schauen müssen, als vielmehr auf die Reaktion auf Krisen, die immer wieder in unterschiedlichen Formen auftauchen können. Hier gibt es bereits Ansätze aus der Kriseninformatik, die sich mit der technischen Unterstützung beim Umgang mit unvorhergesehenen Notfällen sowie mit der Gestaltung von sicherheitskritischen Systemen beschäftigt (Reuter et al. 2021). Diesbezüglich ist beispielsweise das Konzept der Resilienz (von lat. resilire für „zurückprallen“) zu finden, das technisch die Fähigkeit eines Systems beschreibt, auch in einem Krisenfall weiter zu funktionieren beziehungsweise selbstständig einen stabilen Zustand wiederherzustellen (Leveson et al. 2017). Der Begriff wird auch in weiteren Wissenschaften wie der Psychologie verwendet und umfasst dort unter anderem auch die Robustheit gesellschaftlicher Systeme gegen Krisen. So ist derzeit eine Zunahme an Veröffentlichungen zu beobachten, die sich dem Thema „Resilienz technischer Systeme“, aber auch der Resilienz von Organisationen und der Gesellschaft insgesamt widmen (Dunn Cavelty et al. 2015).

			Die Verbraucherinformatik versteht technische Systeme stets als sozio-technische Systeme, also als Zusammenspiel von technischen Systemen und ihrer Umwelt, einschließlich der gesellschaftlichen Systeme und der Nutzer*innen. Nach van der Kleij und Leukfeldt (2020) lässt sich Resilienz vor diesem Hintergrund in die folgenden Ziele unterteilen, die von resilienz-orientierten technischen Systemen unterstützt werden sollten, um Verbraucher*innen robuster gegen Krisen zu machen:

			

			
					Die Fähigkeit, Krisen zu antizipieren, das heißt Wissen darüber zu fördern, welche möglichen Gefahren entstehen oder welche neuen Anforderungen sich daraus ergeben könnten.

					Die Fähigkeit, Krisen zu beobachten, das heißt Wissen darüber zu fördern, wie sich Krisen aktuell entwickeln, die sich auf die lokale persönliche Situation auswirken könnten.

					Die Fähigkeit, auf Krisen zu reagieren, das heißt Wissen darüber zu fördern, wie man mit Veränderungen und Herausforderungen kompetent umgehen kann, beziehungsweise Unterstützung bei der entsprechenden Vorbereitung.

					Die Fähigkeit, aus Krisen zu lernen, das heißt Wissen darüber zu fördern, wie sich Krisen in der Vergangenheit ausgewirkt haben, um daraus Schlüsse für das eigene Verhalten zu ziehen, sowohl hinsichtlich der Fehler als auch bezüglich der Erfolgsgeschichten.

			

			Im Folgenden sollen anhand einiger Beispiele von bestehenden Anwendungen die vier Dimensionen übersichtsartig illustriert werden.

			12.3.1 Antizipation von Krisen

			In diesen Bereich fallen vor allem Anwendungen, die sich auf die Warnung vor möglichen Gefahren sowie die Vorbereitung darauf fokussieren. Ein Beispiel wäre hier zum Beispiel die WarnWetter-App des Deutschen Wetterdienstes1, die kurzfristig vor heranziehenden Unwettern wie Stürmen, Starkregen oder Ähnlichem mit verschiedenen Gefahrenstufen warnt. Ebenfalls in diesen Bereich fallen Medienberichte sowie Hinweise zum Thema „Zivilschutz“ durch das Bundesamt für Katastrophenschutz zur längerfristig wirkenden Vorbereitung (zum Beispiel zur Vorratshaltung) wie auch Verbraucherschutz-Apps, die beispielsweise Versicherungen vergleichen, da sich diese ebenfalls im Bereich der Vorbereitung und Risikobewertung bewegen.

			Die Herausforderungen der Gestaltung solcher Technik bestehen vor allem darin, die Balance zu finden zwischen der Vorbereitung und der Warnung vor Gefahren, ohne jedoch Panik zu verbreiten oder zu oft zu warnen, da sonst die Warnungen nicht mehr ernst genommen werden. Das dahinterliegende Problem besteht darin, dass sich Krisen oft nicht vollständig vorhersehen lassen, da gerade dies ja die Charakteristik einer Krise ausmacht. Antizipation beruht daher weitgehend auf Annahmen und Erfahrungen aus vergangenen Krisen (siehe Aufzählung oben), die sich im Einzelfall bei einer neuen Krise jedoch völlig anders auswirken können.

			12.3.2 Beobachtung von Krisen

			In diesen Bereich fallen vor allem Anwendungen zum Monitoring von bestehenden Gefahrensituationen. Ein entsprechendes Beispiel ist das Corona-Pandiemieradar2, das aktuelle Informationen zur Entwicklung von Atemwegserkrankungen in Deutschland zur Verfügung stellt. Solche Werkzeuge spielen vor allem bei längeren Krisen eine Rolle, und die Herausforderung besteht darin, relevante Informationen so aufzubereiten, dass die Verbraucher*innen daraus für sie relevante Handlungsschlüsse ziehen können. Auch Medien, etwa Webseiten von Behörden, spielen eine Rolle, wenn es darum geht, Neuigkeiten über den Verlauf von Krisen zu berichten, damit die Verbraucher*innen daraus Schlüsse für ihr Verhalten ziehen können (beispielsweise Informationen über Streiks im öffentlichen Personennahverkehr (ÖPNV) und über daraus entstehende Verkehrsbehinderungen).

			Ebenso wie bei der Kategorie der Antizipation muss hier gewährleistet werden, dass die Informationen nicht als übertrieben (beziehungsweise untertrieben) wahrgenommen werden. Zwar besteht in diesem Bereich bereits ein konkreteres Bild der Krise, jedoch ist auch hier der Verlauf oftmals nicht vollständig vorhersehbar oder Gegenstand von politischen Bewertungsinteressen, was sich beispielsweise an der Diskussion um die Interpretation der Inzidenzen im Verlauf der Corona-Pandemie gezeigt hat.

			12.3.3 Reaktion auf Krisen

			In diesem Bereich geht es um Anwendungen, die Verbraucher*innen bei dem praktischen Umgang mit akuten Krisenlagen unterstützen. Ein Beispiel wäre etwa die Warn-App NINA des Bundesamts für Bevölkerungsschutz und Katastrophenhilfe3, die neben Informationen zu aktuellen Gefahrenlagen auch Verhaltenshinweise zur Verfügung stellt; ein anderes Beispiel ist die mittlerweile wieder eingestellte Corona-Warn-App zur Kontaktverfolgung während der COVID-19-Pandemie.4 Weiterhin gibt es in sozialen Netzwerken als Reaktion auf Terrorereignisse die Funktion „Safety Check“. Damit eröffnet Facebook in akuten Krisenlagen seinen Nutzer*innen die Möglichkeiten, zu markieren, ob sie sich in Sicherheit befinden, und ihre Bekannten über ihren Status zu informieren.5

			Im Bereich des Verbraucherschutzes spielen die Informationen der Verbraucherzentralen sowie deren Unterstützung bei der Durchsetzung von Verbraucher*innen-Rechten eine wesentliche Rolle.

			Hier geht es vor allem darum, praktische Unterstützung bei der Behebung der Krise und der Abmilderung der Folgen zu leisten, was jeweils auf die individuelle Situation der Verbraucher*innen bezogen werden muss. Wegen der Konkretheit der Situation besteht hier Bedarf hinsichtlich einer individuellen Lösung, die auf die Rahmenbedingungen zugeschnitten ist und natürlich auch von zuvor geleisteten (oder unterlassenen) Vorbereitungen abhängt. Grundsätzlich ist es im Schadensfall auch wichtig, über praktische Handlungskompetenzen zu verfügen, da reines Wissen über den Umgang mit Krisen in der konkreten Situation in Handeln umgesetzt werden muss. So stellt die Verbraucherzentrale in Reaktion auf die Energiekrise Musterbriefe zur Prüfung diverser Abrechnungen, zum Beispiel von Heiz- und Nebenkostenabrechnungen, zur Verfügung, um Verbraucher*innen vor unrechtmäßigen Abrechnungen zu schützen.

			12.3.4 Lernen aus Krisen

			Der letzte Bereich stellt im Wesentlichen eine Feedbackschleife zu den drei zuvor genannten Kategorien dar. Wie bereits ausgeführt, zeichnen sich Krisen durch ihre Unvorhersehbarkeit aus. Daher beruhen Krisenpläne und Tipps zur Vorbereitung üblicherweise auf Szenarien, die oft auf Basis vergangener Krisen erstellt wurden. Das Lernen aus solchen Vorfällen stellt also eine wichtige Basis zur Steigerung der Resilienz gegen zukünftige Ereignisse dar, auch wenn es dabei prinzipiell nie zu einem vollständigen Schutz kommen wird. Beispiele für den Umgang mit Krisen sind die Entwicklung eines Frühwarnsystems vor Hochwasser als Reaktion auf die Flutkatastrophe im Ahrtal und die Entwicklung eines Frühwarnsystems vor Tsunamis nach der Katastrophe in Südostasien.

			Die Verantwortung für die Reflexion von vergangenen Krisen liegt in der Regel im Bereich der Politik, die sich Gedanken über die Anpassung von geltenden Regelungen und Krisenplänen machen muss. Des Weiteren führen Helfer-Organisationen wie Rettungsdienste und Polizei regelmäßig Krisenübungen durch, bei denen die Reaktion auf konkrete Gefahrenlagen eingeübt wird und die dabei gemachten Erfahrungen reflektiert und zur Verbesserung der Vorbereitungs- und Reaktionsstrategien genutzt werden.

			Im Bereich des Verbraucherschutzes spielen vor allem Regulierungsmaßnahmen eine Rolle, die in der Regel auf vorhandenen Missständen beruhen und vor dem Hintergrund Verbraucher*innen beispielsweise bessere Rechte in bestimmten Bereichen ermöglichen wollen. Hier bestehen sicherlich noch Potenziale für eine bessere Unterstützung sowohl der Haushalte (zum Beispiel beim Thema „private Büroarbeit“ (Dethier 2023)) als auch hinsichtlich der Entwicklung der Professionalisierung der Verbraucherorganisationen in Bezug auf die Lernfähigkeit aus Krisen.

			12.4 Ansätze eines Resilience-Oriented Design

			Abbildung 12a: Spannungsfelder resilienz-orientierter Gestaltung 
Quelle: eigene Darstellung

			[image: Die Abbildung zeigt einen Kreis, der in vier Quadranten unterteilt ist. Jeder Quadrant stellt eine Dimension im Umgang mit Krisen dar: „Lernen aus Krisen“, „Antizipation von Krisen“, „Reagieren auf Krisen“ und „Beobachtung von Krisen“. Im Vordergrund des Kreises sind in gleichmäßigem Abstand drei Doppelpfeile angeordnet, die je ein Spannungsfeld illustrieren, die sich aus der Nutzung von Technik in Krisenkontexten ergeben. Zum einen steht „Prävention durch Technik“ der „Reaktion mittels Technik“ gegenüber, zum anderen steht „Technik als Werkzeug“ der „Technik als Infrastruktur“ gegenüber. Der dritte Doppelpfeil kontrastiert „Technik als Enabler“ mit der „Überforderung durch Technik“.]

			Betrachtet man die oben ausgeführten Überlegungen vor dem Hintergrund der Frage, wie ein resilienz-orientierter Gestaltungsansatz aussehen müsste, so lassen sich mindestens drei Spannungsfelder identifizieren, zwischen denen ein solcher Ansatz vermitteln beziehungsweise navigieren müsste (siehe Abbildung 12a).

			12.4.1 Prävention vs. Reaktion

			Im Folgenden geht es um das bereits erwähnte Spannungsfeld, das einerseits zwischen dem Wunsch, gut spezifizierte und empirisch umfassend abgesicherte Systeme zu gestalten (die präventiv vor Krisen bewahren), und andererseits den sich stetig weiterentwickelnden Umweltkrisen besteht (sodass Detektion und Krisenreaktionsfähigkeit stärker mitgedacht werden müssen). Hier gälte es, Anwendungen zu entwickeln, die jeweils einen Resilienz-Aspekt oder mehrere adressieren, wie dies anhand der oben dargestellten Beispiele erörtert wurde. Vor diesem Hintergrund liegt es nahe, dass die Technikentwicklung versuchen sollte, ein möglichst umfassendes Verständnis von möglichen Krisen für die Entwicklung zugrunde zu legen. So liegt der Schwerpunkt der IT-Sicherheit nicht nur darauf, sichere Systeme zu gestalten, die möglichst robust gegen Angriffe sind und keine Schwachstellen aufweisen, sondern auch darauf, zu erforschen, wie sich Systeme besser von erfolgten Angriffen und unerwarteten Systemzuständen wieder erholen können. Solche Ansätze wurden beispielsweise in der Kriseninformatik bereits unter dem Stichwort „Graceful Degradation“ untersucht (Al-Akkad, Ramirez et al. 2014). So gibt es Ansätze dafür, die Abhängigkeit von technischen Systemen durch geeignete Fallback-Mechanismen zu verringern, sowie Systemfunktionalitäten auch unter erschwerten Bedingungen (etwa einem Ausfall von Teilen der Netzwerkinfrastruktur) zu gewährleisten (Al-Akkad, Raffelsberger et al. 2014)

			In Bezug auf das Management von Technikprojekten liegt wegen dieser Sichtweise der Schluss nahe, dass wir mit iterativen Vorgehensweisen operieren müssen (agile Methoden), wobei umfassendes Sicherheits-Engineering und Passfähigkeit zu den (volatilen) Anforderungen im Vordergrund stehen (Reuter et al. 2021). Aufgrund der Unabsehbarkeit von Krisen ist es erforderlich, auch die Aneignung von Technik stärker in den Blick zu nehmen, und entsprechende Erfahrungen in das Design zu integrieren (Liegl et al. 2016).

			12.4.2 Tools vs. Infrastruktur

			Hier geht es um das Spannungsfeld zwischen lokalen Akteuren und ihren Tools einerseits und den translokalen oder sogar globalen technischen Infrastrukturen andererseits. Krisen finden auf unterschiedlichen Ebenen statt, wirken sich auf die Haushalte aber in der Regel lokal aus. Dort allein den Fokus zu setzen, würde zu kurz greifen. Stattdessen braucht eine krisenfeste Verbraucherinformatik sowohl den Blick auf die übergeordneten Strukturen (einschließlich geeigneter sicherer Standards für Verbraucherschutz und technische Protokolle) als auch die User Experience hinsichtlich der Anwendungen, die vor Ort ausgeführt werden und im konkreten Fall unterstützen sollen. Dies erfordert also eine erweiterte Perspektive auf die Technikentwicklung, bei der die verschiedenen Ebenen stärker als bisher berücksichtigt werden.

			Im Bereich der Technikforschung eignen sich hier insbesondere Ansätze aus dem Bereich des Practice-based Computing (Wulf et al. 2015) beziehungsweise der Sozio-Informatik. Solche Ansätze analysieren menschliches Handeln im Zusammenspiel zwischen den Routinen (bei denen Technik als Infrastruktur und Werkzeug eine Rolle spielt), blicken aber auch auf die Handlungsfähigkeit der einzelnen Akteure bei der Umsetzung dieser Routinen, in denen sich die Strukturen reproduzieren. Dadurch gelingt es, die Widersprüche in der Dualität zwischen Handlung des Einzelnen und Strukturen der Gesellschaft aufzulösen. Neben den analytischen Potenzialen solcher Ansätze sind in diesem Feld zudem bereits Ansätze zu finden, die sich sinnvoll für das Ziel gesteigerter Resilienz in Anschlag bringen lassen, etwa das Konzept des Infrastructuring (Wulf et al. 2015), das sich gezielt mit Technik in der Rolle als Infrastruktur und der zugehörigen Frage beschäftigt, wie sich Technik aus diesem Blickwinkel gestalten lässt.

			12.4.3 Enabling vs. Überforderung

			Das Spannungsfeld beschäftigt sich mit den verschiedenen Dimensionen von Technik und dem Umgang mit dem Problem, Verbraucher*innen technisch zu ermächtigen, selbstständig zu agieren, sie andererseits aber nicht mit der Aufgabe zu überfordern oder die Verantwortung allein auf die Haushalte abzuwälzen. Hier muss das richtige Verhältnis gefunden werden: einerseits zwischen übertriebenem und zu geringem Warnen und Aufklären der Menschen; andererseits muss der Schwerpunkt auf eine geeignete Kompetenzentwicklung gelegt werden, wobei er nicht nur top-down zu denken ist, sondern auch die Rolle von Peer-Groups und sozialen Netzwerken für die Aneignung von praxisnahem Wissen berücksichtigt.6

			Zugleich müssen hier auch die ethischen Auswirkungen von Technik auf die Verbraucher*innen berücksichtigt werden, um Fehlentwicklungen rechtzeitig vorzubeugen und einen aufgeklärten Diskurs über mögliche Risiken von Technik zu erreichen. Dies gilt insbesondere, da Expert*innen und Laien Risiken von Technik unterschiedlich wahrnehmen und Expert*innen auch für ein verstärktes Bild von Krisen in der Gesellschaft verantwortlich sein können (Neri und Cozman 2020).

			Um einen aufgeklärten Diskurs über die Implikationen von Technik zu erreichen, gilt es, beteiligten Personen das richtige Maß an Informationen bereitzustellen und somit das Vertrauen in Systeme zu stärken. Um bereits bei der Technikgestaltung Abwägungen treffen zu können, welche Aspekte zur verantwortungsvollen Gestaltung von Technik aus Verbraucher*innensicht vonnöten sind, haben sich insbesondere Methoden wie Value Sensitive Design (Friedman et al. 2013) oder der Ethik Canvas7 bewährt. Diese ermöglichen es, Wertevorstellungen von Verbraucher*innen einzubeziehen und eine Überforderung durch werteorientiertes Design zu verhindern.

			Dabei ist nicht zuletzt vor dem Hintergrund der eingangs skizzierten Überlegungen zur doppelten Rolle von Krisen zu erwägen, dass diese auch einen Auslöser für an sich wünschenswerte Veränderungen (wie den Wunsch, sich vegan(er) zu ernähren) darstellen können, was sich beispielsweise mit Ansätzen des Critical Design adressieren ließe (Bardzell et al. 2012).

			12.5 Fazit und Ausblick

			In unserem Beitrag haben wir die doppelte Rolle von Technik im Zusammenhang mit der sich derzeit abzeichnenden Polykrise unserer Gesellschaft diskutiert. Wir haben dargestellt, dass Technik eine doppelte Rolle spielt und einerseits als Teil der Lösung, andererseits aber auch als Teil des Problems angesehen wird. Da sich Krisen wie auch Effekte von Technik in der Gesellschaft nicht vollständig vorhersagen lassen (Boden et al. 2018), haben wir den Blick auf die Rolle von Technik für die Resilienz gerichtet und diese anhand verschiedener Beispiele illustriert. Resilienz wird dabei verstanden als integriertes Konzept, das sowohl Prävention als auch Reaktion auf Krisen berücksichtigt. Inspiriert von Arbeiten aus dem Feld der Krisen-Informatik sowie auch aus dem des Practice-based Computing haben wir einen Ansatz für eine resilienzorientierte Gestaltung von Technik vorgestellt und drei Spannungsfelder aufgezeigt, die für einen solchen Ansatz berücksichtigt werden müssen.
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			Abstract

			Während der Polykrise ist die Gewissheit darüber verloren gegangen, welche Eingriffsmöglichkeiten in der Verbraucherpolitik sinnvoll sind. Erforderlich ist die Reflexion der Leitbilder und Instrumentarien. In der Konsequenz sollte Verbraucherinformation besser an neue Informationsbedarfe und -defizite angepasst werden, Verbraucherberatung noch deutlicher auf Methodenkompetenz setzen, Verbraucherbildung der formalen gegenüber der materialen Bildung den Vorrang geben und rechtlicher Verbraucherschutz echte Verbraucher-Generalklauseln entwickeln.
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			13.1 Einleitung

			Der vorliegende Beitrag befasst sich mit der Polykrise als einem Krisenzustand, der Verbraucher*innen sehr stark verunsichert, teilweise überfordert. Folge des Verlustes an Gewissheit ist ein erhöhter Unterstützungsbedarf, zum Beispiel nach Beratungsleistungen in den Verbraucherzentralen.

			Nach Staab führt die strukturelle Überforderung der Menschen angesichts der Polykrise zu einer Gesellschaftskritik und einer Sehnsucht nach Bedingungen für eine stärker „adaptive Lebensführung“. Er spricht in diesem Zusammenhang von einer Sehnsucht nach einer „protektiven Technokratie“ (Staab 2022, 197), verbunden mit dem Wunsch, „Selbsterhaltungsfragen“ zu entpolitisieren (Staab 2022, 178). Dadurch ließen sich Freiräume für Anpassungsprozesse schaffen, die sich „realen Selbsterhaltungsproblemen“ zuwenden und verstärkt auf rational begründeten wissenschaftlichen Erkenntnissen und technischer Automatisierung beruhen (Staab 2022, 178). Dies könnte aus seiner Sicht die neue Bedingung für Freiheit angesichts der Polykrise sein.

			Sollte diese Beschreibung zutreffen, dann beträfe sie auch Verbraucher*innen. Es stellt sich die Frage, ob und inwieweit Verbraucher*innen durch die vielen Herausforderungen der Polykrise aus Klimawandel und Ressourcenverbrauch, kriegerischen Auseinandersetzungen, Globalisierung, demografischen Veränderungen, Migration et cetera in zunehmendem Maße überfordert sind. Und sehnen sie sich deshalb nach einer Lebensführung, die stärker auf technischem Wissen beruht und ihnen mehr Spielraum für eigene Bewältigungsstrategien ermöglicht? Diese Fragen können nur durch eine empirisch ausgerichtete Studie hinreichend beantwortet werden, die nach Kenntnis der Autorin so bislang nicht vorliegt. Im Vorfeld lohnt es sich jedoch, zu diskutieren, ob die Thesen von Staab (2022) und die Ergebnisse seiner qualitativen Interviews mit systemrelevanten Beschäftigten zur ­Covid-19-Pandemie Konsequenzen für die Verbraucherpolitik haben müssten.

			Der vorliegende Beitrag widmet sich vor diesem Hintergrund inhaltlich der Frage, welche verbraucherpolitischen Konzeptionen und Instrumentarien eine Gesellschaft benötigt, die stärker auf eine kollektiv und individuell organisierte Selbsterhaltung setzt. Er beleuchtet dabei auch die Frage, ob und inwieweit es aus Sicht der Verbraucher*innen Grenzen einer wissenschaftlich und technisch begründeten Verbraucherpolitik gibt.

			13.2 Verbraucherpolitische Konzeptionen

			Verbraucherpolitische Konzeptionen sind Grundvorstellungen zu den Zielen und Instrumenten der Verbraucherpolitik. Sie repräsentieren unser Bewusstsein zu den Strukturen, Prozessen und Inhalten, mit denen wir in Staat und Gesellschaft auf die Verwirklichung von Verbraucherinteressen hinwirken (Jaquemoth und Hufnagel 2018, 3 ff.). Die Konzeptionen unterliegen mithin der geschichtlichen Veränderung.

			13.2.1 Ziele der Verbraucherpolitik

			Lange Zeit beschrieb das Leitbild des mündigen Verbrauchers die Zielvorstellung der Politik zur Verbraucherarbeit. Ein*e wie auch immer geartete*r mündige*r Verbraucher*in setzt denknotwendig einen freien Willen des Individuums voraus. Ohne freien Willen, keine Entscheidung. Ohne eigene Entscheidung, keine Mündigkeit. Ob dieser zu unterstellende Wille durch genetische Bestimmung oder auch eine transzendente Macht partiell eingeschränkt ist, muss hier nicht diskutiert werden. Hingegen muss man über die Bedingungen diskutieren, unter denen ein*e Verbraucher*in freie Entscheidungen treffen kann. Dies scheint insbesondere in Krisensituationen erforderlich, in denen der Eindruck entsteht, dass das Verhalten der Verbraucher*innen stark von diesem Leitbild abweicht.

			Mittlerweile taucht die Norm der mündigen Verbraucherin beziehungsweise des mündigen Verbrauchers in den verbraucherpolitischen Konzeptionen daher mindestens in zwei Varianten auf und wird zuweilen auch ganz infrage gestellt. Nach der ersten ursprünglichen Variante ist der beziehungsweise die mündige Verbraucher*in ein „erstrebenswertes Ziel“ (Strünck et al. 2012, 2 ff.) beziehungsweise „emanzipatorischer Impuls“ (Strünck 2021, 101) der Verbraucherpolitik. In den letzten zwei Jahrzehnten wird stattdessen häufig die zweite Variante verwendet, in der der*die mündige Verbraucher*in „Ausgangspunkt der Betrachtung“ (Strünck et al. 2012, 2 ff.) ist. Wenn hierbei nicht hinterfragt wird, ob und inwieweit diese Voraussetzung wirklich empirisch erfüllt ist, bereitet diese Variante Probleme. Verbraucherpolitische Maßnahmen könnten dann gegebenenfalls ins Leere laufen und schlimmstenfalls kontraproduktiv sein. Kritische Stimmen wenden sich deshalb gänzlich von dem Leitbild des mündigen Verbrauchers ab und fordern ein differenzierteres Leitbild, welches die evidenzbasierte Situation, in der sich Verbraucher*innen jeweils befinden, stärker berücksichtigt (Strünck et al. 2012, 2 ff.; Hagen et al. 2013).

			Das Leitbild des mündigen Verbrauchers beruht auf der Modellvorstellung des Homo oeconomicus, wonach der* die Verbraucher*in uneingeschränkt rational handelt. Der*die Verbraucher*in ist demnach mündig, wenn er*sie sich „der Gesamtheit seiner Entscheidungsmöglichkeiten bewusst und vollständig über deren Konsequenzen informiert“ ist (Jaquemoth und Hufnagel 2018, 32). Für soziale Marktwirtschaften wird das Leitbild des mündigen Verbrauchers um die Vorstellung ergänzt, dass Verbraucher*innen in Teilen schutzbedürftig sind. Begründet wird diese Schutzbedürftigkeit damit, dass die „Handlungs- und Entschließungsfreiheit“ (Scherhorn 1973, 9) der Verbraucher*innen durch unvollständigen Wettbewerb beeinträchtigt sein kann.

			Mündigkeit benötigt also bestimmte Rahmenbedingungen. Sie kann nur erreicht werden, wenn mit flankierenden verbraucherpolitischen Maßnahmen, vor allem einem Mindeststandard an wirtschaftlichem und gesundheitlichem Verbraucherschutz, die Rahmenbedingungen hierfür entstehen (Jaquemoth und Hufnagel 2018, 172).

			Damit stellt sich die Frage, wie weit Mündigkeit reicht. Wie gelingt Verbraucher*innen eine Lebensgestaltung, die auf Mündigkeit beruht? Nach Cannaday ist Mündigkeit „soziale Praxis der Daseinserhellung“ (Cannaday 2018, 246). Der Mensch muss sich, um mündig zu sein, zu sich selbst und den anderen verhalten können. Vernünftig zu sein, reicht allein nicht aus, um mündig zu sein; der Mensch muss vielmehr im sozialen Feld zu sich und anderen Stellung beziehen, sich identifizieren und distanzieren (Cannaday 2018, 132 ff.), er muss sich mit ausreichender „Rollendistanz“ (Cannaday 2018, 166) selbstkritisch konstituieren. Auch Scherhorn betont in seinem Grundlagenwerk zum Leitbild des mündigen Verbrauchers den Aspekt der „aktiven Teilnahme“ und des „Handelns“ (Scherhorn 1973, 7).

			Als Prozess ist Mündigkeit Emanzipation. Soziologisch betrachtet entspricht das normative Leitmotiv der Emanzipation dem Versprechen der Moderne, dass sich über eine als „formbar betrachtete Zukunft“ stets gesellschaftlicher Fortschritt einstelle (Staab 2022, 73).

			Es stellt sich nun die Frage, ob die Norm des mündigen Verbrauchers in einer Polykrise noch geeignet ist, als Leitbild verbraucherpolitische Instrumente angemessen zu justieren. Grenzen zeigen sich nach Staab, wenn persönliche Selbstverwirklichung „von den Menschen selbst primär mit einer konsumzentrierten Lebensweise identifiziert“ wird (Staab 2022, 49). So gesehen wird Mündigkeit mehr und mehr selbst zur Ursache vieler aktueller Krisen wie CO2-Belastung, Plastikaufkommen in Gewässern, übermäßiger Ressourcenverbrauch et cetera.

			In risikobehafteten Situationen müssen wir demnach auch über die Bedingungen nachdenken, in denen Mündigkeit für den oder die einzelne*n Verbraucher*in und die Gesellschaft als Ganzes selbstgefährdend sein kann. Nach Staab ist zu beobachten, dass die Moderne hier einen mittlerweile deutlich zu verspürenden Anpassungsdruck auf die Menschen entfaltet, der sich in verschiedenen Praktiken der Selbsterhaltung als sinnstiftende gesellschaftliche Praxis offenbart (Staab 2022, 32 f.). Dazu gehört sicherlich der Trend einer „Verbraucherpolitik von unten“ (Hellmann et al. 2020), der sich außer in Aktionen und Initiativen auch im Nachfrageverhalten der Verbraucher*innen zeigt, beispielsweise im Wachstum von Second-Hand-Plattformen, Balkonkraftwerken und Unverpackt-Läden.

			

			Der Umstand, dass in der Verbraucherpolitik und den Verbraucherwissenschaften an vielen Stellen ein differenziertes Verbraucherleitbild gefordert wird, zugleich aber rechtlich der normative Charakter des Leitbildes des mündigen Verbrauchers nach wie vor betont wird, ist nicht allein Ausdruck dieses Spannungsverhältnisses zwischen Anpassungszwang und Anpassungsverdrängung.

			So heißt es im Erwägungsgrund 18 UGP-RL 2005/29/EG (europäische Richtlinie über ­unlautere Geschäftspraktiken) hierzu:

			„Der Begriff des Durchschnittsverbrauchers beruht dabei nicht auf einer statistischen Grundlage. Die nationalen Gerichte und Verwaltungsbehörden müssen sich bei der Beurteilung der Frage, wie der Durchschnittsverbraucher in einem gegebenen Fall typischerweise reagieren würde, auf ihre eigene Urteilsfähigkeit unter Berücksichtigung der Rechtsprechung des Gerichtshofs verlassen.“

			Demnach ist mit dem „Durchschnittsverbraucher“, der im juristischen Duktus dem mündigen Verbraucher beziehungsweise der mündigen Verbraucherin entspricht, eine fiktive Person geschaffen worden, um in der Rechtsprechung „die wirksame Anwendung der vorgesehenen Schutzmaßnahmen zu ermöglichen“ (18 UGP-RL 2005/29/EG). Dabei führt die „wirksame Anwendung“ der Rechtsprechung auf einen Einzelfall gerade nicht zu einer Individualisierung mit Blick auf den oder die jeweiligen Verbraucher*in. Vielmehr wird geprüft, wie zu entscheiden wäre, wenn „der Durchschnittsverbraucher“, also eine dem Leitbild des mündigen Verbrauchers entsprechende Person, in einer spezifischen Situation gewesen wäre.

			In Zeiten der Polykrise ist Mündigkeit also einerseits weiterhin ein wichtiges Verbraucherleitbild. Die verschiedenen Vorstellungen von Mündigkeit zeigen aber andererseits auch, wo die Grenzen dieses Leitbildes sind.

			Mündigkeit ist in der Moderne die Fähigkeit und Fertigkeit des „Sich-in-Beziehung-Setzen(s)“, sie ist soziale Praxis und eine Frage des „produktiven Streit(s)“ mit anderen (Cannaday 2018, 248). Wer mündig ist, handelt nicht per se gut oder vernünftig. Was gut und vernünftig ist, muss in der sozialen Praxis zwischen den Verbraucher*innen und ihrer Mitwelt ausgehandelt werden.

			Es wird nachfolgend zu diskutieren sein, ob und inwieweit die verbraucherpolitischen Instrumentarien eine angemessene Krisenbewältigung aus Sicht der mündigen Verbraucherin beziehungsweise des mündigen Verbrauchers ermöglichen.

			13.2.2 Instrumente

			In der Verbraucherpolitik unterscheiden wir zwischen marktkomplementären und marktkompensatorischen Instrumenten (Jaquemoth und Hufnagel 2018, 169 ff.).

			Marktkomplementäre Instrumente dienen der Wettbewerbsregulierung und Förderung des Informationsaustausches. Sie finden insbesondere bei funktionellen Problemen Anwendung, zum Beispiel bei Störungen in der Kommunikation zwischen Anbieter*innen und Verbraucher*innen, ausgelöst durch Informationsmängel oder verhaltensbeeinflussende Marketingpraktiken. Mit Betonung der beiden Instrumente „Information“ und „Bildung“ ist das derzeitige verhaltenswissenschaftliche Konzept der Bundesregierung, der Europäischen Union (EU) sowie der meisten Bundesländer marktkomplementär. Adressaten der Verbraucherpolitik sind hier vor allem die Verbraucher*innen, Akteure sind vorwiegend der Staat und die nichtstaatlichen Verbraucherorganisationen. Dabei wird zum Zeitpunkt des Handelns verbraucherpolitischer Akteure unterstellt, dass feststehe, was an Information nötig sei, um Verbraucher*innen mündig zu machen.

			Polykrisen verlangen darüber hinaus strukturelle Veränderungen, und zwar sowohl die klassischen, marktkompensatorischen Eingriffe als auch erweiterte Eingriffe in die Gesellschaft als Ganzes. Wir haben dies während der Corona-Pandemie gesehen. Wenn man hier bloß marktkomplementär vorgegangen wäre, dann hätten die Behörden und Verbände bloß über die Gefährlichkeit des Virus informiert und darauf vertraut, dass der Markt Masken produziert und Arbeitgeber*innen erhöhte Hygienestandards umsetzen. Obwohl oder gerade weil nur unvollständige Informationen zur Übertragung und Gefährlichkeit des Virus vorlagen, erfolgten zur Abwendung gesundheitlicher Gefahren massive Markteingriffe, zum Beispiel Arbeitsverbote für Infizierte, aber auch Einschränkungen im Privaten, für Bürger*innen, Verbraucher*innen, Haushalte und Konsument*innen.

			Für den Verbraucherschutz bedeutet dies, dass es angesichts der Verschmutzung der Gewässer mit Plastik nicht ausreicht, Verbraucher*innen und Konsument*innen über den Sachverhalt zu informieren und zu appellieren, auf Plastik zu verzichten, sondern es müssen Verbote oder Beschränkungen ausgesprochen werden, wie die 2023 von der EU-Kommission im Rahmen der Europäischen Chemikalienverordnung (sogenannte REACH-Verordnung) erlassene Beschränkung von Mikroplastik unter anderem in Hygieneartikeln (EU-Kommission 2023).

			In der Polykrise sollten – soweit nicht Gefahr im Verzug unmittelbares Handeln gebietet – kompensatorische Konzeptionen bevorzugt werden, die eine rasche Anpassung an veränderte Anforderungen ermöglichen. Zum Beispiel der emanzipatorisch-partizipatorische Ansatz von Biervert et al. (1977, 217 ff.). Der Ansatz fordert eine Mitwirkung der Verbraucher*innen bei allen Planungs- und Entscheidungsprozessen in der Volkswirtschaft. Verbraucher*innen sollen über methodisch geregelte Diskurse Prozesse zusammen mit anderen Akteuren steuern und kontrollieren (Biervert et al. 1977, 221). Aktuelles Beispiel: Bürgerrat „Ernährung im Wandel“ (Deutscher Bundestag 2023). Neben Bürgerräten bieten sich zum Beispiel niederschwellige Verbraucherbeteiligungen an, zum Beispiel die klassischen Ortsvereine in den Regionen oder das Projekt „Jugend-Verbraucher-Dialog“ zur Entwicklung neuer jugendgerechter Informationskanäle der Fachstelle für Internationale Jugendarbeit der Bundesrepublik Deutschland e. V. (IJAB 2023). Akteure und Adressaten der Verbraucherpolitik sind in diesen Konzeptionen alle Gesellschaftsmitglieder, nicht nur Verbraucher*innen.

			Auf das Verhältnis von Politik und Wissenschaft wird insbesondere in den vorher erwähnten marktkomplementär ausgerichteten Konzeptionen eingegangen, die für verhaltensbasierte Regulierungen, zum Beispiel Nudging, eine Evidenzbasierung verlangen (Reisch und Sunstein 2021). Die zuletzt dargestellten emanzipatorisch-partizipatorischen Konzeptionen folgen dagegen dem Leitmotiv der Emanzipation und vertrauen auf die Problemlösungskompetenz informeller Partizipationsformen. Mit ihrer Sicht auf die soziale Praxis thematisieren die partizipatorischen Konzeptionen das Problem, dass sich Mündigkeit nicht an sich einstellt, sondern Verbraucher*innen die Gelegenheit bekommen müssen, die Bedingungen hierfür mit anderen auszuhandeln. Kombiniert mit der Forderung der verhaltenswissenschaftlichen Ansätze nach Evidenzbasierung, ist eine auf Mitbestimmung ausgerichtete Konzeption, deren Erfolg empirisch überprüft wird, in Zeiten der Polykrise vermutlich der beste Weg. Dazu sind jedoch Anpassungen in den Instrumenten der Verbraucherpolitik notwendig, ohne die eine solche Partizipation der Verbraucher*innen nicht gewährleistet erscheint.

			13.3 Verbraucherpolitische Instrumente in Krisenzeiten

			In Krisenzeiten müssen die verbraucherpolitischen Instrumente der Information, Bildung, Beratung, Interessenvertretung und des rechtlichen Verbraucherschutzes Ansatzpunkte bieten, um mündigen Verbraucher*innen in Eigenverantwortung und in der sozialen Praxis Unterstützung bei der Lösung dringlicher Verbraucherprobleme anzubieten. Diese Ansatzpunkte gilt es auszubauen.

			13.3.1 Verbraucherinformation

			Wir beginnen in der Suche nach geeigneten Ansatzpunkten mit den marktkomplementären Instrumenten der Verhaltensbeeinflussung und hier mit der Verbraucherinformation:

			

			„Verbraucherinformation ist die Weitergabe zusammenhängender Fakten an Verbraucher. Im Zusammenhang mit einer Konsumentscheidung unter Risiko dient Verbraucherinformation dem Ziel, die Gewissheit bezüglich der Konsequenzen aus der Entscheidung zu erhöhen.“ (Jaquemoth und Hufnagel 2018, 177)

			Die Gewissheit lässt sich erhöhen, indem sich Verbraucherinformationen an (empirischen) Forschungsergebnissen orientieren, so wie das die verhaltenswissenschaftlichen Konzepte fordern. Hierbei ist zu berücksichtigen, dass es in den Wissenschaften häufig widersprüchliche Forschungsergebnisse gibt, die sich ohne weitere Forschung nicht ausräumen lassen, gerade in dynamischen Krisensituationen. Auch darüber muss informiert werden.

			Verbraucherinformation, insbesondere solche, die wissenschaftlich begründet ist, kann sehr träge sein, wie die Ratgeberliteratur zu neueren Themen anschaulich zeigt. Sie ist aber durchaus anpassungsfähig und wirksam, wenn nach Diller (1978, 29 ff.), der sich schon sehr früh mit einer verhaltenswissenschaftlichen Begründung von Verbraucherinformation befasst hat, bestimmte Voraussetzungen erfüllt sind:

			
					Verbraucherinformation muss zur Lösung eines konkreten Problems beitragen („Nützlichkeit“);

					sie muss sich an den kognitiven Voraussetzungen der Nutzerinnen beziehungsweise des Nutzers orientieren („Nutzbarkeit“);

					sie muss zum richtigen Zeitpunkt, am richtigen Ort und über geeignete Medien genutzt werden können („Nutzung“).

			

			Verbraucherinformation ist ein zahnloser Tiger, wenn sie bloß dargeboten wird und nicht all diese Voraussetzungen erfüllt sind. Eine Ansammlung von Fakten zur Lebensmittelkennzeichnung beispielsweise bringt den Verbraucher*innen nichts, wenn unklar ist, welcher Zusammenhang zwischen diesen Fakten besteht. Ein Beispiel ist der Wunsch der Verbraucher*innen nach Informationen zu gesunder Ernährung, den der Nutri-Score zu erfüllen vorgibt (Chantal und Hercberg 2017). Der Nutri-Score wird rasch visuell verstanden und lässt sich überall kompakt darstellen. Er erfüllt somit die Voraussetzungen der Nutzbarkeit und Nutzung und scheint deshalb als Instrument der Verbraucherinformation auf den ersten Blick gut geeignet. Bei der Auswahl gesunder Lebensmittel führt der Nutri-Score jedoch in die Irre, weil er sich nur auf industriell verarbeitete Lebensmittel bezieht, die Ernährungsweise außen vor lässt und folglich eine Gewichtung von Nährstoffen vornimmt, die nicht für jede Ernährungsweise sinnvoll ist. Als Verbraucherinformation erfüllt der Nutri-Score schon aus diesem Grunde allenfalls eingeschränkt die Voraussetzung der Nützlichkeit. Fachleute wissen zudem, dass die Lebensmittel-Industrie den Nutri-Score durch Beifügung von Ballaststoffen aus der Tierernährung aufhübscht, womit die Lebensmittel nicht gerade gesünder werden. Uns alle hierüber im Unklaren zu lassen, ist das Gegenteil von Verbraucherinformation.

			

			Um Informationen für Entscheidungen unter Risiko verbrauchergerecht zu gestalten und darzubieten, empfiehlt Diller (1978, 27 ff.) mit Bezugnahme auf Bauer (1967) und den Zwei-Komponentenansatz von Cunningham (1967), das „subjektiv empfundene Risiko“ stärker in Betracht zu ziehen, das sich als Produkt aus der „subjektiven Entscheidungsunsicherheit“ und der „subjektiven Bedeutsamkeit“ negativer Folgen einer Konsumentscheidung ergibt. Wir kennen diese Vorgehensweise aus der Risikoanalyse, wobei vorliegend auf den Subjektbezug und nicht – wie in den üblichen Risikoanalysen – auf den Objektbezug Wert gelegt wird. Der Subjektbezug wird vorliegend mit dem berechneten „subjektiv empfundenen Risiko“ beschrieben. In Risikoanalysen werden Risiken indes anhand des Erwartungswerts ausgedrückt, der sich über das Produkt aus objektiv beobachtbarer Eintrittswahrscheinlichkeit eines Schadens und der Schadenshöhe berechnet (Romeike 2003, 183 f.).

			13.3.2 Verbraucherbildung

			Das zweite Instrument der Verbraucherarbeit ist die Verbraucherbildung. Sie ist Prozess und Resultat individueller Einstellungen, Erfahrungen, Kenntnisse, Fähigkeiten und Fertigkeiten. Wir unterscheiden zwischen materialer und formaler Bildung.

			Materiale Bildung kennzeichnet die Objektebene und ereignet sich im Wissenserwerb an Dingen und Inhalten. Formale Bildung meint dagegen die Subjektebene mit dem Prozess des Sich-Bildens – funktional als Persönlichkeitsbildung und methodisch als Aneignung von Fähigkeiten und Kompetenzen. Auf die Bedeutung des wechselseitigen Erschließens von Mensch (formale Bildung) und Welt (materiale Bildung) verwies Klafki mit seinem Konzept der kategorialen Bildung (Klafki 1964, 43).

			In der Verbraucherbildung wurde 1987 in Deutschland durch die seinerzeit im Bildungsbereich führenden Verbraucherorganisationen der Schwerpunkt auf die formale Bildung gelegt. Argumente waren „neue Erkenntnisse und neue Problembereiche in Wirtschaft und Gesellschaft“, die aus Sicht der Verbraucherorganisationen eine Fortschreibung von Zielen und Inhalten der Verbraucherbildung notwendig machten. Mit der Methodenkonzeption des Erlernens einer „Bereitschaft zum Handeln“ sollte den Herausforderungen in den Bereichen „kritisches Bewusstsein“, „soziale Verantwortlichkeit“ und „ökologische Verantwortlichkeit“ funktional und methodisch durch stärkere Aktivierung des Lernenden Rechnung getragen werden (Verbraucherzentrale NRW e. V. und Stiftung Verbraucherinstitut 1987, o. S.).

			Auch die Betonung von Schlüsselqualifikationen im Sinne von Mertens (1974) folgte diesem Trend der Betonung der Handlungskompetenz vor über 50 Jahren, als man erkannte, dass wegen des exponentiellen Wachstums des Wissens Bildungsplanung immer unsicherer geworden ist. Es lohnt sich, die Literatur aus dieser Zeit nochmals anzuschauen, hier zum Beispiel konkret die Überlegungen Mertens zu den Themen „Anpassungsfähigkeit“ und „Zugriffswissen“ (Mertens 1974, 39 und 41). Nach Mertens sollte in unsicheren Zeiten, in denen es uns schwerfällt, vorauszusagen, welche Inhalte zukünftig das Weltgeschehen dominieren, die „Anpassungsfähigkeit an nicht Prognostizierbares selbst zum Angelpunkt bildungsplanerischer Entscheidung werden“ (Mertens 1974, 39). Im Vordergrund sollten „Schlüsselqualifikationen“ stehen und ein „‚Zugriffswissen‘ (‚gewußt wo‘) für möglichst viele Zugriffsgebiete“ (Mertens 1974, 41).

			Wir können festhalten, dass in Krisensituationen, in denen jede*r einzelne Verbraucher*in fähig und in der Lage sein sollte, eigenverantwortlich und lösungsorientiert zu handeln, das Erlernen einer „Bereitschaft zum Handeln“ (Verbraucherzentrale NRW e. V. und Stiftung Verbraucherinstitut 1987) und die Vermittlung von „Zugriffswissen“ (Mertens 1974, 41) im Vordergrund stehen sollten. Ein entsprechendes didaktisches Konzept für eine zeitgemäße Ernährungs- und Verbraucherbildung liefert unter anderem die Reform der Ernährungs- und Verbraucherbildung in Schulen (REFIS) in der jüngsten Überarbeitung (Schlegel-Matthies et al. 2022). Das Konzept ist für den Bereich „Gesundheit und Ernährung“. Für den Bereich der finanziellen Verbraucherbildung und Armutsprävention folgt analog der Ansatz von Reifner (2003) dem Konzept einer aktiv-gestalteten Teilhabe an Wirtschaft und Gesellschaft.

			13.3.3 Verbraucherberatung und Verbraucherorganisierung

			Wir kommen nun mit der Verbraucherberatung und der Verbraucherorganisierung zu den Klassikern der Verbraucherarbeit. Verbraucherberatung ist auf der Organisationsebene unmittelbar mit der Frage der Verbraucherorganisierung verknüpft. Das liegt daran, dass Beratungsleistungen institutionell auf der kommunalen Ebene angesiedelt sind, zugleich aber die Länder das Angebot koordinieren und maßgeblich verantworten. Dies ist in den Bundesländern im Detail unterschiedlich umgesetzt, in Nordrhein-Westfalen gibt es beispielsweise überwiegend eine 50-zu-50-Finanzierung und -Beteiligung von Land und Kommune an den kommunal angesiedelten Beratungsstellen.

			Verbraucherberatung ist, wie jede andere Beratungsleistung auch, eine Kommunikationsform zwischen Beratungskraft und dem*der Ratsuchenden. Sie beinhaltet zwei Beziehungsrichtungen, eine transitive, mit „jemand beraten“, und eine reflexive, mit „sich beraten“ (Engel et al. 2004, 34 ff.). Zielsetzung ist die Hilfe zur Selbsthilfe.

			Der große Vorteil der Verbraucherberatung ist ihre hervorragende Anpassungsfähigkeit, die dieses Instrument sicherlich zu dem am besten geeigneten Instrument in Krisensituationen macht. Zugleich ist Verbraucherberatung aber auch sehr zeitaufwendig und damit teuer. Gerade bei steigender Nachfrage nach Beratungsleistungen und leeren öffentlichen Kassen erweist sich Beratung als „Engpaßfaktor“ (Schaffartzik 1983, 14). Mit Beginn der 1980er Jahre und verstärkt dann im Zuge der Digitalisierung wurde die Verbraucherberatung spürbar zurückgefahren und stattdessen die Verbraucherinformation ausgebaut, die, wie wir gesehen haben, leider schnell an ihre Grenzen stößt.

			Wir täten insofern gut daran, Verbraucherberatung wieder weiter auszubauen, und zwar in vergleichbarer Form, wie das Case- und Systemmanagement der Deutschen Gesellschaft für Care und Case Management. Danach wäre Case Management das Management „zur Bewältigung einer personenbezogenen Problematik“, vorliegend der Beratungsanlass; hingegen wäre das Systemmanagement die „Gestaltung personenunabhängiger Sorgestrukturen im regionalen Versorgungsgefüge (Netzwerkebene)“, vorliegend die kommunal organisierte Verbraucherberatungsstelle, in der die Beratung stattfindet (siehe die offizielle Definition der DGCC e. V. 2023, Bezug nehmend auf DGCC e. V. 2020, 2 – 3).

			Bereits Ende der 1980er Jahre ist diskutiert worden, Beratungsstellen und die lokale Basis als Instrumente der „generalisierenden“ Verbraucherarbeit zu verstehen (Boskamp 1983, 128 ff.; Wolsing 1983, 288 ff.). Verbraucherberatung ist nicht nur auf individueller Ebene von Bedeutung, also als Beratung im Interesse eines beziehungsweise einer Verbraucher*in. Verbraucherberatung erfüllt daneben auf kollektiver Ebene immer auch den Zweck, die Erkenntnisse aus der Beratung in die Interessenvertretung der Verbraucherorganisation zurückzuspiegeln (Benner und Weiser 2009, 147). Beratungsstellen können auf diese Weise generalisierende Verbraucherarbeit leisten, indem sie nicht nur Unterstützung für den konkreten Fall liefern, sondern auch für die Kommune zur Verbesserung des Systems – ganz im Sinne einer adaptiven Gesellschaft. Vor Ort lassen sich Selbsterhaltungsprobleme einfach besser lösen als abstrakt ohne Beteiligung der Akteure.

			13.3.4 Rechtlicher Verbraucherschutz

			Ich komme damit zum vierten und letzten Instrument der Verbraucherarbeit, dem rechtlichen Verbraucherschutz. Auch in Zeiten von Polykrisen kann man Verbraucher*innen durch den Erlass von Rechtsnormen, durch Rechtsberatung und Rechtsvertretung oder Abmahnungen und Sammelklagen sowie durch behördliche Kontrolle von Anbietern absichern.

			Hier möchte ich mich darauf beschränken, wie Rechtsnormen in solchen Zeiten schützen können. Wir haben zu Beginn von Corona und in der durch den Ukrainekrieg ausgelösten, drohenden Energiekrise erlebt, wie schnell rechtliche Vorschriften geändert wurden. Dies galt nicht nur für Verordnungen, die bereits in den zugrunde liegenden Gesetzen angelegt waren, sondern auch für die Gesetze selbst, die teils in wenigen Tagen geändert worden sind. Grundsätzlich könnte damit schnell auf jede Krise reagiert werden, wenn nicht die Europäische Union (EU) im Rahmen der übertragenen Zuständigkeit für das Verbraucherrecht handelt (Art. 2, Abs. 2 AEUV) und deshalb eine maximal harmonisierte Umsetzung erforderlich ist (Richtlinie 2011/83EU v. 25.10.2011), die längere Zeit Abstimmungen unter den Mitgliedsstaaten erfordert.

			Bei den Regeln, die sich schützend auf Verbraucher*innen auswirken, unterscheidet man individuell im jeweiligen Rechtsverhältnis und wettbewerbsrechtlich für den gesamten Markt geltende Regeln.

			Hinsichtlich der individuellen Vorschriften gibt es kein gesondertes Verbraucherschutzgesetz. In der Vergangenheit wurden solche – wie das Verbraucherkreditgesetz – in das BGB integriert. Die Verbraucher*innen können sich in einem Rechtsverhältnis zwischen ihnen und einem Unternehmen auf diese Rechte – wie zum Beispiel die Beweislastumkehr beim Verbrauchsgüterkauf – unmittelbar berufen.

			Viele Regeln, die sich positiv auf Verbraucher*innen auswirken, zum Beispiel die im Gesetz zum unlauteren Wettbewerb (UWG) enthaltenen Regeln zu Werbeinhalten, sind eigentlich Regeln, die einem funktionstüchtigen Markt dienen. Europarechtlich wird der Verbraucherschutz prinzipiell eher dem Wettbewerbsrecht zugeordnet.

			Folge dieser Zuordnung ist, dass sich ein*e Verbraucher*in beispielsweise nicht selbst auf irreführende Werbung berufen kann, es sei denn, die kritisierten Versprechen sind ausdrücklich Vertragsinhalt geworden, womit sie in diesem Fall dann zum individuellen Verbraucherrecht gehören würden.

			Es wurde bereits erwähnt, dass die Anpassungsfähigkeit des rechtlichen Verbraucherschutzes in Krisenzeiten zuallererst davon abhängt, ob der rechtliche Schutz in die Zuständigkeit der EU fällt, was dann einen längeren Abstimmungsprozess erfordert. Dies verlangt eine Betrachtung im Einzelfall. Es lässt sich jedoch feststellen, dass die EU und mit ihr auch das deutsche Recht grundsätzlich von einem Verbraucherleitbild ausgehen, das in Krisenzeiten zu unflexibel ist. Dieses Leitbild ist in § 3, Abs. 4 UWG explizit ausformuliert, wonach „bei der Beurteilung von geschäftlichen Handlungen gegenüber Verbrauchern […] auf den durchschnittlichen Verbraucher oder, wenn sich die geschäftliche Handlung an eine bestimmte Gruppe von Verbrauchern wendet, auf ein durchschnittliches Mitglied dieser Gruppe abzustellen [ist]“. Die Vorschrift, deren Lektüre in Gänze ans Herz gelegt wird, fährt in demselben Absatz 4 damit fort, dass Ältere, Gebrechliche und ähnliche Personengruppen nur dann besonders zu berücksichtigen sind, wenn das Unternehmen sich speziell an die jeweilige Personengruppe gewandt hat. In einer Krise entsprechen Verbraucher*innen eher selten dem Leitbild des durchschnittlichen Verbrauchers, sie sind vielmehr verunsichert, verängstigt und uninformiert.

			Unternehmen können sich dennoch – auch in Krisensituationen – bei der Ansprache an und dem Verhalten gegenüber den Verbraucher*innen rechtmäßig an dem Leitbild des durchschnittlichen Verbrauchers ausrichten.

			

			Der zitierte § 3 UWG wird gerne auch als Verbrauchergeneralklausel bezeichnet (Köhler 2024 § 3 Rn. 3.1 ff.; Podszun 2021 § 3 Rn. 66 ff.). Er ist damit in weiterer Hinsicht ein Beleg für unflexible Rechtsvorschriften im Sinne des Verbrauchers beziehungsweise der Verbraucherin. Generalklauseln werden auch als offen gelassene Gesetzgebung bezeichnet. Sie ermöglichen es, dass die Rechtsprechung bestehende Gesetze und einzelne Rechtsverhältnisse in dem in der Generalklausel festgelegten Sinne auslegt. Die bekannteste Generalklausel im BGB ist § 157 zur „Verkehrssitte“, wonach allgemein Verträge so auszulegen sind, „wie Treu und Glauben mit Rücksicht auf die Verkehrssitte es erfordern“. Nach dieser Norm wird seit nunmehr 120 Jahren entschieden, wie sich Vertragspartner in ihrem konkreten Rechtsverhältnis zueinander verhalten sollen. Da das UWG, wie oben dargelegt, gerade nicht in dem Rechtsverhältnis zwischen Verbraucher*innen und Unternehmen wirkt, führt seine Interpretation als Verbrauchergeneralklausel in die Irre. Tatsächlich fehlt eine solche Generalklausel mit unmittelbarer Schutzwirkung für die Verbraucher*innen. Im BGB angesiedelt, würde sie es ermöglichen, dass die Rechtsprechung bestehende Gesetze und einzelne Rechtsverhältnisse generell in dem in der Generalklausel festgelegten Sinne auslegt. Dies wäre in Krisenzeiten zum Schutze der Verbraucher*innen äußerst hilfreich. Bei der Erarbeitung einer solchen Klausel sollten Aktive aus der Verbraucherarbeit Hand in Hand mit Jurist*innen zusammenarbeiten.

			13.4 Fazit

			Ausgehend von den Thesen von Staab, wonach der Erhalt von Handlungsspielräumen die „adaptive Bearbeitung“ der „Krisen der Selbsterhaltung“ voraussetzt (Staab 2022, 13), wurde vorliegend versucht, einige Konsequenzen für die Ausgestaltung verbraucherpolitischer Konzeptionen und Instrumente auszuloten. Fest steht, dass eine Erhöhung der Anpassungsfähigkeit verbraucherpolitischer Maßnahmen einige Konsequenzen nach sich ziehen müsste. Wie dargelegt, könnte darüber diskutiert werden:

			
					Verbraucherinformationen wirksamer zu gestalten und an neue Informationsbedarfe anzupassen,

					Verbraucherberatung als Case- und Systemmanagement auszubauen,

					Verbraucherbildung stärker als formale Bildung auszurichten

					sowie im rechtlichen Verbraucherschutz die Entwicklung einer Generalklausel anzustoßen.

			

			Wir sollten zumindest in den Verbraucherwissenschaften und der Verbraucherpolitik, aber auch in und mit den Nachdisziplinen gemeinsam erörtern, welche Rolle Wissenschaft für die Verbraucherpolitik im Kontext einer adaptiven Gesellschaft spielen soll. Möchten wir dem Wunsch vieler Verbraucher*innen folgen, die über die Konsequenzen ihres Handelns zumindest vor einer Entscheidung, die sie treffen müssen, nicht so viel wissen möchten, wie jüngst eine Studie von Vu et al. (2023) gezeigt hat? Oder möchten wir eine stärkere „Inanspruchnahme der Wissenschaft für außerwissenschaftliche Zwecke“, zum Beispiel durch Selbstverpflichtungserklärungen wissenschaftlicher Einrichtungen, wie dies soeben von Barbara Zehnpfennig kritisiert wurde (2023, 8)? Denn zwischen diesen beiden Polen bewegen wir uns, wenn wir beispielsweise eine Informationskampagne zu den Fragen des Klimaschutzes entwickeln wollen. Muss man bei der gewünschten Elektromobilität darauf hinweisen, dass der Kauf und Gebrauch eines Elektroautos keineswegs CO2-neutral und ressourcensparend ist? Müssten wir auch erwähnen, dass es aus wissenschaftlicher und moralischer Sicht sehr unterschiedliche Stimmen zum Thema „Fleischkonsum“ gibt und die Förderung des Konsums von Insekten als Nahrungsmittel viele Vorteile hätte, wie hohen Proteingehalt und nachhaltige Erzeugung vor Ort? Müssen wir uns fragen, warum die Medien in diesem Zusammenhang von „Fleischersatz“ (Stern 2021) oder „Fleisch-Alternative“ (Öko-Test 2020) sprechen, obwohl Insekten Tiere sind? Möglicherweise wird hier auch eine aufziehende Konkurrenz gefürchtet, zumindest hören wir von der Fleischwirtschaft, dass sie sich Sorgen um das Metzgerhandwerk macht, wenn zukünftig in den Fachgeschäften Insekten angeboten würden (Sieler 2023).

			Als nützliches Werkzeug hinsichtlich der Diskussion verbraucherpolitischer Instrumentarien in Krisensituationen hat sich exemplarisch für den Energiebereich die Stakeholder-Methode erwiesen. Mit dieser lassen sich die Erfahrungen und Erwartungen verschiedener Anspruchsgruppen bei der Entwicklung verbraucherpolitischer Instrumentarien schon zu Beginn und im Weiteren während des Entwicklungsprozesses sinnvoll einbinden (Albertsen et al. 2015, 52). Mit der Stakeholder-Methode könnte die Wirkung und Akzeptanz der Instrumente der Verbraucherpolitik in der gegenwärtigen Polykrise gemeinsam mit möglichst allen betroffenen Akteursgruppen aus Zivilgesellschaft, nichtstaatlichen und staatlichen Institutionen, Wissenschaft und Privatwirtschaft weiter verbessert werden.
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			14 Nachhaltigkeit in den Mainstream bringen

			Wie Social-Media-Influencer*innen zur Förderung nachhaltiger Konsumentscheidungen beitragen können

			von Gesa-Marie Zienert

			Abstract

			Immer mehr Influencer*innen machen in sozialen Medien auf gesellschaftlich relevante Themen wie Nachhaltigkeit aufmerksam. Der vorliegende Aufsatz untersucht die Bedingungen, unter denen Influencer*innen die Einstellungen und das Verhalten ihrer Follower*innen in Bezug auf Nachhaltigkeit beeinflussen können. Die Ergebnisse zeigen, dass ein passender Themen- oder Brand-Fit zwischen Influencer*in und beworbenem Thema oder Produkt wichtig ist, um eine glaubwürdige und vertrauenswürdige Kommunikation zu gewährleisten und die Follower*innen für das Thema „Nachhaltigkeit“ zu gewinnen.
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			14.1 Einleitung

			„Fish or humans may die because swimming in the seas and rivers has become unhealthy. The oil-pumps may run dry and the average climatic temperatures may rise or fall. As long as this is not the subject of communication it has no social effect.“ (Luhmann 1989, 28 f.)

			Luhmanns Zitat verdeutlicht die Bedeutung von Kommunikation für die gesellschaftliche Auseinandersetzung mit Umwelt- und Nachhaltigkeitsthemen. Kommunikation hilft, ein Verständnis des Verhältnisses zwischen Mensch und Umwelt in den gesellschaftlichen Diskurs einzubringen und ein kritisches Problembewusstsein dafür zu entwickeln (Fischer et al. 2016, 4). Durch die zunehmende gesellschaftliche Problematisierung von Umweltthemen gewinnt Nachhaltigkeit an öffentlicher Relevanz und ist heute präsenter denn je. Das ist einerseits auf die immer sichtbarer werdenden Folgen des Klimawandels zurückzuführen, aber auch auf die Politisierung von vor allem jüngeren Menschen (Kümpel et al. 2022, 7).

			Um nachhaltiges Wirtschaften zu fördern, braucht es verantwortungsbewusste Konsument*innen, die Unternehmen aus ökonomischer Sicht keine andere Wahl mehr lassen, als nachhaltig zu produzieren (Ludin und Wellbrock 2021). Doch obwohl viele Konsument*innen bereits über ein Umweltbewusstsein verfügen, fehlt vielen die Bereitschaft, dieses in umweltfreundliches Handeln umzusetzen (Waldner und Mittischek 2020, 164). Dafür gibt es verschiedene Gründe, etwa die geringe Bekanntheit nachhaltiger Alternativen. Digitale Medien, insbesondere soziale Netzwerke, können hier Abhilfe schaffen, da sie im Alltag vieler Menschen einen hohen Stellenwert einnehmen (König und Diehl 2022, 21). Sie ermöglichen die Verbreitung von Wissen und nachhaltigem Verhalten an eine breite Öffentlichkeit (Vollberg 2018, 179).

			Gerade Social-Media-Influencer*innen sind als digitale Meinungsführer*innen bei der Vermarktung von Produkten und der Beeinflussung von Kaufentscheidungen ihrer Follower*innen relevant. Ihr Einfluss geht mittlerweile oft über kommerzielle Zwecke hinaus, da sie sich auch zu politischen Themen äußern und auf soziale oder ökologische Missstände aufmerksam machen. Sogenannte Öko-Influencer*innen können ihre Reichweite nutzen, um über umweltfreundliche Maßnahmen und Produkte aufzuklären und so einen nachhaltigen Lebensstil zu fördern (König und Diehl 2022, 25). Durch Posts können sie das Interesse ihrer Follower*innen wecken und dazu anregen, sich tiefergehend mit dem Thema „Nachhaltigkeit“ auseinanderzusetzen. Indem Follower*innen mit nachhaltigkeitsbezogenen Posts interagieren (diese liken, kommentieren oder teilen), wird der Austausch weiter gefördert. Außerdem erhält das Thema zusätzliche Reichweite, da auch Personen außerhalb des Follower*innen-Kreises der Influencer*innen erreicht werden. Die Posts können auch dazu anregen, sich tiefergehend mit dem Thema „Nachhaltigkeit“ auseinanderzusetzen und nach weiteren Informationen zu suchen. Erst wenn ausreichend Interesse an diesem Thema besteht, können auch Einstellungen beeinflusst werden, etwa in Bezug auf vorgestellte Unternehmen oder Produkte, aber auch hinsichtlich nachhaltigen Konsumverhaltens allgemein. Aus diesen Einstellungen können sich wiederum nachhaltige Verhaltensweisen entwickeln, die dann im Idealfall in der Umsetzung eines nachhaltigeren Lebensstils gipfeln.

			Die Bedingungen, unter denen nachhaltigkeitsbezogene Inhalte von Influencer*innen solche Wirkungen erzielen können, sind jedoch noch weitgehend unerforscht. Trotz des großen Forschungsfeldes zum Influencer-Marketing gibt es kaum Studien darüber, welche Faktoren beim Einsatz von Öko-Influencer*innen zur erfolgreichen Vermarktung nachhaltiger Produkte oder Lebensweisen berücksichtigt werden sollten. Dieses Wissen ist jedoch wichtig – insbesondere für die strategische Kommunikation von Unternehmen oder politischen Akteur*innen (Kelm und Dohle 2022, 150) –, um nachhaltiges Denken und Handeln in den Mainstream zu bringen.

			Der vorliegende Aufsatz soll zur Schließung dieser Forschungslücke beitragen. Mit einer als Experiment angelegten Online-Umfrage wird am Beispiel von zwei Influencerinnen auf Instagram untersucht, wie diese mit ihren nachhaltigkeitsbezogenen Posts Einfluss auf ihre Rezipient*innen ausüben. Die leitende Forschungsfrage dabei lautet:

			Unter welchen Bedingungen haben Instagram-Postings von Social-Media-Influencer*innen Einfluss auf …

			
					… die Kommunikationsmaßnahmen ihrer Rezipient*innen zum Thema „Nachhaltigkeit“?

					… das Informationsverhalten ihrer Rezipient*innen gegenüber dem Thema „Nachhaltigkeit“?

					… die Einstellungen ihrer Rezipient*innen gegenüber Nachhaltigkeit? und

					… nachhaltige Kaufabsichten ihrer Rezipient*innen?

			

			14.2 Forschungsstand und theoretischer Rahmen

			14.2.1 Nachhaltigkeit und nachhaltiger Konsum

			Der Begriff „Nachhaltigkeit“ verknüpft ökologische Herausforderungen eng mit ökonomischen und sozialen Problemen, denn nur durch die gleichmäßige Berücksichtigung von Umwelt, Wirtschaft und Gesellschaft und durch die Beteiligung aller relevanten Akteur*innen (Regierungen, Unternehmen, Wissenschaft und Bürger*innen) kann echte Nachhaltigkeit sichergestellt werden (BMU, BMJV und BMEL 2019, 13). Eine Grundvoraussetzung nachhaltiger Entwicklung ist eine schonende Ressourcennutzung, die die Bedürfnisse der Gegenwart befriedigt, ohne die Bedürfnisse zukünftiger Generationen zu gefährden (Hoppe und Welling 2017, 340). Für den Erfolg einer nachhaltigen Entwicklung spielt Konsumverhalten also eine zentrale Rolle (Kelm und Dohle 2022, 151). Nachhaltiger Konsum ist entscheidend, um Wirtschaft und Gesellschaft zu transformieren und die globalen Nachhaltigkeitsziele zu erreichen (Werg et al. 2021, 13). Das Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (2022) definiert nachhaltigen Konsum als Verbraucherverhalten, das Umwelt- und soziale Aspekte bei Kauf, Nutzung und Entsorgung von Produkten und Dienstleistungen berücksichtigt. Nachhaltiger Konsum kann auf verschiedene Weise umgesetzt werden, zum Beispiel durch effizientere Ressourcennutzung, Teilen oder Reparieren von Konsumgütern oder den Einsatz naturverträglicher Technologien und umweltfreundlicher Materialien (Grimm und Malschinger 2021, 84 – 89).

			14.2.2 Nachhaltige Konsument*innen

			Seit den 1970er Jahren wächst die Sorge um die Zukunft der Erde, immer mehr Menschen machen sich Gedanken über ihren Konsum. Die Bereitschaft und Fähigkeit zu nachhaltigem Konsum hängen dabei sowohl von demografischen Merkmalen als auch persönlichen Einstellungen ab. Gerade Frauen, jüngere Menschen und höher Gebildete berücksichtigen eher ethische oder politische Motive bei Konsumentscheidungen (Ludin und Wellbrock 2021, 6). Vor allem die Jugend und das junge Erwachsenenalter sind eine wichtige Phase, um nachhaltige Konsumaktivitäten zu testen und zu festigen. Doch obwohl die meisten 14- bis 22-Jährigen Umwelt- und Klimaschutz als wichtiges gesellschaftliches Problem erkennen, fällt vielen die Umsetzung im Alltag noch schwer (Werg et al. 2021, 13). Social-Media-Influencer*innen können jedoch dazu beitragen, nachhaltigen Konsum bei jungen Menschen zu fördern, indem sie nachhaltige Produkte empfehlen (Johnstone und Lindh 2018, 133; Kirsch und Steinmeier 2021, 228). Somit kann auch Influencer-Marketing einen Beitrag zu nachhaltigem Konsum leisten.

			Auch positive Einstellungen und ein vorhandenes Nachhaltigkeitsbewusstsein sind wichtige Voraussetzungen für nachhaltigen Konsum (Homburg 2020, 83; Leißner 2020, 43), ebenso wie das soziale Umfeld (Frick und Santarius 2019, 39). Zusätzlich beeinflussen auch das individuelle Informationsverhalten sowie die Mediennutzung das Konsumverhalten. Digitale Medien etwa helfen Konsument*innen dabei, Informationen über Unternehmenspraktiken und Produktkennzeichnungssysteme oder ethische Shoppingratgeber zu finden (Stolle und Micheletti 2013, 273). Shah et al. (2007) zeigen, dass Online-Informationen politische Gespräche und Umweltbelange beeinflussen und so politischen Konsum indirekt fördern. Gil de Zúñiga et al. (2014) bestätigen einen direkten positiven Einfluss der Nutzungshäufigkeit und -intensität von Online-Medien auf politischen Konsum. Und auch Leißner (2020) belegt, dass die Nutzung sozialer Medien mit einem stärkeren Engagement für einen grünen Lebensstil verbunden ist. Zusätzlich erhöhen Influencer*innen, die über politische Themen posten, die Online-Beteiligung ihrer Follower*innen (Dekoninck und Schmuck 2022, 7). Das führt langfristig auch zu ihrer höheren Offline-Beteiligung. Außerdem fördern Influencer*innen, die Inhalte rund um Nachhaltigkeit und Klimawandel verbreiten, bei ihren Follower*innen im Laufe der Zeit den Wunsch nach einem umweltfreundlicheren Verhalten. Indem sich Verbraucher*innen also mit Online-Inhalten, die Botschaften zu mehr Nachhaltigkeit vermitteln, auseinandersetzen, können ihre Sichtweisen und damit auch ihr Einkaufsverhalten beeinflusst werden. So kann ein Wandel hin zu mehr Nachhaltigkeit gefördert werden (Lee und Weder 2021, 5).

			14.2.3 Influencer*innen als digitale Meinungsführer*innen

			Die Forschung hat gezeigt, dass ein wichtiger Grund für das Fehlen von nachhaltigem Konsum das Ausbleiben zwischenmenschlicher „Anwerbungsversuche“ ist (Zorell und Denk 2021, 392). Unter Zuhilfenahme sogenannter „Meinungsführer*innen“ kann dem entgegengewirkt werden. Der Begriff des „Meinungsführers“ wurde durch die Panelstudie „The People’s Choice“ zur US-Präsidentschaftswahl von 1940 von Paul Lazarsfeld et al. (1944) bekannt. Die Studie zeigt, dass zwischenmenschliche Gespräche einen größeren Einfluss auf die Wahlentscheidung hatten als Massenmedien. Die in der Studie identifizierten Meinungsführer*innen sind Akteur*innen, die durch interpersonale oder medienvermittelte Kommunikation und ihr Verhalten Einfluss auf die Meinungen und Handlungen Dritter ausüben (Geise 2017, 14).

			Neben Journalist*innen existieren zahlreiche weitere Akteur*innen, die das Potenzial haben, die öffentliche Meinungsbildung zu beeinflussen. Gerade Social-Media-Influencer*innen kommt dabei eine tragende Rolle zu, denn sie können aufgrund ihrer teils enormen Reichweite Aufmerksamkeit auf gesellschaftlich relevante Themen lenken. Schach beschreibt Influencer*innen als Personen, „die aufgrund ihres digitalen Netzwerks, ihrer Persönlichkeitsstärke, einer bestimmten Themenkompetenz und kommunikativen Aktivität eine zugesprochene Glaubwürdigkeit für bestimmte Themen besitzen und diese einer breiten Personengruppe über digitale Kanäle zugänglich machen können“ (Schach 2018, 31). Durch ihren Einfluss auf ihr Publikum sind Influencer*innen besonders für Unternehmen und deren Werbezwecke interessant. 50 Prozent der 14- bis 19-Jährigen und immerhin noch 33 Prozent der 20- bis 29-Jährigen geben an, innerhalb eines Jahres bereits ein Produkt gekauft zu haben, weil Influencer*innen dafür geworben haben (Statista 2018, zitiert nach Werg et al. 2021, 14).

			Ein sehr großer Teil der Influencer*innen bedient vor allem das Lifestyle-Segment mit Themen wie Mode, Beauty, Reisen, Fitness oder Ernährung. Daneben existieren aber auch Influencer*innen, die auf gesellschaftliche Missstände hinweisen oder sich anlassbezogen politisch äußern (Bause 2021, 299). Die Schwerpunkte dieser sogenannten „Sinnfluencer*innen“ liegen auf Themen wie Politik, Selbstliebe, Achtsamkeit, Klimawandel oder Nachhaltigkeit (Baake et al. 2022, 42). Wie die Bezeichnung nahelegt, wird ihnen in ihrer Kommunikation und ihrem Handeln eine Sinnhaftigkeit zugeschrieben. Sie wollen ein Bewusstsein für gesellschaftlich relevante Themen schaffen und zum Umdenken animieren (Baake et al. 2022, 42). Eine Form von Sinnfluencer*innen sind „Öko-Influencer*innen“, die sich vor allem mit Nachhaltigkeit, Klimawandel und Umweltschutz auseinandersetzen. In ihren Beiträgen geht es unter anderem um fair produzierte Kleidung, Zero Waste oder pflanzenbasierte Ernährung (Waldner und Mittischek 2020, 165). Diese „grünen“ Influencer*innen agieren als digitale Agendasetter*innen, die als Meinungsführer*innen zu Nachhaltigkeitsthemen informieren und so neue Verhaltensweisen fördern können (Vollberg 2018, 191).

			14.2.4 Glaubwürdigkeit von Influencer*innen

			In der Forschung wurden verschiedene theoretische Ansätze gewählt, um die Wirksamkeit von Influencer-Marketing zu erklären. Besonders wichtig ist der Aspekt der Quellenglaubwürdigkeit, der durch die Verbreitung des Internets und sozialer Medien an Bedeutung gewonnen hat. Online fallen Kontrollinstanzen weg, was die Beurteilung der Glaubwürdigkeit von Inhalten erschwert und die Unterscheidung zwischen informativen Inhalten und Werbung schwieriger macht. Dies betrifft auch die Kommunikation von Influencer*innen. Glaubwürdigkeit dient ihnen daher als „unsicherheitsreduzierendes Merkmal“, das eine vermittelnde Wirkung zwischen den geteilten Inhalten und ihrer Akzeptanz durch die Follower*innen hat (Baake et al. 2022, 43). Nur wenn Influencer*innen und ihre präsentierten Informationen als glaubwürdig wahrgenommen werden, können sie die Meinungen, Einstellungen und Verhaltensweisen ihrer Follower*innen beeinflussen (Weismueller et al. 2020, 163).

			Diese Erkenntnis stützt sich auf das sogenannte „Source-Credibility-Modell“. Es besagt, dass die Wirksamkeit einer Botschaft durch den Grad der Sachkenntnis und der Vertrauenswürdigkeit von Kommunikator*innen bestimmt wird (Belanche et al. 2021, 4). Sachkenntnis ergibt sich, wenn die Kommunikator*innen relevante Fähigkeiten, Erfahrungen, Wissen oder Verständnis (Expertise) in Bezug auf das beworbene Thema oder Produkt vorweisen können (Waldhoff und Vollmar 2019, 12). Vertrauenswürdigkeit hingegen basiert auf der Aufrichtigkeit, Ehrlichkeit, Zuverlässigkeit, Seriosität, Beständigkeit und Abwesenheit manipulativer Absichten der Kommunikator*innen (Waldhoff und Vollmar 2019, 12).

			Das Source-Credibility-Modell wird oft mit der sogenannten „Match-up-Hypothese“ verknüpft, wonach Werbeträger*innen effektiver sind, wenn sie zur beworbenen Marke passen (Breves et al. 2019, 5). Im Influencer-Marketing wird auch vom Influencer-Brand-Fit gesprochen. Dieser umfasst Faktoren wie Expertise in Bezug auf die Art des zu bewerbenden Produkts und die Übereinstimmung zwischen der Markenpersönlichkeit und der Persönlichkeit der werbenden Person (Janssen et al. 2021, 5). Wenn Influencer*innen Produkte empfehlen, die nicht zu ihrem üblichen Fachgebiet passen, können sie als unglaubwürdig wahrgenommen werden, was das Vertrauen der Follower*innen schwächt und die Kaufabsicht reduziert (Schouten et al. 2019, 263). Bei Übereinstimmung bewerten Konsument*innen Influencer*innen hingegen als glaubwürdiger und die Wahrscheinlichkeit positiver Verhaltensabsichten steigt (Breves et al. 2019, 13). Auch bei der Vermittlung von Nachhaltigkeitsthemen ist der Brand-Fit entscheidend. Sinnfluencer*innen, die über Nachhaltigkeit informieren, werden als glaubwürdiger wahrgenommen als Influencer*innen, die hauptsächlich über Lifestyle-Themen sprechen (Baake et al. 2022, 56).

			Influencer*innen können jedoch nicht nur an Glaubwürdigkeit verlieren, wenn sie mit unpassenden Marken oder Produkten kooperieren, sondern auch, wenn sie generell zu viel Werbung auf ihrem Account betreiben (Waldhoff und Vollmar 2019, 19). Werbung auf Plattformen wie Instagram wird als solche markiert und aktiviert so das Persuasionswissen der Betrachter*innen. Das Bewusstsein darüber, dass das Gegenüber Formen der Beeinflussung und Überzeugung ausübt, kann zu Ablehnung führen (Scheunert et al. 2018, 78). Die Werbemarkierung offenbart, dass Influencer*innen nicht uneigennützig handeln und von Firmen bezahlt werden, um ihre Follower*innen zu beeinflussen. Diese persuasive Absicht kann von den Follower*innen negativ bewertet werden und lässt Influencer*innen in deren Augen unglaubwürdig erscheinen (Spangardt 2019, 159; Belanche 2021, 4).

			14.3 Hypothesen

			Der Theorieteil hat gezeigt, dass Influencer*innen vor allem dann erfolgreich sind, wenn sie einen hohen Brand-, Produkt- oder Themen-Fit mit den beworbenen Produkten oder Marken aufweisen. Da Öko-Influencer*innen mit nachhaltigen Marken und Produkten einen höheren Brand-Fit als Lifestyle-Influencer*innen haben, beeinflussen sie Einstellungs- und Verhaltensabsichten erfolgreicher. Daraus ergeben sich folgende Hypothesen.

			Einfluss auf Kommunikationsmaßnahmen (AV1)

			H1: Wenn eine nachhaltigkeitsbezogene Werbebotschaft von Öko-Influencer*innen gepostet wird, interagieren Rezipient*innen eher mit dem Posting (liken, kommentieren oder teilen es), als wenn die Werbebotschaft von Lifestyle-Influencer*innen gepostet wird.

			

			Einfluss auf Informationsverhalten (AV2)

			H2: Wenn eine nachhaltigkeitsbezogene Werbebotschaft von Öko-Influencer*innen gepostet wird, sind die Rezipient*innen eher bereit, sich weiter über das beworbene Unternehmen und das Thema „Nachhaltigkeit“ zu informieren, als wenn die Werbebotschaft von Lifestyle-Influencer*innen gepostet wird.

			Einfluss auf Einstellungen (AV3)

			H3: Wenn eine nachhaltigkeitsbezogene Werbebotschaft von Öko-Influencer*innen gepostet wird, wird die beworbene Marke besser bewertet, als wenn die Werbebotschaft von Lifestyle-Influencer*innen gepostet wird.

			H4: Wenn eine nachhaltigkeitsbezogene Werbebotschaft von Öko-Influencer*innen gepostet wird, ist die Zustimmung zu nachhaltigem Konsumverhalten höher, als wenn die Werbebotschaft von Lifestyle-Influencer*innen gepostet wird.

			Einfluss auf Kaufabsicht (AV4)

			H5: Wenn eine nachhaltigkeitsbezogene Werbebotschaft von Öko-Influencer*innen gepostet wird, steigt die Intention, bei dem beworbenen Unternehmen einzukaufen, stärker, als wenn die Werbebotschaft von Lifestyle-Influencer*innen gepostet wird.

			Enthält ein Social-Media-Posting keinen Hinweis auf eine Kooperation mit einem Unternehmen, ist das Vertrauen der Rezipient*innen in die Influencer*innen höher, wodurch sie die Empfehlung positiver bewerten und sich auch positivere Einstellungen und Verhaltensabsichten gegenüber dem im Posting genannten Unternehmen oder Produkt ergeben. Daraus lassen sich weitere Hypothesen ableiten.

			Einfluss auf Kommunikationsmaßnahmen (AV1)

			H6: Wenn eine nachhaltigkeitsbezogene Werbebotschaft nicht gesponsert wird, interagieren Rezipient*innen eher mit dem Posting (liken, kommentieren oder teilen es), als wenn die Werbebotschaft gesponsert wird.

			Einfluss auf Informationsverhalten (AV2)

			H7: Wenn eine nachhaltigkeitsbezogene Werbebotschaft nicht gesponsert wird, sind die Rezipient*innen eher bereit, sich weiter über das beworbene Unternehmen und das Thema „Nachhaltigkeit“ zu informieren, als wenn die Werbebotschaft gesponsert wird.

			

			Einfluss auf Einstellungen (AV3)

			H8: Wenn eine nachhaltigkeitsbezogene Werbebotschaft nicht gesponsert wird, wird die beworbene Marke besser bewertet, als wenn die Werbebotschaft gesponsert wird.

			H9: Wenn eine nachhaltigkeitsbezogene Werbebotschaft nicht gesponsert wird, ist die Zustimmung zu nachhaltigem Konsumverhalten höher, als wenn die Werbebotschaft gesponsert wird.

			Einfluss auf Kaufabsicht (AV4)

			H10: Wenn eine nachhaltigkeitsbezogene Werbebotschaft nicht gesponsert wird, steigt die Intention, bei dem beworbenen Unternehmen einzukaufen, stärker, als wenn die Werbebotschaft gesponsert wird.

			Das Kapitel zu nachhaltigen Konsument*innen legt außerdem nahe, dass deren bereits bestehendes Nachhaltigkeitsbewusstsein Einfluss auf das Führen eines nachhaltigen Lebensstils hat. Es ist davon auszugehen, dass das Nachhaltigkeitsbewusstsein von Rezipient*innen eine moderierende Funktion für die in H1 bis H10 formulierten Effekte hat. H11 lautet daher:

			H11: Die in H1 bis H10 formulierten Effekte sind umso größer, je stärker das Nachhaltigkeitsbewusstsein der Rezipient*innen ist.

			Wenn Influencer*innen thematisch mit den von ihnen beworbenen Unternehmen, Produkten oder Inhalten übereinstimmen und sie mit ihren Posts nicht-kommerzielle Motivationen verfolgen, werden sie als besonders glaubwürdig wahrgenommen. Je glaubwürdiger, desto erfolgreicher sind sie auch im Persuasionsprozess. Glaubwürdigkeit nimmt in den theoretischen Annahmen, die den Hypothesen H1 bis H10 zugrunde liegen, eine Mediator-Rolle ein. Die letzte Hypothese lautet:

			H12: Die in H1 bis H10 formulierten Effekte werden durch die Glaubwürdigkeit von Influencer*innen mediiert.

			14.4 Methode

			Zur Überprüfung der Hypothesen wurde eine als 2x2-Between-Subjects-Experiment angelegte Online-Umfrage (N = 312) durchgeführt. Die Befragten waren zwischen 13 und 64 Jahre alt (M = 30,21; SD = 10,7) und verfügten über ein hohes Bildungsniveau (87,7 % Abitur oder Hochschulabschluss). Es nahmen mehr Frauen (64,7 %) als Männer (34,3 %) teil. Zwei Faktoren (Typus Influencerin/Werbemarkierung) wurden auf jeweils zwei Ebenen (Lifestyle-Influencerin/Öko-Influencerin beziehungsweise gesponsert/nicht gesponsert) kombiniert, sodass insgesamt vier Gruppen untersucht wurden. Die Teilnehmer*innen wurden den Gruppen zufällig zugeteilt.

			Das Experiment zielte auf das Thema „Modekonsum“ ab, da es auf Instagram sehr präsent ist und Konsument*innen vor allem beim Kauf von Kleidung politische, ethische oder ökologische Gründe berücksichtigen (Kelm und Dohle 2018, 1526). Zum Einstieg wurden Fragen zum Thema „Mode“ gestellt (zum Beispiel Kaufkriterien, Bewertung nachhaltiger Kleidungsmarken, unter anderem auch der im Stimulus verwendeten Marke Armedangels). Nach dem Themenblock „Mode“ wurden die Teilnehmer*innen zu ihrem Nachhaltigkeitsbewusstsein befragt.

			Nach den Einstiegsfragen wurde den Befragten eine zufällig ausgewählte Version eines Instagram-Profils einer fiktiven Influencerin präsentiert. Variiert wurde darin die thematische Ausrichtung der Influencerin. In einer Version handelte es sich um eine klassische Lifestyle-Influencerin mit Interesse an Themen wie Mode, Beauty und Reisen, im zweiten Fall war das Profil einer Öko-Influencerin zu sehen, die sich auf Themen wie Nachhaltigkeit, Umwelt und Politik fokussierte. In beiden Fällen war die gleiche Frau zu sehen, außerdem waren Profilbild, Name, Alter, Wohnort und die Anzahl der Follower*innen/Gefolgten sowie die Menge der Beiträge identisch. Die Variation fand über die Biografie im Profil statt, die eine Beschreibung der thematischen Interessen der Influencerin beinhaltet, und über die Auswahl der geposteten Fotos. So wird die Lifestyle-Influencerin im Sportwagen gezeigt oder an verschiedenen Urlaubsdestinationen sowie mit Premium-Marken aus den Bereichen „Mode“ und „Beauty“ dargestellt. Die Öko-Influencerin hingegen fokussiert sich in ihren Posts auf Nachhaltigkeitsthemen, zum Beispiel, indem Bilder aus einem Unverpackt-Laden, von einer Klima-Demonstration oder einer Mehrweg-Einkaufstasche gezeigt werden.

			Nach dem Profil der Influencerin wurde den Befragten ein einzelnes Posting aus dem Profil vorgelegt. Bei diesem handelte es sich in allen vier Gruppen um dasselbe Motiv und denselben Bildtext. Zu sehen ist die Rückseite einer auf dem Boden liegenden Frau, die eine hellblaue Jeans der Marke Armedangels trägt. Bei Armedangels handelt es sich um eine deutsche Marke, die nachhaltige Mode produziert. Das Bild ist so beschnitten, dass der Fokus auf der Jeans liegt. Im Text unter dem Foto wird zunächst auf die gesundheits- und umweltschädlichen Herstellungsbedingungen in der Jeansproduktion eingegangen. Kontrastierend dazu werden in wenigen Sätzen die Marke Armedangels und deren umweltverträglich hergestellte Produkte am Beispiel der gezeigten Jeans vorgestellt und Armedangels verlinkt. Abschließend betont die Influencerin, wie wichtig nachhaltige Mode für sie persönlich ist, fragt ihre Follower*innen nach ihrem persönlichen Kleidungskaufverhalten und bittet um Tipps für noch mehr Nachhaltigkeit im Alltag. Neben dem Text ist in allen Gruppen auch die Anzahl der Likes konstant gehalten. Die Variation findet nur durch das Vorhandensein beziehungsweise Fehlen einer Werbemarkierung statt.

			

			Im Anschluss wurden Fragen zum gezeigten Material gestellt. So wurde abgefragt, welchen persönlichen Eindruck die Rezipient*innen von der jeweiligen Influencerin haben und wie sie das Produkt bewerten. Außerdem wurde erhoben, wie wahrscheinlich es wäre, mit dem Posting zu interagieren (AV1 Kommunikationsmaßnahmen: liken, kommentieren oder teilen), nach weiteren Informationen zur Marke und zu Herstellungs- und Produktionsbedingungen in der Modeindustrie zu suchen (AV2 Informationsverhalten) oder Produkte der Marke Armedangels zu kaufen (AV4 Kaufverhalten). Darüber hinaus erfolgte eine Abfrage der Einstellungen zu Armedangels sowie zu nachhaltigem Konsumverhalten (AV3 Einstellungen).

			Vor der Erhebung der demografischen Daten mussten die Befragten noch angeben, welchem der beiden Influencerinnen-Typen sie die gezeigte Influencerin zuordnen würden, wie sie den Brand-Fit der Influencerin mit Armedangels bewerten und ob das gezeigte Posting als Werbung markiert war. Diese Fragen dienten als Manipulations-Checks hinsichtlich der Faktoren „Typus Influencerin“ und „Werbemarkierung“. Die Ergebnisse zeigen, dass die Lifestyle-Influencerin eher als solche eingeschätzt wurde (F(3, 307) = 78,08; p < 0,001) und der Brand-Fit bei der Öko-Influencerin höher war (F(3, 307) = 56,69; p < 0,001). Die Manipulation des Faktors „Typus Influencerin“ war erfolgreich. Bei der Manipulation des Faktors „Werbemarkierung“ konnte sich mehr als die Hälfte der Befragten nicht erinnern, ob der Beitrag gesponsert war oder nicht. Von jenen, die sich erinnerten, lag die Mehrheit richtig. Es gab einen statistisch signifikanten Zusammenhang zwischen dem präsentierten Stimulus und der korrekten Einschätzung des Sponsorings (x2 (6) = 57,57, p <0,001). Die Manipulation des Faktors „Werbemarkierung“ war ebenfalls erfolgreich.

			Die Reliabilität des Messinstruments wird als ausreichend betrachtet, da erprobte Skalen verwendet wurden und die interne Skalenkonsistenz überprüft wurde (Cronbachs Alpha für alle verwendeten Mittelwertindizes α > 0,82). Die interne Validität des Experiments wurde durch Randomisierung und Kontrolle von Störvariablen gewährleistet, während die externe Validität durch die Verwendung von realitätsnahen Stimuli und einer real existierenden Marke erhöht wurde. Ein Pretest half, Verständnisschwierigkeiten zu beheben und den Fragebogen zu verbessern.

			14.5 Ergebnisse

			14.5.1 Deskriptive Ergebnisse

			Die Umfrage zeigt, dass Optik (M = 5,36; SD = 0,82; 1 = sehr unwichtig, 7 = sehr wichtig) und Preis (M = 5,28; SD = 1,04; 1 = sehr unwichtig, 7 = sehr wichtig) für die Befragten beim Kauf von Kleidung eine höhere Relevanz besitzen als Nachhaltigkeit (M = 4,31; SD = 1,18; 1 = sehr unwichtig, 7 = sehr wichtig), und das, obwohl die Befragten ein eher hohes Nachhaltigkeitsbewusstsein aufweisen (M = 5,52, SD = 0,84; 1 = sehr niedrig, 7 = sehr hoch). Gefragt nach der Bekanntheit der Marke Armedangels geben nur 34 Prozent an, diese zu kennen. Die Befragten bewerten die Marke jedoch mehrheitlich positiv (M = 5,62; SD = 1,26; 1 = sehr schlecht, 7 = sehr gut).

			Die Glaubwürdigkeit der Influencerin wird je nach präsentiertem Stimulus unterschiedlich wahrgenommen. Im Einklang mit den theoretischen Erwartungen wird die nicht-gesponserte Öko-Influencerin (M = 4,54; SD 0,66); (1 = sehr unglaubwürdig, 7 = sehr glaubwürdig) als am glaubwürdigsten bewertet, gefolgt von der gesponserten Öko-Influencerin (M = 4,34; SD = 0,86). Am unglaubwürdigsten erschien die gesponserte Lifestyle-Influencerin (M = 3,85; SD = 0,87).

			14.5.2 Hypothesenprüfung

			Tabelle 14a zeigt die durchschnittlichen Werte der abhängigen Variablen (AV) in Bezug auf das präsentierte Stimulus-Material. Die Betrachtung der Mittelwerte legt nahe, dass das gezeigte Material die Auswirkungen auf die AVs unterschiedlich stark beeinflusst.

			

			Tabelle 14a: Übersicht Mittelwerte der AVs je nach Stimulus 
(über alle vier Gruppen verteilt wurden insgesamt 311 Personen befragt)
Quelle: eigene Darstellung

			[image: Die Tabelle 14a zeigt eine Übersicht der Mittelwerte der abhängigen Variablen (AV) je nach Stimulus. Größe der Stichprobe: N=311. Quelle: eigene Darstellung.

Die Tabelle zeigt abhängige Variablen (AV1: Liken; AV1: Kommentieren; AV1: Teilen; AV2: Informationsverhalten; AV3 Bewertung Armedangels; AV3: Einstellung nachhaltiges Konsumverhalten; AV4: Kaufabsicht). Folgende Stimuli werden genannt: Lifestyle gesponsert, Öko gesponsert, Lifestyle nicht gesponsert, Öko nicht gesponsert). Folgende Werte werden genannt: M (Median), Standardabweichung (SD), Anzahl der Fälle (N).



•	AV1: Liken

•	Lifestyle gesponsert

	M: 2,6

	SD: 2,02

	N: 81

•	Öko gesponsert

	M: 2,75

	SD: 1,84

	N: 79

•	Lifestyle nicht gesponsert

	M: 2,56

	SD: 1,89

	N: 75

•	Öko nicht gesponsert

	M: 3,04

	SD: 2,15

	N: 76

•	AV1: Kommentieren 

•	Lifestyle gesponsert

	M: 1,28

	SD: 0,81

	N: 81

•	Öko gesponsert

	M: 1,34

	SD: 0,82

	N: 79

•	Lifestyle nicht gesponsert

	M: 1,32

	SD: 1,0

	N: 75

•	Öko nicht gesponsert

	M: 1,14

	SD: 0,51

	N: 76

•	AV1: Teilen

•	Lifestyle gesponsert

	M: 1,46

	SD: 1,23

	N: 81

•	Öko gesponsert

	M: 1,46

	SD: 0,98

	N: 79

•	Lifestyle nicht gesponsert

	M: 1,37

	SD: 1,02

	N: 75

•	Öko nicht gesponsert

	M: 1,41

	SD: 0,98

	N: 76

•	AV2: Informationsverhalten 

•	Lifestyle gesponsert

	M: 3,69

	SD: 1,59

	N: 81

•	Öko gesponsert

	M: 3,74

	SD: 1,56

	N: 79

•	Lifestyle nicht gesponsert

	M: 3,53

	SD: 1,53

	N: 75

•	Öko nicht gesponsert

	M: 3,73

	SD: 1,54

	N: 76

•	AV3: Bewertung Armedangels

•	Lifestyle gesponsert

	M: 5,13

	SD: 1,15

	N: 81

•	Öko gesponsert

	M: 5,04

	SD: 1,04

	N: 79

•	Lifestyle nicht gesponsert

	M: 5,3

	SD: 1,03

	N: 75

•	Öko nicht gesponsert

	M: 5,38

	SD: 1,0

	N: 76

•	AV3: Einstellung nachhaltiges Konsumverhalten

•	Lifestyle gesponsert

	M: 5,88

	SD: 0,94

	N: 81

•	Öko gesponsert

	M: 5,43

	SD: 1,23

	N: 79

•	Lifestyle nicht gesponsert

	M: 5,55

	SD: 0,89

	N: 75

•	Öko nicht gesponsert

	M: 5,5

	SD: 1,07

	N: 76

•	AV4: Kaufabsicht

•	Lifestyle gesponsert

	M: 3,37

	SD: 1,71

	N: 81

•	Öko gesponsert

	M: 3,25

	SD: 1,66

	N: 79

•	Lifestyle nicht gesponsert

	M: 3,17

	SD: 1,62

	N: 75

•	Öko nicht gesponsert

	M: 3,48

	SD: 1,58

	N: 76

]

			

			Um dies zu prüfen und die aufgestellten Hypothesen H1–H10 zu testen, wurden zunächst einfaktorielle Varianzanalysen durchgeführt. Die einfaktoriellen Varianzanalysen sollen zeigen, ob sich die AVs „Kommunikationsmaßnahmen“, „Informationsverhalten“, „Einstellungen“ und „Kaufabsicht“ abhängig von den präsentierten Stimuli („Typus Influencerin“ und „Werbemarkierung“) statistisch signifikant voneinander unterscheiden. Post-hoc-Tests nach Bonferroni sollen bei signifikanten Unterschieden in einem zweiten Schritt aufzeigen, zwischen welchen Gruppen diese Unterschiede bestehen. Die Varianzanalysen ergaben jedoch keine signifikanten Unterschiede zwischen den vier Gruppen, weshalb die Hypothesen H1–H10 verworfen werden. Ein positiver Influencer*in-Brand-Fit beziehungsweise fehlende Werbemarkierungen bedeuten nicht automatisch, dass die nachhaltigkeitsbezogene Botschaft einer Influencerin auch zu nachhaltigkeitsbezogenen Einstellungen und nachhaltigem Verhalten ihrer Follower*innen führt.

			Da die deskriptive Auswertung nahelegt, dass sich die wahrgenommene Glaubwürdigkeit der Influencerin, abhängig vom präsentierten Stimulus, unterscheidet, wurde auch für die Mediator-Variable „Glaubwürdigkeit“ eine Varianzanalyse durchgeführt. Es wurden signifikante Gruppenunterschiede festgestellt (F (3, 308) = 11,44, p < 0,001). Die Post-hoc-Tests nach Bonferroni zeigen signifikante Unterschiede zwischen a) der gesponserten Öko-Influencerin und der gesponserten Lifestyle-Influencerin (0,72, 95 %-KI[0,329; 1,1053]), b) zwischen gesponserter Öko-Influencerin und nicht-gesponserter Lifestyle-Influencerin (0,44, 95 %-KI[0,0448; 0,8363]), c) zwischen nicht gesponserter Öko-Influencerin und gesponserter Lifestyle-Influencerin (0,71, 95 %-KI[0,3204; 1,1018]) sowie d) zwischen nicht gesponserter Öko-Influencerin und nicht gesponserter Lifestyle-Influencerin (0,43, 95 %-KI[0,0362; 0,8328]). Das belegt, dass die Öko-Influencerin im Vergleich zur Lifestyle-Influencerin im Experiment immer als glaubwürdiger wahrgenommen wurde, selbst dann, wenn ihr Posting gesponsert war.

			Moderationsanalysen mit dem PROCESS-Makro von Hayes (Modell 1) wurden durchgeführt, um zu untersuchen, ob eine Interaktion zwischen der unabhängigen Variable (UV) „Typus Influencerin“ beziehungsweise „Werbemarkierung“ und dem persönlichen Nachhaltigkeitsbewusstsein der Befragten besteht. Moderationsanalysen untersuchen, ob eine Moderator-Variable die Richtung und/oder Stärke des Zusammenhangs zwischen einer UV und einer AV beeinflusst. Ist dies der Fall, spricht man von einem Moderationseffekt.

			Die Ergebnisse der Moderationsanalysen mit der UV „Typus der Influencerin“ und der Moderatorvariable „Nachhaltigkeitsbewusstsein“ zeigen eine Varianzaufklärung zwischen 0,71 Prozent und 28,6 Prozent. Die Gesamtmodelle sind nur für die AVs „Liken“ (F(3, 307) = 2,39, p = 0,0686; nur auf dem 10 %-Niveau), „Weiterführendes Informationsverhalten“ (F(3, 307) = 10,34, p < 0,001), „Bewertung Armedangels“ (F(3, 307) = 8,55, p < 0,001), „Einstellung gegenüber nachhaltigem Konsumverhalten“ (F(3, 307) = 38,46, p < 0,001) sowie „Kaufabsicht“ (F(3, 307) = 10,99, p < 0,001) statistisch signifikant. Für die einzelnen Moderationsanalysen ließen sich jedoch keine signifikanten Moderationseffekte feststellen. Die Ergebnisse zeigen, dass das Nachhaltigkeitsbewusstsein den Effekt zwischen Influencerinnen-Typus und den AVs nicht moderiert. H11 muss für die in H1 bis H5 formulierten Effekte verworfen werden.

			Die Modelle der Moderationsanalysen mit der UV „Werbemarkierung“ und der Moderatorvariable „Nachhaltigkeitsbewusstsein“ besitzen eine Varianzaufklärung zwischen 1,2 Prozent und 28,67 Prozent. Die Gesamtmodelle sind nur für die AVs „Weiterführendes Informationsverhalten“ (F(3, 307) = 8,73, p < 0,001), „Bewertung von Armedangels“ (F(3, 307) = 9,76, p < 0,001), „Einstellung gegenüber nachhaltigem Konsumverhalten“ (F(3, 307) = 30,16, p < 0,001) und „Kaufabsicht“ (F(3, 307) = 10,85, p < 0,001) signifikant. Für die einzelnen Moderationsanalysen ließen sich jedoch erneut keine signifikanten Moderationseffekte feststellen. Nachhaltigkeitsbewusstsein moderiert auch den Effekt zwischen der UV „Werbemarkierung“ und den AVs „Kommunikationsmaßnahmen“, „Informationsverhalten“, „Einstellungen“ und „Kaufabsicht“ nicht. H11 muss daher auch für die in H6 bis H10 formulierten Effekte verworfen werden.

			Die Ergebnisse der Mediationsanalysen (PROCESS nach Hayes, Modell 4) zeigen, dass der Effekt des Influencerinnen-Typus auf die Glaubwürdigkeit der Influencerin signifikant ist (b = 0,58, p ≤ 0,001). Glaubwürdigkeit besitzt im Modell eine Varianzaufklärung von neun Prozent. Die wahrgenommene Glaubwürdigkeit der Influencerin hat wiederum positiven Einfluss auf die Kommunikationsmaßnahmen der Befragten („Liken“, b = 0,91, p ≤ 0,001; „Kommentieren“, b = 0,16, p = 0,0283 und „Teilen“, b = 0,33, p = 0,0004), deren weiterführendes Informationsverhalten (b = 0,54, p ≤ 0,001), die Bewertung der beworbenen Marke (b = 0,48, p ≤ 0,001), auf Einstellungen gegenüber nachhaltigem Konsumverhalten (b = 0,14, p = 0,0365) sowie auf die Kaufabsicht von Armedangels-Produkten (b = 0,57, p ≤0,001). Das Verhältnis zwischen dem Influencerinnen-Typus und allen AVs wird vollständig durch die wahrgenommene Glaubwürdigkeit der Influencerin mediiert. Tabelle 14b gibt einen Überblick über die indirekten Effekte.

			

			Tabelle 14b: Indirekte Effekte des Typus der Influencerin auf die AVs, mediiert durch die wahrgenommene Glaubwürdigkeit der Influencerin 
Anmerkung: Anzahl Bootstrapping 5000; UG = Untergrenze, OG = Obergrenze; KI = Konfidenzintervall; 95 %-Level.
Quelle: eigene Darstellung

			[image: Die Tabelle 14b zeigt die indirekten Effekte des Typus der Influencerin auf die Abhängigen Variablen (AV), mediiert durch die wahrgenommene Glaubwürdigkeit der Influencerin. Anmerkung: Anzahl Bootstrapping 5000; UG = Untergrenze, OG = Obergrenze; KI = Konfidenzintervall; 95 %-Level.  Quelle: eigene Darstellung.

Die Tabelle zeigt folgende AV: Liken, Kommentieren, Teilen, Informationsverhalten, Bewertung Armedangels, Einstellung nachhaltiges Kaufverhalten, Kaufabsicht. Die indirekten Effekte werden unterteilt in: Effekt, Standardfehler (SE), Untergrenze im 95-Pozent-Konfidenzintervall (UG95 %-KI), Obergrenze im 95-Pozent-Konfidenzintervall (OG 95 %-KI).

AV: Liken

•	Effekt: 0,533

•	SE: 0,1113

•	UG95 %-KI:  0,3191

•	OG95 %-KI: 0,7612

AV: Kommentieren

•	Effekt: 0,0929

•	SE: 00,0445

•	UG95 %-KI: 0,0143

•	OG95 %-KI: 0,1911

AV: Teilen

•	Effekt: 0,1956

•	SE: 0,0667

•	UG95 %-KI: 0,0821

•	OG95 %-KI: 0,3478

AV: Informationsverhalten

•	Effekt: 0,3173

•	SE: 0,0791

•	UG95 %-KI: 0,1725

•	OG95 %-KI: 0,4855

AV: Bewertung Armedangels

•	Effekt: 0,2827

•	SE: 0,066

•	UG95 %-KI: 0,1686

•	OG95 %-KI: 0,4166

AV: Einstellung nachhaltiges Konsumverhalten

•	Effekt: 0,0813

•	SE: 0,0401

•	UG95 %-KI: 0,0083

•	OG95 %-KI: 0,1654

AV: Kaufabsicht

•	Effekt: 0,3312

•	SE: 0,0813

•	UG95 %-KI: 0,1894

•	OG95 %-KI: 0,5044

]

			Ein positiver Effekt bedeutet, dass sich bei einem höheren Wert der UV auch der Wert der AV erhöht. Für die UV „Typus Influencerin“ (1 = Lifestyle-Influencerin, 2 = Öko-Influencerin) heißt das, dass die Ausprägung „Öko-Influencerin“ die AVs stärker positiv beeinflusst als die Ausprägung „Lifestyle-Influencerin“. Die Öko-Influencerin wird als glaubwürdiger wahrgenommen, was die Wahrscheinlichkeit von Kommunikationsmaßnahmen, weiterführendem Informationsverhalten und positiven Einstellungen zu Nachhaltigkeit sowie die Kaufabsicht nachhaltiger Produkte erhöht. Der Influencerinnen-Typus ist ein Prädiktor für die wahrgenommene Glaubwürdigkeit, die die in H1–H5 vermuteten Effekte mediiert.

			Für H6–H10 zeigt die Mediationsanalyse hingegen, dass die Werbemarkierung keinen signifikanten Einfluss auf die Glaubwürdigkeit der Influencerin hat (b = 0,14, p ≤ 0,1918). Die wahrgenommene Glaubwürdigkeit hat jedoch wieder signifikanten Einfluss auf die Kommunikationsmaßnahmen der Befragten (liken, b = 0,877, p = < 0,001; kommentieren, b = 0,1397, p = 0,0356; teilen, b = 0,311, p = 0,0003), das Informationsverhalten (b = 0,5188, p ≤ 0,001), die Bewertung der Marke (b = 0,4325, p ≤ 0,001) und die Kaufabsicht von Armedangels-Produkten (b = 0,5307, p ≤ 0,001). Für die AV-Einstellungen gegenüber nachhaltigem Konsumverhalten konnte kein signifikanter Einfluss festgestellt werden (b = 0,0916, p = 0,1476). Insgesamt konnte für die in H6–H10 aufgestellten Effekte jedoch keine Mediation durch die wahrgenommene Glaubwürdigkeit der Influencerin festgestellt werden, da die Effekte für alle AVs nicht signifikant waren. Das Vorhandensein oder Fehlen einer Werbemarkierung ist demnach kein Prädiktor für die wahrgenommene Glaubwürdigkeit der Influencerin. Hypothese H11 kann daher nur für die Hälfte der vermuteten Effekte bestätigt werden.

			14.6 Diskussion der Ergebnisse und Fazit

			Die Untersuchung hat analysiert, wie Social-Media-Influencer*innen nachhaltigen Konsum bei ihren Follower*innen fördern können, um zu einer gesamtgesellschaftlichen nachhaltigen Entwicklung beizutragen. Mit Blick auf die Forschungsfrage lässt sich festhalten, dass (zumindest unter den in diesem Experiment geltenden Bedingungen) ein passender Themen- oder Brand-Fit wichtig ist, damit nachhaltigkeitsbezogene Instagram-Posts von Influencerinnen eine Wirkung entfalten können. Denn nur wenn eine Influencerin und das von ihr behandelte Thema oder beworbene Produkt zueinander passen, wird die Influencerin in ihrer Kommunikation als glaubwürdig und damit vertrauenswürdig wahrgenommen. Je glaubwürdiger sie ist, desto wahrscheinlicher ist es, dass mit ihrem Beitrag interagiert wird, Interessierte sich weiter informieren, das beworbene Thema oder Produkt positiv bewertet wird und sogar Kaufabsichten für nachhaltige Produkte geäußert werden. Daraus folgt, dass Influencer*innen, die für nachhaltige Produkte werben, eine gewisse Expertise im Themenfeld benötigen und sich bereits vor dem Posting intensiv und öffentlich mit dem Thema auseinandergesetzt haben sollten, um ein Umdenken bei ihren Follower*innen bewirken zu können. Und auch Kooperationspartner*innen sollten ausreichend Aufwand in die Auswahl ihrer Werbeträger*innen investieren, um das Risiko von Greenwashing-Anschuldigungen zu verringern und Beschädigungen der eigenen Reputation und derjenigen der Influencer*innen zu vermeiden.

			Im Gegensatz zum Brand-Fit hatte das Vorhandensein einer Werbemarkierung keinen direkten Einfluss auf die Glaubwürdigkeit der Influencerin. Spangardt erklärt dies damit, dass sich Rezipient*innen zwar der Persuasionsabsicht der Influencer*innen bewusst sind, sie die Glaubwürdigkeit jedoch nicht negativ bewerten, da die Werbemarkierung ehrliche und transparente Kommunikation signalisiert (Spangardt 2019, 168). Zudem ist der Hinweis auf eine Werbekooperation für häufige Social-Media-Nutzer*innen bereits zur Normalität geworden, wodurch Werbehinweise entweder nicht mehr wahrgenommen (wie im vorliegenden Design) oder nicht mehr negativ bewertet werden. Die Erkenntnis, dass Werbemarkierungen die Glaubwürdigkeit von Influencer*innen nicht negativ beeinflussen, ist sowohl für Influencer*innen als auch für Werbetreibende von Vorteil. Öko-Influencer*innen können weiterhin bezahlte Werbepartnerschaften eingehen, um ihr Einkommen zu sichern, und Unternehmen können die Reichweite dieser Influencer*innen nutzen, ohne ihre Reputation zu gefährden. Wichtig ist, dass Influencer*innen und Thema, Produkt oder Unternehmen inhaltlich gut zueinander passen.

			Trotz aller Erkenntnisse gibt es auch Grenzen der vorliegenden Arbeit. Das experimentelle Design führte zu einer nicht-repräsentativen Stichprobe, wodurch die Ergebnisse nicht verallgemeinert werden können. Das Ziel war vielmehr, theoretische Annahmen zu überprüfen. Zudem bestand vermutlich nur eine geringe parasoziale Beziehung zwischen der fiktiven Influencerin und den Befragten, da diese nur einmal mit der Influencerin in Kontakt kamen. Dieser kurze Kontakt kann kaum realistische Effekte abbilden. Eine relevante Frage für die Forschung wäre, welchen Einfluss eine bestehende (positive) Beziehung zwischen einer (realen) Influencer*in und Rezipient*innen auf die Wahrnehmung des empfohlenen Themas oder Gegenstandes hat. Zudem fokussierte das Experiment auf das Thema „Nachhaltige Mode“, je nach Themenpräferenz der Befragten hätten andere Themen möglicherweise andere oder stärkere Reaktionen hervorgerufen. Daher können die Ergebnisse nicht auf jede Branche oder Produktart übertragen werden. Außerdem verfügten die Befragten bereits über ein hohes Nachhaltigkeitsbewusstsein, wodurch die Überzeugungsarbeit durch Influencer*innen bei ihnen geringer ausfällt als bei einer Stichprobe, in der Nachhaltigkeit weniger relevant ist. Außerdem beeinflussen Influencer*innen vor allem Personen, die ihnen bereits aufgrund einer Themenpräferenz folgen. Personen ohne Präferenz für das Thema werden Öko-Influencer*innen kaum folgen und somit auch nicht mit deren Inhalten in Berührung kommen. Das bedeutet, dass Öko-Influencer*innen vor allem bei jenen Personen zu nachhaltigen Konsumentscheidungen beitragen können, die zumindest schon einmal ein Interesse am Thema gezeigt haben. Es stellt sich daher die Frage, wie Personen, die bisher keine Präferenz für Nachhaltigkeit haben, für das Thema gewonnen werden können.

			Zusammenfassend lässt sich sagen, dass Social-Media-Influencer*innen ihre Follower*innen unter den richtigen Rahmenbedingungen für politische und soziale Themen mobilisieren können. Dennoch sollte die Zusammenarbeit mit Influencer*innen nur als ergänzende Kommunikationsmaßnahme angesehen werden, um den Radius potenzieller Zielgruppen zu erweitern. Denn Online-Kommunikation, insbesondere in den sozialen Medien, reduziert oft Komplexität, was gerade beim vielschichtigen Thema „Nachhaltigkeit“ zusätzliche Kommunikation erfordert. Außerdem können Influencer*innen nur bedingt bei der Überwindung bestimmter Hinderungsgründe für nachhaltigen Konsum, beispielsweise bei zu hohen Preisen, unterstützen. Hier sind vor allem Politik und Wirtschaft gefordert, gemeinsam Lösungen zu finden.
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